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Zusammenfassung

Im Rahmen des Branchenprogramms smartrail 4.0 erarbeitet das Projekt COAT eine neue mo-
dulare Fahrzeugplattform. Dabei sollen die sogenannten Onboard-Funktionalitaten (ETCS, ATO
und weitere) neu als Applikationen auf einer gemeinsamen Plattform realisiert werden. Dies er-
mdglicht ein modularisierbares Zulassungsregime, sowie eine effiziente Wartbarkeit und einfa-
che Erweiterung im Betrieb.

Parallel zur laufenden Entwicklung der COAT-Architektur wird ein entsprechendes Konzept fiir
die Zulassung mit entwickelt. Im Sommer 2019 wurde Version 1.0 des Zulassungskonzepts er-
stellt. Die in diesem Bericht dokumentierte Arbeit hat zur Aufgabe, das Zulassungskonzept zu
reviewen, indem es Use-Case-spezifische Durchstiche durchfiihrt. Die Use-Cases entsprechen
zu erwartenden realen Szenarien in einem zukiinftigen COAT-Okosystem. Daraus sollen Er-
kenntnisse Uber die Praktikabilitat des Zulassungskonzepts gewonnen werden.

Zu Beginn der Arbeit wurden die vorliegende COAT-Architektur und das vorliegende Zulas-
sungskonzept COAT analysiert, sowie insgesamt 36 Use Cases identifiziert, in vier Gruppen auf-
geteilt: Erstzulassungen, Anderungen am Basissystem COAT, Anderungen an Peripheriegera-
ten sowie Anderungen an Applikationen.

Die eigentliche Durchfihrung des Reviews mittels der Use Cases mindete in eine Matrix, wel-
che die Auswirkungen auf die Safety Cases gemass Zulassungskonzept analysiert und doku-
mentiert. Darin wird fur jeden Use Case aufgezeigt, inwiefern welche Sicherheitsnachweise tan-
giert werden und potenziell mit welchem Aufwand Uberarbeitet werden missen. Gemass aktuel-
lem Wissensstand wurde dabei zwischen (aufwandigen) inhaltlichen und (einfacheren) formalen
Uberarbeitungen unterschieden, sowie ob langfristig mit bleibenden oder - aufgrund zunehmen-
der Reife - zukunftig mit abnehmenden Aufwanden zu rechnen ist.

Aus der Summe der einzelnen Beobachtungen wurden schliesslich die wesentlichen Erkennt-
nisse gezogen.

Die vorliegende erste Runde des Reviews erfolgte in einem friihen Stadium, da die zugrundelie-
gende COAT-Architektur und das dazugehdrige Zulassungskonzept in Erarbeitung stehen und
zahlreiche Aspekte noch im Fluss sind. In diesen Fallen wurden vorlaufige Annahmen getroffen.
Im Einvernehmen mit dem Auftraggeber wurde die Arbeit dahingehend ausgerichtet, dass sie
Anregungen und Anforderungen zuhanden der Verfeinerung des Zulassungskonzepts, zuhan-
den der technischen Architektur, an die Prifung (Tests und Automatisierung) sowie an weitere
Disziplinen (z.B. Konfigurationsmanagement) liefert.

Mit dieser Version des Arbeitsberichts liegen die Resultate der ersten lteration vor, bestehend
aus Erkenntnissen, Kommentare und Empfehlungen. Diese wurden mit den zustandigen COAT-
Projektgruppen besprochen.
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1 Einleitung

1.1  Uber dieses Dokument

Dieser Arbeitsbericht dient der Dokumentation des Erweiterten Review des Zulassungskon-
zeptes.

1.2 Aufgabe Erweiterter Review mittels Use Cases

Der Auftrag lautet, fachliche Arbeiten als Bestandteil des Reviews des COAT-Zulassungs-
konzept zu erbringen, mit Fokus auf Use-Case-spezifischen Durchstichen.

Auf Basis des bestehenden COAT-Zulassungskonzepts sollen erweiterte Betrachtungen
und Untersuchungen durchgefihrt werden. Der Fokus liegt auf der Praktikabilitat der Zulas-
sungsentwdrfe fur typische Szenarien (Use Cases). Es stehen diejenigen Fahrzeuge/-flot-
ten im Vordergrund, die fir SR40 nachgertistet werden missen.

Ein Hauptziel ist, die Einflussfaktoren mit Hebelwirkung im Zulassungskonzept zu erkennen
und zu Uberprtfen, in wie weit positiven Auswirkungen in der Praxis zu erwarten sind.

Im Verlaufe der Arbeit wurde im Einvernehmen mit dem Arbeitgeber der Fokus dahinge-
hend ausgerichtet, dass sie Anregungen und Anforderungen zuhanden der Verfeinerung
des Zulassungskonzepts, zuhanden der technischen Architektur, an die Prifung (Tests und
Automatisierung) sowie an weitere nahestehende Disziplinen (z.B. Konfigurationsmanage-
ment) liefert, welche anschliessend mit den zustandigen COAT-Projektgruppen besprochen
werden.

1.3 Aufbau des Dokumentes

Kapitel 1 fuhrt in die Thematik ein.

Kapitel 2 und Kapitel 3 analysieren den aktuellen Stand der Konzeption des System COAT
und sowie des Zulassungskonzeptes. Die Analyse bezweckt unterem anderem auch, tem-
porare Orientierungspunkte zu identifizieren, die als Arbeitshypothesen fur den beauftrag-
ten Erweiterten Review und insbesondere flr die Durchfihrung der Use Cases dienen er-
forderlich ist. Die aktuelle Systemarchitektur COAT in der derzeit noch friihen Projektphase
ist noch vage fur den Review mit konkreten Use Cases. Mit seiner fortschreitenden Weiter-
entwicklung werden sich die Arbeitshypothesen entweder bestatigen oder sie werden an
die neuen Festlegungen angepasst werden.

Kapitel 4 beschreibt die Use Cases und deren Durchfihrung, sowie die zugrundeliegenden
Annahmen.

Kapitel 5 fasst die gewonnenen Resultate zusammen und identifiziert Optimierungspotenzi-
ale und sonstige Diskussionspunkte und Empfehlungen, sowie Vorschlage fir nachste
Schritte.

Kapitel 6, der Anhang, listet die referenzierten Dokumente auf.
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2 Analyse Systembeschreibung COAT

Die im Folgenden vorliegende Beschreibung des Gesamtsystem COAT stutzt sich auf vor-
liegende Dokumentation, insbesondere die Systembeschreibung [Dok.3] und die OCORA-
Architektur [Dok.6] ab, sowie auf zusatzlichen — mindlich erhaltenen — Informationen.

Im Vergleich zur OCORA-Architektur [Dok.6] ist die Systembeschreibung [Dok.3] eine ver-
einfachte — und unscharfere — Beschreibung. Letztere wurde einige Zeit vor der Vorstellung
der OCORA-Architektur erstellt. Das gleichzeitig entwickelte Zulassungskonzept [Dok.4] er-
forderte eine Systembeschreibung, welche es als Referenz verwenden konnte.

Die im Rahmen des europaischen OCORA-Projektes definierte OCORA-Architektur gilt als
Vorlage fir die Modularisierung der Fahrzeugausrtstungen und liefert erste Grundsatze fir
die Schnittstellen (allerdings noch nicht konsolidiert). Es lautet die Vorgabe des Bundes-
amts fir Verkehr (BAV), dass COAT von Beginn weg auf einem europaischen Standard,
das heisst auf OCORA basieren muss. Die weiterfuhrende Detaillierung der OCORA-
Architektur ist in Arbeit.

In diesem Kontext war von Beginn weg klar, dass fur den Zweck des Erweiterten Reviews
eine Arbeitshypothese erstellt werden muss, indem fir diverse Aspekte der Architektur An-
nahmen getroffen werden. Diese sind in Tabelle 4-5 zusammengestellt. Mit der fortschrei-
tenden Weiterentwicklung der OCORA-Architektur werden sich die getroffenen Annahmen
entweder bestatigen oder aber an die neuen Festlegungen anpassen.

2.1 Ubersicht Systemarchitektur

Die Systembeschreibung [Dok.3] legt dar, aus welchen COAT-Komponenten das COAT-
Gesamtsystem sich zusammensetzt, und auf welchen Beschreibungen und welchen Spezi-
fikationen es basiert. Das OCORA-Dokument [Dok.6] vertieft die Architektur in Bezug auf
die eingesetzten hardware- und software-basierten Komponenten. Wie in Abbildung [1] er-
sichtlich ist, stimmen die beiden Architekturen beziglich ihrer Hauptfunktionsgruppen Gber-
ein.
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Abbildung 1:  Zusammenfiihrung Systemdefinition Enotrac und Systembeschreibung OCORA
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Die Kenntnis Uber die Funktionalitdten in der COAT-Architektur ist flr das Durchspielen des
Use Cases grundlegend.

Abbildung [Abbildung 2] zeigt die hauptsachlichen Bausteine des Gesamtsystems COAT in
vereinfachter Form dar.

_________________________________________________________________________________

i .;pplications - N ! :
! : Applications P
SN © e . =5
| (Basissystem I N
i ! 17} (Generic) Services | i
] (2} Runtime Environment (RTE) B
B o CCS Computing Unit (CCU) 6 B
i i [3) Universal Vital C&C Bus (CCS-Bus) —[ Veh. Gateway ] i i
Peripheriegerate | !
i i 0[ Peripheriegeréte (PG) ] @[ Fahrzeugsysteme] i i

Abbildung 2:  Hauptséchliche Bausteine von COAT / OCORA (Eigendarstellung)

Die Bausteine gemass Abbildung 2 im Einzelnen:

(1) CCU — «CCS computing unit». Die Rechner-Hardware, uUblicherweise eine 2003-
Plattform (2-out-of-3).
Hinweis: die altere alpha-Version der OCORA-Architektur verwendete den Begriff
EVC, welcher bereits flir ETCS-Fahrzeugausristungen verwendet wird. Mit der Um-
benennung zu CCU wurde das potenzielle Missverstandnis behoben.

(2) RTE — das Betriebssystem einschliesslich der Abstrahierung der Hardware

(3) CCS-Bus — eine universelle Plattform fir Informations- und Datenflisse zwischen
den Komponenten und mit der Aussenwelt.

(4) Peripheriegerate — eine «Assemblage» von Geraten, die spezifische Aufgaben er-
fullen. Beispiele: BTM und LTM, Lokalisierungsgerate, DMI, JRU.
Weder die OCORA-Architektur noch COAT geben eine konkrete oder minimale
Auswahl resp. Zusammenstellung von Peripheriegeraten vor. Dies liegt in der Wahl
der Fahrzeugbesitzer (EVUs) und Ausristern, von denen die EVUs COAT-
Gesamtsysteme oder Teile davon beziehen. Es ist hingegen anzunehmen, dass die
in einer COAT-Installation eingesetzten Applikationen (Baustein 8) bestimmen, wel-
che Typen von Peripheriegeraten erforderlich sind (in der Regel als Informations-
quellen wie Sensoren erfordern).

(5) Gateway — zur Anbindung des Systems COAT an:
- das Fahrzeug und seine Systeme - siehe (6)
- die Telekomausristung zur Kommunikation mit den Infrastrukturen.

(6) Fahrzeugsysteme, inshesondere:
- TIU oder TCO (train control bus) zur Ansteuerung der Bremsen, Traktion, Bezug
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von Fahrzeuginformationen wie «Fuhrerstand besetzt» oder «Fahrrichtung» usw.;
- der passenger information bus zur Verfugungsstellung von Fahrgastinformationen.

(7) Generic Services — einheitlich Dienstleistungen zuhanden aller Applikationen.
Z.B. die Aufbereitung kontext-relevanter Informationen (Businessdaten, destilliert
aus den von den Peripheriegeraten erhaltenen Rohdaten); standardisierte Ausflih-
rung von Massnahmen (z.B. Ansteuerung DMI, Auslésung der Service und
Emergency Brake).

(8) Applikationen — realisieren bestimmte betriebliche Zwecke wie z.B.
- VS - vehicle supervision (ETCS-Zugbeeinflussung mit Volliberwachung)
- ATO - automatisches Fahren
Die Auswahl der benétigten Applikationen wird weder durch die OCORA-Architektur
noch die COAT-Plattform vorgegeben. Es liegt in der Kompetenz der EVUs als
Fahrzeugbesitzer, die zu verwendenden Applikationen gemass ihren spezifischen
operativen Bedirfnissen zu bestimmen.

21.1 Basissystem COAT

Im Zentrum von COAT steht als generischer Systemteil das Basissystem COAT. Es ent-
spricht der «OCORA Functional Platform», wie es in Abbildung 1 rot umrandet wird.

Es umfasst die Bausteine CCU (Nummer 1 in Abbildung 2; zuvor EVC genannt), RTE
(Nummer 2), CCS-Bus (Nummer 3), und generische Services (Nummer 7).

Das Basissystem COAT entspricht dem « OCORA Functional Platform» gemass [Dok.6]. Es
besteht aus einer Hardware (namentlich das EVC mit mehreren Rechnern, sog. Channels)
sowie aus Software, die einem klassischen Betriebssystem ahneln. Letzteres weist unter
anderem auf:

- Die CCU-Hardware und die Runtime-Environment (Abbildung 2, Nummern 1 & 2)
decken die Grundfunktionen eines Betriebssystems ab (low level operating system);

- Die Betriebssystemfunktionalitat (upper level functionality) bietet generische und
standardisierte Services (Abbildung 2, Nummer 7) zuhanden aller Apps und/oder
auch an Peripheriegerat an.

- Der CCS-Bus (Abbildung 2, Nummer 3) bietet einen standardisierten Austausch al-
ler denkbaren Daten und Informationen zwischen Peripheriegeraten, dem Basissys-
tem COAT, der Services sowie der Applikationen.

- Der Gateway (Abbildung 2, Nummer 5) bietet die Anbindung an den spezifischen
Fahrzeugtyp an. Es deckt die Interaktion des Basissystem COATs mit dem Fahr-
zeug ab, klammert jedoch die Integration — und namentlich den Einbau — der Peri-
pheriegerate aus.

2.1.2 COAT Peripheriegerite

Ziel ist, dass Peripheriegerate Uber einen CCS-Bus Informationen mit anderen Komponen-
ten austauschen und kommunizieren. Der CCS-Bus soll gemass (noch zu wahlenden) offe-
nen Standards konzipiert sein.

Die meisten der vorgesehenen Peripheriegerate (z.B. BTM/LTM, JRU, GSM-R resp.
FRMCS etc.) stehen seit bereits geraumer Zeit im Einsatz, unter Verwendung individueller,
nur teilweise normierter Schnittstellen. Es wird angenommen, dass die Schnittstellen dieser
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Peripheriegerate auf — noch zu definierende — CCS-Bus-Standards konvertiert werden, da-
mit diese zur neuen COAT-Architektur passen werden (Abbildung 3).

(room) (sard) (o) () (s (room) (e (somd

’ \
: :
5 |
1 —4—E2 ——E3 —}-E6 —4—E6 ——E-4 —J-E5 J-E1 E
! -2 -3 16 -6 -4 -5 -1 S
E [DMIS] [ TCMS ] [BTM] [LTM] Tach] [GSM-R] [JRU] [ ] H
| 1
| COAT-Peripheriegerite J

Abbildung 3:  Denkbare Anpassung bestehender Peripheriegeréte an de CCS-Bus

Auf die hauptsachlichen Merkmale und Funktionalitdt des CCS-Busses und der Kommuni-
kation innerhalb COAT wird in Kapitel 2.3 naher eingegangen.

2.2 Zusatzliche Begriffe
Im Folgenden werden zusatzliche Begrifflichkeiten eingefuhrt, die in diesem Review zur Dif-

ferenzierung unterschiedlicher Sachverhalte erforderlich sind, zum Zeitpunkt der Arbeit
aber dem Vernehmen nach nicht definiert waren.

COAT-Begriff Beschreibung

Gesamtsystem COAT, Eine Gesamt-Zusammenstellung des COAT-Systems flr einen be-
generisch und spezifisch stimmten Zugstyp, welcher fiir einen bestimmten Einsatzform (z.B.
SRA40) vollstandig mit Peripheriegeraten und Apps ausgertstet ist.

Ein Gesamtsystem wird zusammengestellt aus:

- einem Basissystem COAT, plus

- einer Auswahl von Peripheriegeraten, sowie

- einer Auswahl von Applikationen.

Die Auswahl wird gemass den Bedurfnissen der Fahrzeugbesitzer
getroffen.

Ein generisches Gesamtsystem COAT ist noch nicht mit einem be-
stimmten Fahrzeugtyp integriert noch dafiir zugelassen.

Ein spezifisches Gesamtsystem COAT ist mit einem bestimmten
Fahrzeugtyp integriert und dafiir zugelassen.

Basissystem COAT Gleichbedeutend mit «OCORA Functional Platform» gemass
OCORA-Systembeschrieb [Dok.6].

Das Basissystem COAT steht fiir generische Plattform COAT ohne
Peripheriegerate und ohne Apps. Es ist jedoch mit allem versehen,
um jederzeit mit — ersten oder weiteren — Peripheriegeraten und
Apps erganzt werden zu kénnen.

Das Basissystem besteht im Wesentlichen aus der Hardware (EVC
COAT), Betriebssystem, Abstraktionslayern und Services.
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COAT-Begriff

Beschreibung

CCu
CCS Computing Unit

Im Kontext von COAT wird an dieser als COAT-Rechner verstanden.

Hinweis: der EVC ist der spezifische Begriff fir ETCS-Rechner ge-
mass der TSI CCS, und wurde zu Beginn des COAT-Projekts auch
an dieser Stelle verwendet. Um Verwechslungen zwischen COAT-
und ETCS Onboard-Rechnern zu vermeiden, wurde im weiteren Pro-
jektverlauf an dieser Stelle der Begriff CCU eingefiihrt.

RTE

Runtime Environment

Das auf dem COAT-EVC laufende Betriebssystem fir COAT-
Anwendungen.

Es erlaubt den Einsatz von COAT-Applikationen und stellt diesen
eine Anzahl von Grundfunktionen zur Verfigung (z.B. Ansteuerung
von Zugsfunktionen wie Traktion und Bremsen; Kommunikation mit
den an COAT-Plattform integrierten Peripheriegeraten, usw.).

PG
Peripheriegerat COAT

Ein einzelnes, im Fahrzeug eingebautes Peripheriegerat, mit dem
Basissystem COAT integriert, welches eine spezifische Anwendung
umsetzt (Bsp. mittels der Balisenantenne Eurobalisen lesen und Te-
legramme auf dem CCS-Bus hinterlegen).

COAT-App, oder
COAT-Applikation

Eine einzelne auf der COAT-Plattform lauffahige Applikation, die eine
spezifische Anwendung umsetzt.

Beispiele sind VS («vehicle supervisor» mit der ETCS fahrzeugseiti-
gen Funktionalitdt und ATO («automated train operationy).

VS-App
Vehicle Supervision

COAT-App, welche die fahrzeugseitige ETCS «vehicle supervision»
Funktionalitdt gemass der TSI CCS, Subset-026 ff. implementiert
(analog zur herkdmmlichen ETCS Onboard-Unit).

SiNa
Sicherheitsnachweis

Gleichbedeutend mit Safety Case

GASC

Generic Application Safety
Case

Generischer Sicherheitsnachweis

SASC

Specific Application Safety
Case

Anwendungsspezifischer Sicherheitsnachweis

Plug-and-play, commodity

Standardkomponenten oder Teilsysteme, in welchen die verwende-
ten Technologien und Produkte basierend auf Erfahrungswerten so-
weit gereift haben, dass Integrations- resp. Regressionstests nicht
mehr als notwendig erachtet werden (siehe Kapitel 2.4.4).

Tabelle 2-1: Ergdnzende Begriffsdefinitionen, soweit flir erweiterten Review erforderlich
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Hinweis: in den Referenzdokumenten (Tabelle 6-1) werden gleichermassen «Sicherheits-
nachweis» (SiNa) und «Safety Case» (SC) verwendet. Die beiden Begriffe gelten als Syno-
nyme.

2.3 Kommunikation innerhalb der COAT-Plattform

Essenziell flr eine nachhaltige Modularisierung der COAT-Plattform ist die Konzeption der
Kommunikation und des Datenaustausches zwischen den COAT-Komponenten. Es ist
demnach in Bezug auf die Wiederzulassung bei Anderungen auch fir die Zulassungskon-
zepte von hohem Interesse.

2.3.1 Standardisierter Datenaustausch liber den CCS-Bus

Bezugnehmend auf die siehe alpha-Version der OCORA-Architektur [Dok.6] ist der CCS-
Bus flir den Datenaustausch vorgesehen. Seine grundsatzlichen Eigenschaften und Funkti-
onsweise (publish-subscribe 0.4.) sind derzeit noch nicht definiert.

Es wird vorerst angenommen, dass die Formate flir die Daten ber den CCS-Bus nicht be-
sonders spezifiziert und harmonisiert werden. Dies bedingt jedoch, dass eine App genaue
Kenntnis hat, in welchen Formaten ein bestimmtes Peripheriegerat seine Daten dem CCS-
Bus zur Verfugung stellt. Die App wird daher auf bestimmte Modelle (nicht Typen) von Peri-
pheriegeraten zugeschnitten sein missen.

Standardisierte Datenformate — vorerst fir bestimmte Informationsklassen — wirden erlau-
ben, die Beziehung zwischen App und Peripheriegeraten zu abstrahieren. Dies wiirde ei-
nerseits die Integration zwischen App und Peripheriegeraten vereinfachen, und anderer-
seits den Facher der méglichen Zusammenstellungen von Apps und Peripheriegeraten in
einem Gesamtsystem COAT bedeutend &ffnen:

- Ein Peripheriegerat stellt Informationen in einem vordefinierten Datenformat auf den
CCS-Bus;

- Eine App ruft vom CCS-Bus bestimmte Informationen ab, ohne Kenntnis zu benétigen,
welches Peripheriegerat diese Informationen bereitstellt.

Fur sichere Anwendungen missen die zu spezifizierenden Datenformate berlcksichtigen,
dass Informationsempfanger mit den Daten ebenso erganzende Angaben (Klassifikationen,
Anwendungsbedingungen) erhalten mussen, welche der App Aufschluss geben tber die
zulassige Nutzung der Daten — falls erforderlich jeweils aktualisiert.

2.3.2 Neu: Schnittstellen innerhalb des COAT-Systems

Die Weiterentwicklung der OCORA-Architektur zur beta-Version [Dok.7] sieht die Einfiih-
rung standardisierter Schnittstellen vor, welche durch den CCS-Bus vermittelt, koordiniert
und auch abgewickelt (Datenkommunikation) werden. Diese Schnittstellen dienen dem Da-
ten- und Informationsaustausch insbesondere zwischen Peripheriegeraten und Applikatio-
nen (teilweise auch Services).

In verallgemeinerter Form soll pro Typ von Peripheriegerat ein Schnittstellenstandard defi-
niert, welcher auf einheitliche Art den Informationsaustausch zwischen den betreffenden
Peripheriegeraten und den «interessierten» Applikationen ermdglicht:

- Die Peripheriegerate des Typs X stellen die Schnittstelle 9 (z.B. delta) auf dem CCS-
Bus zur Verfugung.
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- Eine Applikation fragt den CCS-Bus nach der Verfugbarkeit von Peripheriegeraten
(des Typs X), welche ihre Informationen Uber die Schnittstelle ¢ zur Verfiigung stellen.

— - e e
- -
-— -

A r- T T T T =
Applikation A macht ‘4 \ Peripheriegerét Typ X
Gebrauch von | stellt Schnittstelle 3
Schnittstelle . Ap p | P G zur Verfiigung.

Typ X

Abbildung 4:  Standardisierte Schnittstelle 0 zwischen zwei Kommunikationspartnern

Aus der Sicht der Zulassung ergeben sich folgende Beobachtungen zum Konzept der
Schnittstellen:

(1) Es flhrt zu einer bedeutenden Entlastung der Anforderungen und der Standardisierung
an den CCS-Bus, und somit auch der diesbezlglichen Zulassung. Die Festlegung der
spezifischen Datenformate wird Sache der Schnittstellen. Der CCS-Bus kann sich auf
die allgemeine Vermittlung und auf die Gewahrleistung von Kommunikationsverbindun-
gen zwischen Peripheriegeraten, dem Fahrzeug und den Applikationen beschranken.
Die daflr zu erfiillenden Anforderungen sind generisch und erfahren wenig Anderungen
im Rahmen des Lebenszyklus eines COAT-Basissystem.

(2) Das Augenmerk der Sicherheitsbetrachtung (z.B. hazard analysis) verschiebt sich deut-
lich vom CCS-Bus hin zu den einzelnen Schnittstellen. Die Schnittstellen werden ge-
wisse sicherheitsrelevante Kriterien erflllen missen, z.B. die Gewahrleistung, dass
Uber die Schnittstelle Gbermittelte Daten entweder ganzlich korrekt oder gar nicht beim
Empfanger (typischerweise die Applikation) ankommen werden.

(3) Auch wenn Schnittstellen von Beginn weg einen hohen Reifestand erlangen, werden
diese im Verlaufe ihres Lebenszyklus durchaus Anderungen bzw. Korrekturen und Er-
weiterungen durchlaufen. Um die Wiederzulassung solcher Anderungen zu erleichtern,
sollten die Schnittstellen von Beginn weg so konzipiert sein, dass die Verifikation einer
Anderung (der Schnittstelle oder einer Seite z.B. am Peripheriegerat Typ X geméass Ab-
bildung 4) sich moéglichst auf die gednderte Komponente beschranken kann.

Zentrale Bausteine hierfir sind die Konzeption und insbesondere das Vorhandensein
intelligenter Kompatibilitatsfunktionen in den Schnittstellen, sowie zusatzlich spezifische
Anforderungen an die Verifizierung der in Komponenten angewendeten Schnittstellen
bereits, welche bereits bei Erstzulassungen zu befolgen sind.

24 Anwendung der Verifikation und Sicheren Integration

Den CENELEC-Normen (Dok.8) entsprechend muss in der Spezifikation, Entwicklung, Pro-
duktion und Verifikation einer COAT-Plattform der bekannte V-Zyklus durchlaufen werden.
Der V-Zyklus beinhaltet einerseits die Aufteilung («Apportionment») des Systems in Teil-
systeme und Komponenten, und andererseits missen die Komponenten und Teilsysteme
im Sinne der «sicheren Integration» zu einem Gesamtsystem schrittweise integriert und ve-
rifiziert werden.

Fir die Durchfihrung des Reviews ist die Verifikation und Integration relevant, da sie Teil
der Arbeitshypothese flir den Review bildet. Deshalb wird an dieser Stelle eine — hoffentlich
— praxisorientierte Auslegeordnung zur Integration in der vorliegenden Systemarchitektur
aufgestellt, welche in Abbildung 5 illustriert ist.
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Das Integrationskonzept ist im Weiteren relevant dafur, sichtbar zu machen und eine Aus-
legeordnung zu erhalten, an welchen Stellen aufwandiges Testen auch in Zukunft erforder-
lich sein werden, und wo mit zunehmender Reife der Technologien und Produkte der Test-
bedarf sich mit der Zeit vermutlich reduzieren wird. Diese Kenntnis, verbunden mit Ein-
schatzungen daruber welche Testanteile sich hoch automatisieren lassen, haben grossen
Einfluss darauf, wie schnell Anderungen die erforderliche Verifikation durchlaufen und ihre
Zulassung erhalten kénnen.

241 Gesamtsicht Integration

Im inkrementellen Vorgehen in der Integration werden Einzelteile schrittweise integriert, bis
daraus schliesslich das Gesamtsystem COAT steht. Es beginnt mit dem Basissystem
COAT, bestehend aus dem COAT-EVC und seiner Basis-Software (RTE, Betriebssystem)
sowie Grundfunktionen des COAT-Basissystems zuhanden der Peripheriegerate und Apps.

An dieses Basissystem COAT werden anschliessend die weiteren Teile einzeln «ange-
dockt» und integriert.

Das hier beschriebene Vorgehen ist beispielshaft und als aktuelle Annahme zu verstehen.
Insbesondere kann z.B. die Reihenfolge der Integrationsschritte teilweise variiert werden.
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Abbildung 5:  Ubersicht schrittweise Integration zum Gesamtsystem COAT

2.4.2 Startpunkt: Basissystem COAT

Als Startpunkt wird vorerst das Basissystem COAT in Betracht gezogen', welches auf ei-
nem bestimmten Fahrzeugtyp zum Einsatz kommen soll.

T Es wére moglich und zu einem passenden Zeitpunkt zielfiihrend, auch das Basissystem COAT aus der Per-
spektive der Zulassung detaillierter auszuleuchten. Darauf wird vorerst verzichtet in der Annahme, dass ein
solches Basissystem von einem Lieferanten angeboten wird. Die fir OCORA angestrebte Businessmodelle
beziehungsweise angestrebten Lieferantenstrukturen kénnten hierzu Klarheit schaffen.
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Die Verifikation und Integration umfasst zwei Themenkreise:

- Funktion Prufung der Funktionalitat und Charakteristiken des Basissystems COAT
gemass Spezifikationen und Normen

- «C-F» Integration des Basissystem COAT mit einem oder mehreren Fahrzeug-
typ(en).
Es soll sichergestellt werden, dass die COAT-Plattform gemass Vorgaben
in das Fahrzeug eingebaut ist und mit dem Fahrzeug sicher und zuverlas-
sig interagiert. Z.B. die Auslosung der Schnellbremse durch COAT. Siehe
Abbildung 6.
Diese Integration beschrankt sich — zumindest in der Perspektive der Zu-
lassung — nicht auf die TIU (train interface unit).

| " Fahrzeuge |
,
Basissystem COAT < --- m
und allg. Services e —— = “(Fzg Typ G

1
T T . y

Abbildung 6:  Integration Basissystem COAT mit Fahrzeug

Nach erfolgreicher Integration verfugt das Fahrzeug tber ein voll funktionsfahiges Basis-
system, jedoch (vermutlich) noch tber keine Peripheriegerate noch Uber Apps. Letztere
werden mittels der nachfolgenden Integrationsschritte stufenweise erganzt.

2.4.3 Erganzung durch ein Peripheriegerat

Das System COAT soll um ein Peripheriegerat mit einer bestimmten Funktionalitat erwei-
tert werden. Hierfur sind mehrere Integrationsschritte notwendig, wofur die Verifikation er-
forderlich ist (siehe Abbildung 7):

- «P-C»: Integration des Peripheriegerates mit der COAT-Basisplattform

- «P-F»: Integration des Peripheriegerates mit einem oder mehreren Fahrzeug-
typ(en) (Musterfahrzeug).
Aus Sicht Zulassung umfasst es z.B. auch die Form des Einbaus im Fahr-
zeug.

- «P-I»: Falls zutreffend: Integration des Peripheriegerates mit einer oder mehre-
ren Infrastrukturen.
Eine Infrastruktur kann z.B. ein FRMCS-Telekomnetz sein oder eine
ETCS-Trackside-Infrastruktur (mit Balisen und RBC) u.v.m.
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Abbildung 7:  Integration Peripheriegerdt COAT

Je nach Use Case kann es sein, dass ein bestimmter Integrationsschritt nicht erforderlich
ist — oder in gewisser Zukunft nicht mehr erforderlich sein wird. Mégliche Grinde sind:

- Die Schnittstelle ist — oder wird in gewisser Zukunft — zur « Commodity» (Standardkom-
ponente) werden, d.h. als «plug-and-play»-tauglich beurteilt.

- Z.B. ein sich auf GNSS/GLONASS/GALILEO abstitzendes Lokalisiergerat ist dahinge-
hend bereits vorgangig gepruft worden (z.B. in einem anderen Land), und muss des-
halb in der Schweiz nicht wiederholt werden.

2.4.4 Reifung der Schnittstellen zu «Plug-and-Play»

Die plug-and-play-Tauglichkeit vieler Schnittstellen entspricht einem Hauptziel der Modula-
risierung und ist somit ein Kernpunkt des Projekts COAT und OCORA. Dieser Zielzustand
wird allerdings nicht Uber Nacht erreicht werden.

Plug-and-play in verteilten Systemen ist jeweils das Ergebnis einer langeren individuellen
Reifeperiode einer einzelnen Schnittstelle.

Eine geschickte Konzeption einer Schnittstelle kann ihre schnelle Reifung zu «plug-and-
play» sehr wohl beginstigen. Insbesondere aber ist diese Schnelligkeit individuell und
hangt klassischerweise von der Verfiigbarkeit von Produkten unterschiedlicher Lieferanten
ab, mit welchen im Versuch und im Betrieb Erfahrungen gesammelt werden kénnen.

Dem gegentber erlauben moderne und organisationsibergreifende Entwicklungsmethoden
und -umgebungen (z.B. Cloudbasierte Testinstanzen und Continuous Integration inkl. auto-
matisierter Tests), die Reife der Produkte und Schnittstellen bereits in die Entwicklungspha-
sen vor zu verlagern.

Die Reifephasen betreffen nebst den Produkten auch die Schnittstellen selbst — diese wer-
den wahrenddessen ebenso Anderungen (Korrekturen) durchlaufen. Von ihnen kann - wie
bei Produktentwicklungen - ebenso wenig erwartet werden, von Beginn weg fehlerfrei und

perfekt auf «plug-and-play» ausgerichtet zu sein.

Da bei COAT/OCORA die wesentlichen Schnittstellen neu definiert werden, beginnt dieser
Entwicklungs- und Reifeprozess grundsatzlich von vorne.

Die Zulassung muss deswegen die Ubergangszeit bis zum plug-and-play-Zustand zwin-
gend bericksichtigen. Wird der Wunschzustand in der nahen oder ferneren Zukunft einmal
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erreicht, reduziert sich das entsprechende Thema im Zulassungskonzept auf eine kurze
Formalitat oder kann dann einfach weggelassen werden.

Gleichwohl und unabhangig vom Reifegrad bleibt im Safety Case der Nachweis der Konfor-
mitat zu Normen und Spezifikationen jeweils erforderlich, selbst wenn sich dies auf eine
reine Formalitat beschrankt.

2.4.5 Erganzung durch eine App

Das System COAT soll um eine App mit einer bestimmten Funktionalitat erweitert werden.
Hierflr sind mehrere Integrationsschritte notwendig, woflr die Verifikation (und schliesslich
der Nachweis) erforderlich ist (siehe Abbildung 8):

- «<A-C»: Integration des Peripheriegerates mit der COAT-Basisplattform

- «A-P»: Integration resp. korrekt Interaktion der App mit dem / den relevanten Pe-
ripheriegeraten. Der Fokus liegt im korrekten Austausch von Informatio-
nen und Notifikationen.

- «A-»: Falls zutreffend: Integration der App mit einer oder mehreren Infrastruktu-
ren.
Eine Infrastruktur kann z.B. fir eine ETCS-App die ETCS-Trackside-
Infrastruktur (mit Balisen und RBC) sein, oder fiir eine ATO-App die ATO-
Infrastruktur des betreffenden Bahnnetzes.
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Abbildung 8:  Integration COAT-App

2.4.6 Weitere moglicherweise erforderliche Integrationsschritte

Weitere denkbare, erforderliche Integrationsschritte kdnnen sein, werden jedoch nur bei
konkretem Bedarf weiter betrachtet:

- P-CD Optionaler Integrationsschritt Peripheriegerat zu COAT-Datenvermittlung:
betrifft die Sicherstellung bestimmter Datensatze durch das betreffende
Peripheriegerate auf den CCS-Bus.

- A-CD Optionaler Integrationsschritt App zu COAT- Datenvermittiung:
betrifft die Sicherstellung dass die App die betreffenden Informationen
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vom CCS-Bus abgreifen kann. Dies musste unabhangig davon funktionie-
ren, welches Peripheriegerat diese Daten erzeugt und den Apps (u.a.) zur
Verfugung stellen tut.

- P-P Optional erforderliche Integration zwischen zwei Peripheriegeraten. Rele-
vanz abhangig vom spezifischen Zweck eines Peripheriegerates, insbe-
sondere wenn dieser von einer Funktionalitat/Information eines anderen
Peripheriegerates abhangig ist.

Hinweis: alternativ zu untersuchen, ob dies auf der Ebene von Informati-
onsdaten abgehandelt und somit auch abstrahiert werden kann.

- A-A Optional erforderliche Integration zwischen zwei Apps. Relevanz abhan-
gig vom spezifischen Zweck der betreffenden Apps, insbesondere bei ge-
genseitigen funktionalen Abhangigkeiten.

Hinweis: alternativ zu untersuchen, ob dies auf der Ebene von Informati-
onsdaten abgehandelt und somit auch abstrahiert werden kann.

- A-F Integration App mit Fahrzeugtyp?
Fraglich ob dieser Integrationsschritt notwendig ist - grundsatzlich wird je-
doch versucht, davon absehen zu kdbnnen.

Es wird angenommen, dass die Systemarchitektur COAT in nachster Zeit diesbezliglich
Festlegungen treffen wird.

247 Zusammenfassung
Folgende Tabelle 2-2 fasst die einzelnen Integrationsschritte in einer Ubersicht zusammen.

Die Angabe ob ein bestimmter Integrationsschritt generisch oder spezifischer Natur ist, ent-
spricht aktuell der Annahme des Autors. Der dazu gehdrende Leitgedanke ist, dass dieser
Integrationsschritt der Klassifikation entsprechend in einem generischen oder spezifischen
Sicherheitsnachweis (Safety Case) enthalten sein soll.

Integration von...>| Basissystem COAT | Peripheriegerét App

...mit Basissystem COAT n/a P-C spezifisch | A-C spezifisch
[P-CD] generisch | [A-CD] generisch

...mit Peripheriegerét - [P-P] generisch | A-P spezifisch

...mit App - - [A-A] spezifisch

...mit Fahrzeug(typ) C-F spezifisch | P-F spezifisch [n/a ?22?

...mit Infrastruktur n/a P-| generisch | A-l generisch

Tabelle 2-2: Zusammenfassung der Integrationsschritte

2.5 Sourcing-Modelle

Ein zentrales Element des Business Cases flir die COAT-Plattform ist die reduzierte Ab-
hangigkeit der Fahrzeugbesitzer von Lieferanten («vendor lock-in»). Hauptmerkmal ist da-
bei die konsequente Modularisierung, welche es Fahrzeugbesitzern im Unterschied zu
heute erlauben wird, Komponenten von unterschiedlichen Lieferanten zu beziehen und in
ein Gesamtsystem zu integrieren. Ebenso sollen einzelne Komponenten durch funktional
gleichwertige Produkte von anderen Lieferanten ersetzt werden kdénnen.
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Die fur COAT-Plattformen und -Komponenten angestrebten Sourcing-Modelle sind in der
Regel Bestandteil eines Lieferanten- und Businessmodell COAT.

In diesem Zusammenhang stehen fiir das Zulassungskonzept COAT zwei Anforderungen
im Zentrum:

- die Zustandigkeiten fur die verschiedenen Teile der Nachweisfuhrungen missen direkt
und unkompliziert organisiert sein; sowie

- die Verantwortung fiir eine spezifische Nachweisfihrung oder einen Sicherheitsnach-
weis muss stets einer einzigen Organisation zugeordnet werden kénnen.

Ein Safety Case darf nur einen Autor haben, in aller Regel den Lieferanten flir den betref-
fenden Teil des COAT-Systems oder ein spezifischer Dienstleister (z.B. Integrator).

Daraus folgt, dass das Zulassungskonzept COAT zum Sourcing-Modell COAT kompatibel
sein muss. Inshesondere muss im Zulassungskonzept fur jede Sourcing-Variante, welche
das Businessmodell COAT vorsieht, ein oder mehrere dazu passende Module der Nach-
weisflihrung resp. Safety Case vorsehen.

Ein gesondertes Diskussionsdokument [Dok.2] vertieft das Thema und prasentiert ein
denkbares Beispiel fur Lieferantenrollen.
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3 Analyse Zulassungskonzept COAT
Im Folgenden wird das Zulassungskonzept COAT [Dok.4] betrachtet.

3.1 Ubersicht Sicherheitsnachweise

Tabelle 3-1 listet die Zulassungsdokumente auf, die gemass dem Zulassungskonzept und
basierend auf einer Standard-Ausristung einer COAT-Installation zu erstellen, zu unterhal-
ten sowie bei Anderungen am COAT-System zu aktualisieren sind.

Fur die einzelnen Zulassungsdokumente werden die in Kapitel 2.4 identifizierten Integrati-
onsschritte ausgewiesen. Diese Zuordnung entstammt jedoch der Interpretation des Autors
und nicht des Erstellers des Zulassungskonzepts.

# Kurzbez. Beschreibung und Inhalte

Generische Sicherheitsnachweise, Stufe Teilsystem

SCA |GASC EVC Generischer Safety Case fiir das Basissystem COAT.
Scope (Annahme des Autors ):

- CCS-Bus

- RTE / Betriebssystem

- Services (zuhanden aller Apps; gemass OCORA)
Beinhaltet Nachweise:

- Charakteristika (funktional & nicht-funktional) gemass Anforderungen
und Spezifikationen

SCB | GASC DMI Generischer Safety Case HMI (human-man-interface)
Entspricht einem Peripheriegerat und beinhaltet Nachweis:

- Charakteristika (funktional & nicht-funktional) gemass Anforderungen
und Spezifikationen

- «P-C» Integration DMI zum Basissystem COAT

SCD |GASC TIU Generischer Safety Case fiir den Anschluss COAT an das Fahrzeug
Entspricht einem Peripheriegerat und beinhaltet Nachweis:

- Charakteristika (funktional & nicht-funktional) gemass Anforderungen
und Spezifikationen

- «P-C» Integration TIU zum Basissystem COAT

SCD |GASC BTM Generischer Safety Case fiir das Peripheriegerat Balisenleser.
Beinhaltet Nachweise:

- Charakteristika (funktional & nicht-funktional) gemass Anforderungen
und Spezifikationen

- «P-C» Integration BTM zum Basissystem COAT

- «P-I» Integration LTM zur Infrastruktur
(z.Bsp. TSI- / Interoperabilitat)

Optionaler Nachweis:
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# Kurzbez. Beschreibung und Inhalte
- «P-CD» BTM hinterlegt Daten in vordefinierten Formaten
SCE |GASC LTM Generischer Safety Case fir das Peripheriegerat Loop-Leser
Beinhaltet Nachweise:
- Charakteristika (funktional & nicht-funktional) gemass Anforderungen
und Spezifikationen
- «P-C» Integration LTM zum Basissystem COAT
- «P-I» Integration LTM zur Infrastruktur
(z.Bsp. TSI-/ Interoperabilitat)
Optionaler Nachweis:
- «P-CD» LTM hinterlegt Daten in vordefinierten Formaten.
SCF |GASC GLAT Generischer Safety Case Tachymetrie / Lokalisierung
(Lokalisierung) Beinhaltet Nachweise:
- Charakteristika (funktional & nicht-funktional) gemass Anforderungen
und Spezifikationen
- «P-C» GLAT zum Basissystem COAT
- «P-I» GLAT zur Infrastruktur (z.Bsp. GPS/GLONASS)
Optionaler Nachweis:
- «P-CD» GLAT hinterlegt Daten in vordefinierten Formaten.
SCG | GASC Radio Generischer Safety Case Radiokommunikation (GSM-R / FRMCS)
Beinhaltet Nachweise:
- Charakteristika (funktional & nicht-funktional) gemass Anforderungen
und Spezifikationen
- «P-C» Integration Radio zum Basissystem COAT
- «P-I» Integration Radio zur Infrastruktur (z.Bsp. GSM-R SBB)
Optionaler Nachweis:
- «P-CD» Radio hinterlegt Daten in vordefinierten Formaten.
SCH |GASC JRU Generischer Safety Case Juridical Recording Unit
Beinhaltet Nachweise:
- Charakteristika (funktional & nicht-funktional) gemass Anforderungen
und Spezifikationen
- «P-C» Integration JRU zum Basissystem COAT
Optionaler Nachweis:
- «P-CD» JRU hinterlegt Daten in vordefinierten Formaten.
SCI |GASC NSR-PG Generischer Safety Case fir nicht sicherheitsrelevantes Peripheriegerat
Beinhaltet Nachweise:
- Charakteristika (funktional & nicht-funktional) gemass Anforderungen
und Spezifikationen
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Kurzbez.

Beschreibung und Inhalte

- «P-C» NSR-PG zum Basissystem COAT

- «P-1» NSR-PG zur Infrastruktur, sofern zutreffend

Optionaler Nachweis:

- «P-CD» NSR-PG hinterlegt Daten in vordefinierten Formaten.

Gene

rische Sicherheitsn

achweis, Stufe Gesamtsystem

SCJ

GASC GS-COAT
«System COAT
1.0»

Generischer Safety Case fir das Gesamtsystem COAT.

Bindelt Sicherheitsnachweise GASC EVC, GASC DMI, GASC TIU,
GASC BTM, GASC LTM, GASC GLAT, GASC Radio, GASC JRU, sowie
sofern zutreffend GASC NSR-PG und GASC SR-PG.

Zusatzliche eigene Inhalte:
- Fir jede App, Nachweise bezuglich:

o Charakteristika (funktional & nicht-funktional) gemass Anforderun-
gen und Spezifikationen

o «A-C» Nachweis Integration App mit der COAT-Basisplattform
o «A-P» Nachweis Integration App mit den Peripheriegeraten

o «A-I» Nachweis Integration App mit relevanten Infrastrukturen
(z.B. TSI CCS / ETCS Interoperabilitat mit bestimmten Strecken)

Spezifische Sicherheitsnachweise

SCK

SASC
System COAT 1.0

Spezifischer Safety Case flir das Gesamtsystem COAT auf einen Fahr-
zeugtyp.

Basiert auf dem generischen Safety Case flr das Gesamtsystem COAT,
und spezifiziert die aktuelle Selektion von Peripheriegeraten und Apps?.

Beinhaltet zusatzlich Nachweise:

- «C-F» Integration EVC mit Fahrzeug (einschl. CCS-Bus)
- «P-F» DMI mit Fahrzeug

- «P-F» TIU mit Fahrzeug

- «P-F» BTM mit Fahrzeug

- «P-F» LTM mit Fahrzeug

- «P-F» GLAT mit Fahrzeug

- «P-F» Radio mit Fahrzeug

- «P-F» JRU mit Fahrzeug

- «P-F» NSR-PG mit Fahrzeug, falls zutreffend

Gutachten - nicht aufgelistet

2 gemass den Arbeitshypothesen wird angenommen, dass ein generischer Safety Case die Typenzulassung

mehrerer gleichartiger Peripheriegerate und Apps beinhaltet, d.h. alle zugelassenen Modelle potenziell un-

terschiedlicher Lieferanten. Folglich muss der spezifischer Safety Case eine bestimmte Wahl vornehmen.

23.04.2
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Tabelle 3-1: Ubersicht Sicherheitsnachweise und ihre Inhalte beziiglich der Integration

Die Unterscheidung zwischen «generisch» und «spezifisch» wird im Zulassungskonzept
COAT darin unterschieden, dass der spezifische Sicherheitsnachweis zusatzlich die In-
tegration des Gesamtsystems auf einen bestimmten Fahrzeugtyp beinhaltet.

3.2 Verstandnis «Generisch» und «Spezifisch»

Die Begriffe «generisch» und «spezifisch» sind Metabegriffe, und deren Bedeutung variie-
ren in Abhangigkeit des betreffenden Objektes und des anwendbaren Kontextes.

Traditionell unterscheidet die Bahntechnik einzig bezuglich Fahrzeugtyp-spezifischen Be-
langen: ein generischer Nachweis klammert die Fahrzeugtyp-spezifischen Belange aus,
wahrend ein spezifischer Nachweis diese ergdnzend behandelt. Dieser Ansatz gilt auch im
Zulassungskonzept [Dok.4].

Generische Nachweise interessieren sich primar fir die Funktionalitaten und Charakteristi-
ken von (Teil-)Systemen gemass den zustandigen Spezifikationen. Darin enthalten sind
Schnittstellen mit Partnersystemen (z.B. zwischen einem Peripheriegerat und der Basis-
plattform COAT). Fir den generischen Nachweis genlgt es grundsatzlich, die Verifikation
z.B. im Labor unter Verwendung von Simulatoren fur die Gegenseiten einzuschranken.

Im Kontext COAT bestehen weitere denkbare und relevante Unterscheidungen zwischen
«generisch» und «spezifisch». Sie sind in folgender Tabelle beispielhaft aufgefuhrt.

Kontext «Spezifisch» kann bedeuten...

Teilsystem und Geréte in COAT

Basissystem COAT ...bezlglich eines Fahrzeugtyps, in welches es eingebaut wird
(CCU, RTE, CCS-Bus)

COAT Peripheriegerat ...bezlglich der COAT-Plattform (Basissystem COAT), an welches das
(PG) PG angebunden wird.
COAT App ...bezlglich der COAT-Plattform (Basissystem COAT), auf welches es

lauffahig sein muss

...mit bestimmten Peripheriegeraten, mit welchen die App korrekt «ar-
beiten» muss.

Beispiele ausserhalb COAT

ETCS-Infrastruktur ...bezlglich bestimmter ETCS- Strecken oder Bahnnetz

ETCS Onboard ...bezlglich Fahrzeugtyp, in welches es eingebaut wird
...beziglich bestimmter ETCS- Strecken oder Bahnnetz

Tabelle 3-2: Spezifische Anwendungen - Beispiele
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In der weiteren Ausarbeitung des Zulassungskonzeptes COAT wird empfohlen, diese Un-
terscheidungen zu erwagen und allenfalls zu beriicksichtigen.

3.3 Terminologie des Zulassungskonzepts

Die Dokumentation der Enotrac zum Zulassungskonzept nutzt Begriffe, welche in einschla-
gigen Standards bereits definiert sind, und verwendet diese wieder im leicht anderen For-
men im Kontext von COAT. Zwei Beispiele:

- Hauptbeispiel ist der EVC (European Vital Computer), welcher bisher als reiner ETCS-
Fahrzeugrechner betrachtet wurde. Im Zulassungskonzept reprasentiert der EVC den
COAT-Fahrzeugrechner, welcher imstande sein wird, eine Anzahl von COAT-
Applikationen zu verwenden.

Im Verlauf der Weiterentwicklung der OCORA-Architektur zur beta-Version wurde EVC
in CCU («CCS Computing Unit») umbenannt.

- IK / Interoperabilitdtskomponente: das Anwendungsgebiet dieses Begriffs bezieht sich
gemass der TSI CCS auf die ETCS-Thematik. Im COAT-Zulassungskonzept wird de-
ren Bedeutung dahingehend erweitert (Irrtum vorbehalten), dass sie die Interoperabili-
tat innerhalb COAT betrifft, selbst wenn Letzteres nicht in direktem Kontext mit ETCS
steht.

Aufgrund der Tatsache, dass die Entwicklung von COAT und der OCORA-Architektur noch
jung und in Erarbeitung sind, ist die temporare Verwendung vertrauter Begriffe sehr ver-
standlich. Mit der Zeit und mit zunehmender Reifung und Konsolidierung der Konzepte soll-
ten allféllige Konflikte in Begriffsdefinitionen bereinigt werden.

3.4 Use Cases Enotrac

# Was Beschreibung

Erstzulassungen

Gesamtsystem Erstzulassung des COAT-Gesamtsystems einschliesslich aller IK / Ge-
rate.

Funktionale Erweiterungen

Zusatzliches Peripheriege- | Anschluss eines zusatzlichen Peripheriegerats an den CCS-Bus
rat

Zusatzliche Information von | Von den bestehenden Peripheriegeraten sollen zusatzliche Informatio-
einem Peripheriegerat nen verlangt werden, die zuvor noch nicht tber die Bus-Schnittstelle
Ubertragen werden

Zusatzliche Applikation Entwicklung und Einfihrung einer zusatzlichen Applikation auf dem
EVC.

Tabelle 3-3: Use Cases aus dem Enotrac Zulassungsverfahren COAT
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Diese Use Cases sind verallgemeinert gentigen daher nicht fir den Erweiterten Review
mittels Use Cases. In Kapitel 4.1 wurden die Use Cases identifiziert und aufgelistet, die fur
die Durchflihrung des Erweiterten Reviews relevant sind.

3.5 Gedanken zum vorliegenden Zulassungskonzept

3.5.1 Modularisierung

Bei der Zulassung eines Gesamtsystems COAT sind viele sehr unterschiedliche Sachge-
biete als auch zahlreiche Integrationsthemen (wie in Kapitel 2.4.1 beispielshaft ausgewie-
sen) zu behandeln. Deswegen empfiehlt sich ein modulares Vorgehen, indem die Zulas-
sungsdokumentation in Form mehr oder weniger autonomer Module aufgeteilt gefuhrt wird.
Im Wesentlichen orientieren sich diese Module entlang der COAT-Architektur sowie der
einzelnen erforderlichen Integrationsschritte, und sie definieren und unterscheiden sich
Uber individuelle thematische Zustandigkeiten und Verantwortlichkeiten.

Der Vorteil der Modularitat in der Zulassungsdokumentation kommt primar bei Anderungen
an einem bestehenden Gesamtsystem COAT zugute. Im Lebenszyklus eines Gesamtsys-
tems COAT werden insbesondere Anderungen punktueller Natur an spezifischen Modulen
sein, die vergleichsweise haufig vorkommen. Das heisst, dass jeweils nur ein Teil der In-
tegrationsthemen betroffen sein wird und somit Uberarbeitet werden muss. Die restlichen
werden unangetastet bleiben. Demnach gilt die Erwartung, dass auch die Zulassungsdoku-
mentation nur selektiv Uberarbeitet werden muss.

Voraussetzung hierfir ist, dass der modulare Zulassungsbaukasten bereits bei der Erstzu-
lassung praktiziert und eingehalten wird. Andernfalls fihren auch triviale, nicht-relevante
Anderungen am COAT-System zu substanziellen Aufwanden bei der Uberarbeitung der
Zulassungsdokumentation. Der Grund liegt darin, dass es die aus der Erstzulassung resul-
tierende Dokumentation ist, welche bei Anderungen am System entsprechend Uberarbeitet
werden muss. Ohne Modularisierung wiirde auch bei trivialen Anderungen nur ein sehr
kleiner Teil der Dokumentation unangetastet bleiben.

Motivation hierfir ist die Vermeidung von Redundanz und Wiederholungen gemass dem
‘DRY principle™.

3.5.2 Offene Fragen beziiglich des Durchspielens der Use Cases

Das Zulassungskonzept von Enotrac und der beigestellte Analysebericht lassen ein paar
Fragen offen, die zu klaren sind.

Die nachstehend getroffenen Annahmen gelten als Hypothese resp. Referenz fir die
Durchfiihrung des Erweiterten Use Case-Reviews:

I.  Als Referenz fur diesen Auftrag gilt das Zulassungskonzept Version 1.0 einschliesslich
der Systembeschreibung Version 1.0 von ENOTRAC. Hingegen hat sich unterdessen
das OCORA massgeblich weiterentwickelt.

- Vereinbartes Vorgehen: im Verlauf der Arbeit erkannte Unterschiede resp. Kompli-
kationen ausweisen und dokumentieren.

[I. Fur COAT-Apps sind keine SiNa ersichtlich, ist dies korrekt?
In welchen SiNa-Dokumentationen werden diese abgedeckt sein?

3 DRY = Don't Repeat Yourself
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VI.

VII.

- Getroffene Annahme: flr Apps werden keine dezidierten SC gefiihrt, sondern die
Apps werden derzeit im generischen SC fir das Gesamtsystem behandelt geflhrt.

Generischer SC Gesamtsystem:

Wird es einen globalen geben, der — im Sinne eines Werkzeugkasten — die zuldssigen
(typenzugelassenen) Peripheriegerate auflistet, wie z.B. zwei Modelle von Balisenle-
sern unterschiedlicher Hersteller, und die spezifische Applikation legt fest welches der
beiden Modelle in einem bestimmten Fahrzeug konkret zur Anwendung kommt?
Oder wird fur unterschiedliche Zusammensetzungen (Konfigurationen) eines COAT-
Gesamtsystems je ein separater SC notwendig sein?

- Getroffene Annahme: es qilt Ersteres.

Es ist im Enotrac-Zulassungskonzept nicht ersichtlich, in welcher Dokumentation die
Integration der Peripheriegerate auf den einzelnen Fahrzeugtyp behandelt werden
muss. Vermutlich nur im spezifischen Gesamt-SiNa.

Nicht detailliert umrissener Scope / Umfang:

- des COAT-EVCs (gemass Definition in Dok.3 / Systembeschreibung ENOTRAC),

- der Scope des generischen SiNa EVC (Dok.4 / Zulassungskonzept ENOTRAC).

- Getroffene Annahme: COAT-EVC steht flir das ganze Basissystem COAT gemass
November-Ausgabe OCORA

Integrationsschritte, wie sie beispielshaft in Kapitel 2.4 beschrieben sind, sind im Zu-
lassungskonzept nicht vollstandig ausgearbeitet. Sie werden teilweise angesprochen.
ZB.:

- Interoperabilitat ETCS mit Strecke

- Vereinbartes Vorgehen: eigenes Verstandnis dokumentieren (siehe Kapitel 2.4).

An verschiedenen Stellen im Zulassungskonzept werden ETCS-Belange angespro-
chen. Es wird daraus jedoch nicht klar, welche dieser Belange wo behandelt werden
missen, eine entsprechende Aufschlisselung fehlt. Wir sehen z.B.

- IOP PG mit Strecke musste im SiNa fuir PG behandeln werden, und dies ware je
nach Betrachtung ein generisches oder spezifisches Thema

- IOP App mit Strecke musste im SiNa fur die App behandelt werden

- etc. bis alle ETCS-IOP-Themen damit abgedeckt sind.

Ohne diese Aufschliusselung wird das Thema ETCS in allen Safety Cases zu diskutie-
ren sein. Ohne eindeutige und verstandliche gegenseitige Abgrenzungen wird dies po-
tenziell zu Redundanzen und Inkonsistenzen flihren.

- Getroffene Annahme: wird als Beobachtung notiert.
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4 Anwendung der Use Cases an das Zulassungskonzept

41 Ubersicht

41.1 Zielsetzung
Die Vorbereitung fiir den Erweiterten Review strebt unter anderem folgende Ziele an:

- Die Use Cases missen so detailliert beschrieben sein, wie sie fir das Durchspielen re-
levant sind.

- Das Durchspielen eines Use Cases soll allfallige offene Fragen (zum Zulassungskon-
zept, zur OCORA-Architektur) identifizieren, sowie den Einfluss der méglichen Antwor-
ten auf die Zulassungsarbeit abschatzen.

- Identifikation der zu behandelnden Punkte im Zulassungskonzept
(zB. Vorgehensweise in einer Zulassung, z.B. Integrationsschritte, nicht nur tber Doku-
mente sprechen)

4.1.2 Fokus fiir die Durchfiihrung des Erweiterten Reviews

Das Augenmerk des erweiterten Reviews durch Use Cases liegt primar auf den Sicher-
heitsnachweisen und deren Inhalte sowie deren gegenseitigen Abgrenzungen.

Die Sachverstandigenberichte und Bescheinigungen durch NoBos werden in diesem Er-
weiterten Review nicht besonders behandelt. Diese Dokumente reviewen die Safety Cases
und prufen diese auf Vollstandigkeit. Deswegen kann pauschal angenommen werden, dass
die Aufwande dieser Beteiligten und fiir die Erstellung ihrer Berichte analog zum Uberarbei-
tungsaufwand der Safety Cases stehen.

Als Nebenprodukt des Reviews wird eine — allerdings unvollstédndige — Identifikation von
Referenzen zu Normen oder Spezifikationen sein, auf welche sich diese Unabhangigen al-
lenfalls abstutzen kdnnen.

4.2 Use Cases

4.2.1 Beschreibung der Use Cases

Im Folgenden werden die Use Cases aufgelistet, die fur den erweiterten Review in Frage
kommen. Fur die Durchfuhrung wird eine reprasentative Auswahl getroffen.

Die Use Cases sind in vier Gruppen aufgeteilt:
- Gruppe E:  Erstzulassungen
- Gruppe AB: Anderungen am Basissystem COAT
- Gruppe AP: Anderungen an Peripheriegeraten
- Gruppe AA: Anderungen an COAT-Applikationen

Die Gruppe der Erstzulassungen fuhrt unter anderem Use Cases auf, die sich auf Vorleis-
tungen anderer Use Cases (ebenso Erstzulassungen) abstiitzen. Darin eingeschlossen
sind insbesondere auch, dass COAT-Systeme oder -Bestandteile bereits im Ausland zuge-
lassen sein kénnen, flr welche die Erstzulassung fur die Schweiz ansteht.
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Hinweis: in Bezug auf die Verwendung der Begriffe «generisch» und «spezifisch» wird auf
das Zulassungskonzept [Dok.4] verwiesen. Der Unterschied bezieht sich darauf, ob das
System auf einen bestimmten Fahrzeugtyp integriert ist / wurde.

Beispiel: ein generisches Gesamtsystem COAT zielt grundsatzlich darauf, auf beliebigen
Fahrzeugen eingesetzt werden zu kénnen, ist als solches aber (noch) nicht mit einem be-
stimmten Fahrzeug integriert. Wenn Letzteres der Fall ist, wird es ein spezifisches Gesamt-

system.
UCH# Use Case, Beschreibung,
(Federflihrende Instanz) Voraussetzungen
E* Erstzulassungen
EGG Erstzulassung generisches | Erstzulassung eines COAT-Gesamtsystems flir die Bedurf-
Gesamtsystem COAT nisse in der Schweiz (z.B. smartrail4.0), ohne Zulassung auf
(Lieferant COAT) bestimmte Fahrzeugtypen.
Entspricht im Wesentlichen dem Lieferumfang eines COAT-
Lieferanten Schweiz. [Annahme: es wird diese Rolle geben]
Ausgangslage:
- Zusammenstellung: COAT-Basissystem mit einer Anzahl
Peripheriegeraten (DAMI, TIU, BTM/LTM, GLAT, DMI) so-
wie einer Anzahl Apps (ETCS, ATO).
- Keine Teilsysteme sind in der Schweiz bereits zugelassen.
- Das Gesamtsystem COAT ist/wird - vorerst - fir keinen
Fahrzeugtyp zugelassen.
EGF1 | Erstzulassung COAT- Erstzulassung eines COAT-Gesamtsystems zur Anwendung

Gesamtsystem auf einen
Fahrzeugtyp

(Gesamtintegrator COAT)

in einem bestimmten Fahrzeugtyp.

Entspricht im Wesentlichen dem Lieferumfang eines COAT-

Gesamtintegrators. [Annahme: es wird diese Rolle geben]

Ausgangslage:

- Zusammenstellung: COAT-Basissystem mit einer Anzahl
Peripheriegeraten (DAMI, TIU, BTM/LTM, GLAT, DMI) so-
wie einer Anzahl Apps (ETCS, ATO).

- Keine Teilsysteme sind in der Schweiz bereits zugelassen.

- Das Gesamtsystem COAT soll fir einen bestimmten Fahr-
zeugtyp zugelassen werden.

Unterschied zu Use Case EGG: zusatzliche Integration mit ei-
nem Fahrzeugtyp.
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UCH#

Use Case,
(Federflihrende Instanz)

Beschreibung,
Voraussetzungen

EGF2

Erstzulassung COAT-
Gesamtsystem auf zusatzli-
chen Fahrzeugtyp

(Gesamtintegrator COAT)

Erstzulassung eines COAT-Gesamtsystems zur Anwendung
in einem weiteren bestimmten Fahrzeugtyp. (Das in EGF1 Er-
reichte solle mit einem weiteren Fahrzeugtyp integriert wer-
den.)

Ausgangslage:

- Zusammenstellung: COAT-Basissystem plus Anzahl Peri-
pheriegeraten (DMI, TIU, BTM/LTM, GLAT, DMI) sowie An-
zahl Apps (ETCS, ATO).

- Das Gesamtsystem COAT ist bereits fiir einen anderen
Fahrzeugtyp zugelassen.

- Die Teilsysteme sind bereits fir den Einsatz in der Schweiz
zugelassen.

EGCH

Erstzulassung fir die
Schweiz eines im Ausland
zugelassenen generischen
COAT-Gesamtsystems.

(Gesamtintegrator COAT)

Erstzulassung eines generischen COAT-Gesamtsystems zur
Anwendung in der Schweiz, (noch) ohne spezifische Fahrzeu-
gintegration.

Ausgangslage:

- Zusammenstellung: COAT-Basissystem plus Anzahl Peri-
pheriegeraten (DAMI, TIU, BTM/LTM, GLAT, DMI) sowie
Anzahl Apps (ETCS, ATO).

- Generisches Gesamtsystem COAT sowie die Teilsysteme
sind in einem anderen Land zugelassen, jedoch nicht in der
Schweiz.

EGFCH

Erstzulassung flr die
Schweiz eines im Ausland
zugelassenen COAT-
Gesamtsystems fir ein be-
stimmtes Fahrzeug

(Gesamtintegrator COAT)

Erstzulassung eines COAT-Gesamtsystems eines Fahrzeugs
fur die Anwendung in der Schweiz. Das im Ausland zugelas-
sene COAT-ausgeristete Fahrzeug soll in der bestehenden
Konfiguration auch in der Schweiz zugelassen werden.

Ausgangslage:

- Generisches Gesamtsystem COAT inkl. Teilsysteme sind in
einem anderen Land zugelassen.

- Gesamtsystem COAT ist bereits fiir einen bestimmten Fahr-
zeugtyp zugelassen.

- Zusammenstellung: COAT-Basissystem plus Anzahl Peri-
pheriegeraten (DAMI, TIU, BTM/LTM, GLAT, DMI) sowie
Anzahl Apps (ETCS, ATO).

EPF

Erstzulassung neues Peri-
pheriegerat
(Lieferant Peripheriegerat)

Entwicklung und Einfliihrung eines zusatzlichen Peripheriege-
rates und Erstzulassung auf einer COAT-Plattform.

Beinhaltet den Nachweis fur:

- (Generisch) Charakteristika gemass Spezifikation
- (Generisch) Integration mit Basisplattform COAT
- (Spezifisch) Integration mit Fahrzeugtyp(en)

- (Generisch) Integration mit Infrastruktur
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UCH# Use Case, Beschreibung,
(Federflihrende Instanz) Voraussetzungen
EPNSR | Erstzulassung neues nicht- | Entwicklung und Einflhrung eines zusatzlichen Peripheriege-
sicherheitsrelevantes Peri- | rates, und Erstzulassung auf einer COAT-Plattform und fir
pheriegerat den Einsatz auf einem Fahrzeugtyp.
(Lieferant Peripheriegerat) Beinhaltet den Nachweis fir:
- (Generisch) Charakteristika gemass Spezifikation
- (Generisch) Integration mit Basisplattform COAT
- (Spezifisch) Integration mit Fahrzeugtyp(en)
- (Generisch) Integration mit Infrastruktur
Im Unterschied zum UseCase EPF wird in diesem Use Case
das NSR-Peripheriegerat zusatzlich fir den Einsatz in einem
Fahrzeugtyp zugelassen.
EAG Typenzulassung fir eine Entwicklung und Einflihrung einer (neuen) Applikation auf der
neue COAT-Applikation CCU und Erstzulassung auf einer COAT-Plattform.
(Lieferant COAT-App) Beinhaltet den Nachweis fur:
- Funktionalitadt gemass Spezifikationen und/oder Standards
[soweit relevant]
- Integration mit COAT-Plattform (eine oder mehrere Typen)
- Integration mit Peripheriegeraten (eine oder mehrere Typen)
- Integration mit Infrastruktur (eine oder mehrere Strecken)
Die Integration mit Fahrzeugtypen ist hier nicht enthalten.
EAF Neue COAT-Applikation auf | Entwicklung, Einfuhrung und Erstzulassung einer (neuen) Ap-
Fahrzeugtyp einsetzen plikation fur einer COAT-Plattform auf einem Fahrzeugtyp.
(Lieferant COAT-App) Beinhaltet den Nachweis fur:
- Gemass Typenzulassung fir die App (Use Case EAG)
- Integration in den bestimmten Fahrzeugtyp
AB  Anderung am Basissystem COAT
AB-1 Kuratives Wartungsupdate | Das Basissystem COAT muss zum Vorschein gekommene
fur Bug-Fixes Defekte (in Hardware und/oder RTE) zeitgerecht - d.h. innert
(Lieferant COAT) weniger Wochen — beheben. Keine funktionalen Erweiterun-
gen.
AB-2 Kuratives Wartungsupdate, |Eine oder mehrere dringliche Cybersecurity-Llcke(n) missen
Schliessung Cybersecurity- | zeitgerecht (d.h. innert mdglichst weniger Tage oder Wochen)
Licke(n) geschlossen werden.
(Lieferant COAT)
AB-3 Wartungsupdate Praventiv | Das Basissystem COAT wird im Sinne eines Substanzerhaltes

(Lieferant COAT)

gewartet und technologisch a jour gehalten. Z.Bsp. Aufdatie-
rung des grundlegenden RTE-Betriebssystems.

[Die Wahrscheinlichkeit solcher Updates ist zu kléaren.]
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UCH# Use Case, Beschreibung,

(Federflihrende Instanz) Voraussetzungen

AB-4 Minor Funktionsupdate flr Das Basissystem COAT wird bezuglich ihrer Funktionalitat
neue/verbesserte Funktion | weiterentwickelt. Minor Update. Keine direkte Anderung an In-
(Lieferant COAT) teraktion mit Peripheriegeréaten.

(Kleinere) neue Funktionen kommen dazu, oder bestehende
Funktionen oder Charakteristiken werden verbessert, z.B.
zwecks Steigerung der Plattformstabilitat, zusatzliche Informa-
tion auf dem CCS-Bus zur Verfligung stellen.

AB-5 Schliessung SRACs Funktionsupdate zur Schliessung einer oder mehrerer Anwen-
(Lieferant COAT) dungsbedingungen (SRACs).

Unterscheidung zu AB-1 und AB-4: Zeitachse - weniger dring-
lich als bei AB-1 und AB-4.

AB-6 Medium Funktionsupdate, Das Basissystem COAT erfahrt eine Anderung einer Funktio-
mit Relevanz Interaktion zu | nalitat, welche mit einer Anderung in der Interaktion mit Kom-
Komponenten ponenten (Apps und/oder Peripheriegerate) einherkommt, z.B.
(Lieferant COAT) erweiterte API fur COAT-Apps. Medium Update.

Praxisbeispiel ergédnzen!

AB-7 Medium Funktionsupdate, Das Basissystem COAT erfahrt eine Anderung einer Funktio-
mit Relevanz Interaktion zum | nalitat, welche mit einer Anderung in der Interaktion mit dem
Fahrzeug Fahrzeugtyp einherkommt. Medium Update.

(Lieferant COAT) Eher futuristisch!

AB-8 Konfigurationsupdate Anderung der statischen Konfiguration der App mit oder ohne
(geanderte Einstellungen) Sicherheitsrelevanz, z.B. root-certificate erneuern fir Daten-
Varianten: kommunikation im Telecom-Netz der Bahn.*

A: sicherheitsrelevant [Relevanz fraglich, zu klaren]
B: nicht sicherheitsrelevant
(Lieferant COAT)

AB-9 Austausch Basissystem Der Fahrzeugeigentimer will/muss — flr eine bestimmte

COAT Flotte/Fahrzeugtyp - das Basissystem COAT (CCU & CCS-
Bus) durch ein anderes Modell des Basissystem COAT (des
gleichen oder eines anderen Lieferanten) ersetzen.
Annahmen fir das neue Basissystem COAT:

- es besitzt grundsatzlich bereits eine Typenzulassung;
- die Apps sind darauf bereits lauffahig und zugelassen;
- die Peripheriegerate sind grundsatzlich bereits zugelassen.

4

Keine Modifikation der Funktionalitat der App, abgesehen vom Umstand, dass die Konfiguration eine - ei-

gentlich bereits vorhandene — Funktionalitat erstmals zur Anwendung kommen lasst, folglich im Sicherheits-

nachweis bisher nicht bearbeitet wurde.
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UCH# Use Case, Beschreibung,

(Federflihrende Instanz) Voraussetzungen
AB-10 | Major Upgrade Einfihrung einer neuen Baseline des Basissystem COAT wel-
(Lieferant COAT) che eine Kombination von Use Cases (AB*) umfasst:
- (AB) Defekte schliessen
- (AB) Funktionalitat erweitern (schliesst Verbesserungen
nicht-funktionaler Aspekte ein)
- (AB) Substanzerhalt
- (AB) Austausch Hard- und Software

AP Anderung an Peripheriegeriten

AP-1 Kuratives Wartungsupdate | Dringliches Update, beispielsweise ein Firmware-Update fir
zur Behebung von Defekten | ein Peripheriegerat, oder eine notwendige Hardware-Anpas-
(Lieferant Peripheriegerat) | Sung (z.B. in der Mechanik).

Das Peripheriegerat muss zum Vorschein gekommene De-
fekte zeitgerecht (d.h. innert weniger Wochen) beheben. Keine
funktionalen Erweiterungen.

Defekte kdnnen nicht sicherheitsrelevant sein oder aber eine
Sicherheitsllicke schliessen.

AP-2 Wartungsupdate Praventiv | Das Peripheriegerat wird im Sinne eines Substanzerhaltes ge-
(Lieferant Peripheriegerat) | wartet und technologisch a jour gehalten. Z.Bsp. Aufdatierung

des Embedded Operating System.
[Wahrscheinlichkeit & Relevanz solcher Updates zu kléren.]

AP-3 Minor Funktionsupdate flr Minor Update: Verbesserungs-Release, z.B. das Peripheriege-
neue/verbesserte Funktio- rat wird bezuglich ihrer Funktionalitat weiterentwickelt.
nen (Kleinere) neue Funktionen kommen dazu, oder bestehende
(Lieferant Peripheriegerat) Funktionen oder Charakteristiken werden verbessert (z.B.

zwecks Steigerung der Stabilitat).

AP-4 Medium Funktionsupdate, Medium Update: das Peripheriegerat erfahrt eine Anderung ih-
mit Interaktion COAT-Apps | rer Funktionalitat, die Anderungen in der Interaktion mit
(Lieferant Peripheriegerat) | COAT-Apps bedeuten konnen. Z.B. ein Sensor wird durch das

Nachfolgemodell gleicher oder ahnlicher Eigenschaften er-
setzt.

AP-5 Zusatzliche Information zur | Vom bestehenden Peripheriegerat sollen zusatzliche Informa-
Verfugung stellen tionen verlangt werden, die zuvor noch nicht Uber die Bus-

Schnittstelle tibertragen werden resp. verwendet werden.
[Trifft tendenziell nur zu, falls beim CCS-Bus das publish/sub-
scribe-Prinzip gilt. Alternativen dazu sind z.B. P2P-requ-
est/response-Prinzip.]

AP-6 Major Upgrade Neue Softwareversion welche eine Kombination von Fehlerbe-
(Lieferant Peripheriegerat) | hebung aller vorgangigen Use Cases.

Das heisst, dieser AF entspricht einer Kombination von belie-
bigen AP*.
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UCH# Use Case, Beschreibung,

(Federflihrende Instanz) Voraussetzungen

AP-7 Schliessung SRACs Funktionsupdate zur Schliessung einer oder mehrerer Anwen-
(Lieferant Peripheriegerat) | dungsbedingungen (SRACs).

Unterscheidung zu AP-1 und AP-x: Zeitachse - weniger dring-
lich als bei diesen.

AP-8 Austausch Peripheriegerat | Der Fahrzeugeigentimer will/muss — fir eine bestimmte
Flotte/Fahrzeugtyp — ein bestimmtes Peripheriegerat durch ein
funktional gleichwertiges anderes Modell des gleichen oder ei-
nes anderen Lieferanten) ersetzen.

Annahmen flr das neue Peripheriegerat:

- es besitzt grundsatzlich bereits eine Typenzulassung mit
dem Basissystem COAT;

- die Peripheriegerate sind grundsatzlich bereits zugelassen.

AA Anderung an COAT-Applikationen

AA-1 Kuratives Wartungsupdate | Die COAT-App muss zum Vorschein gekommene Defekte
fur Bug-Fixes zeitgerecht (d.h. innert weniger Wochen) beheben. Keine
(Lieferant COAT-App) funktionalen Erweiterungen.

AA-2 Wartungsupdate Praventiv | Die COAT-App wird im Sinne eines Substanzerhaltes gewartet
(Lieferant COAT-App) und technologisch a jour gehalten. Z.Bsp. Aufdatierung einer

SW-Bibliothek/-Frameworks.
[Wahrscheinlichkeit solcher Updates zu kldren.]

AA-3 Minor Funktionsupdate fur Die COAT-App wird bezuglich ihrer Funktionalitat weiterentwi-
neue/verbesserte Funktion | ckelt. Minor Update. Keine Anderung an Interaktion mit Peri-
(Lieferant COAT-App) pheriegeraten.

(Kleinere) neue Funktionen kommen dazu, oder bestehende
Funktionen oder Charakteristiken werden verbessert (z.B.
zwecks Steigerung der Stabilitat).

AA-4 Medium Funktionsupdate, Die COAT-App erfahrt eine Anderung einer Funktionalitat, wel-
mit Relevanz Interaktion Pe- |che mit einer Anderung in der Interaktion mit Peripheriege-
ripheriegerat rate(n) einherkommt. Medium Update.

AA-5 Konfigurationsupdate Anderung der statischen Konfiguration der App mit oder ohne
(geanderte Einstellungen) Sicherheitsrelevanz.

Keine Modifikation der Funktionalitat der App, abgesehen vom
Umstand, dass die Konfiguration eine - eigentlich bereits vor-
handene — Funktionalitat erstmals zur Anwendung kommen
I&sst, die im Sicherheitsnachweis bisher nicht bearbeitet
wurde.

AA-6 Schliessung dringlicher Cy- | Eine oder mehrere dringliche Cybersecurity-Licke(n) missen

bersecurity-Licke(n)
(Lieferant COAT-App)

zeitgerecht (d.h. innert mdglichst weniger Tage oder Wochen)
geschlossen werden.
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UC# Use Case,
(Federflihrende Instanz)

Beschreibung,
Voraussetzungen

AA-7 Daten-Update

(Lieferant COAT-App oder
Fahrzeugbetreiber)

Update von Daten fur die App, z.B. Update der Topologie
Schweiz (allenfalls bei einer GLAT-App fur die Lokalisierung
erforderlich).

Die Annahme ist, dass diese Daten-Updates sehr unregelmas-
sig vorkommen und ohne Sicherheitsrelevanz sind.

[Wahrscheinlichkeit und Sicherheitsrelevanz unklar, also vor-
erst lieber mitbericksichtigen.]

AA-8 Schliessung SRACs
(Lieferant COAT-App)

Funktionsupdate zur Schliessung einer oder mehrerer Anwen-
dungsbedingungen (SRACs).

Unterscheidung zu AP-1 und AP-x: Zeitachse - weniger dring-
lich als bei diesen.

AA-9 Major Upgrade
(Lieferant COAT-App)

Neue Softwareversion welche eine Kombination von Fehlerbe-
hebung aller vorgangigen Use Cases

Kombination von:
- Defekte schliessen

- Funktionalitat erweitern (schliesst Verbesserungen nicht-
funktionaler Aspekte ein)

- Substanzerhalt

AA-10 | Austausch App
(Lieferant COAT-App)

Der Fahrzeugeigentimer will/muss — fir eine bestimmte
Flotte/Fahrzeugtyp — eine bestimmte App durch eine funktio-
nal gleichwertige andere App des gleichen oder eines anderen
Lieferanten) ersetzen.

Annahmen fir die neue App:

- es besitzt grundsatzlich bereits die Typenzulassung mit dem
Basissystem COAT.

AA-11 | Funktionsupdate bei ETCS-
| ATO-App

(Lieferant COAT-App)

Das ETCS-/ATO-App erfahrt eine Anderung ihrer ETCS-
resp. ATO-Funktionalitat, mit Anderung bei der Interaktion mit
der Infrastruktur.

Keine Anderung in der Interaktion mit Komponenten (Apps
und/oder Peripheriegerate).

Tabelle 4-1: Use Cases als Basis fiir Erweiterten Review

4.2.2 Wahrscheinlichkeit und Kritikalititen bei Anderungen

Die Relevanz der Use Cases bestimmt sich im Wesentlichen aufgrund zwei Kriterien:

a) Wahrscheinlichkeit des Vorkommens des Use Cases,

b) Kritikalitdt des Use Cases hinsichtlich des effizienten Nachzugs der Zulassung.

Die Beurteilung der Kritikalitat bei Erstzulassungen liegt definitionsgemass eher tief, da
Erstzulassungen - wie in Kapitel 3.5.1 angesprochen - oft die umfassende Ersterstellung
von Sicherheitsnachweisen erfordert und somit beziiglich notwendiger Anderungen irrele-
vant sind. Trotzdem gibt es bestimmte Erstzulassungs-Szenarien, die sie sich auf frihere
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Erstzulassungen abstitzen und deren Sicherheitsnachweise unangetastet wiederverwen-
den sollen.

Es ist zudem von Bedeutung, dass Sicherheitsnachweise - oder thematische abgegrenzte
Teile davon — deshalb mdglichst ohne Modifikation Gbernommen werden kénnen, weil an-
dernfalls eine unerwinschte Vielfalt von stets noch zulassungstechnisch gultiger Versionen
eines Sicherheitsnachweis entstehen wird.

In solchen Fallen werden Auflistungen der untergeordneten Sicherheitsnachweise, die in
den Gesamt-Sicherheitsnachweisen gefihrt werden, zu unterschiedlichen Versionen eines
- eigentlich gleichen - Sicherheitsnachweis-Dokuments referenzieren. Demnach mussen
altere stets noch referenzierte Version weiter unterhalten werden und dirfen nicht als obso-
let behandelt werden. Eine allfallige weiterfuhrende Arbeit (siehe Abschnitt 5.4.2, «Erweite-
rung mit der Sicht Fahrzeug-Instanz») wird diese Thematik weiter beschreiben kénnen.

Das Resultat der Klassifizierung ist in Tabelle 4-2 zusammengestellt.

UCH# Use Case Wahrscheinlichkeit | Kritikalitat hinsichtlich
des Vorkommens | Nachzug bei Anderungen

E Erstzulassungen
EGG Generisches Gesamtsystem COAT 1 Keine
EGF1 | COAT-Gesamtsystem Fahrzeug 1 Mittel
EGF2 | COAT-Gesamtsystem auf zusatzlicher 1 Hoch
Fahrzeugtyp
EGCH |COAT aus Ausland, generisch 3 Mittel
EGFCH | COAT-Fahrzeug aus Ausland 2 Hoch
EPF Erstzulassung neues PG auf Fzg 1 Sehr hoch
EPNSR | Erstzulassung neues NSR-PG 2 Mittel
EAG Typenzulassung neue COAT-App 1 Hoch
EAF Neue COAT-App auf Fahrzeugtyp 1 Mittel
AB  Anderungen an Basissystem COAT
AB-1 Wartungsupdate Kurativ 1 Sehr hoch
AB-2 Cybersecurity-Licke(n) 1 Sehr hoch
AB-3 Wartungsupdate Praventiv 1 Sehr hoch
AB-4 Minor Funktionsupdate 1 Hoch
AB-5 Schliessung von SRACs 1 Sehr hoch
AB-6 Medium Update m/Interaktion PG 2 Hoch
AB-7 Medium Update m/Interaktion App 2 Mittel
AB-8 Konfigurationsupdate 1 Hoch
AB-9 Austausch Basissystem COAT 2 Eher tief
AB-10 | Major Upgrade 3 Eher tief
AP Anderungen an Peripheriegerit COAT
AP-1 Wartungsupdate Kurativ 1 Sehr hoch
AP-2 Wartungsupdate Praventiv 1 Sehr hoch
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UCH# Use Case Wahrscheinlichkeit | Kritikalitét hinsichtlich

des Vorkommens | Nachzug bei Anderungen
AP-3 Minor Funktionsupdate 1 Hoch
AP-4 Medium Update m/Interaktion App 1 Hoch
AP-5 Zusatzliche Informationen 2 Sehr hoch
AP-6 Major Upgrade 3 Mittel
AP-7 Schliessung SRACs 1 Hoch
AP-8 Ersatz PG durch anderes PG 2 Sehr hoch
AA  Anderungen an App COAT
AA-1 Wartungsupdate Kurativ 1 Sehr hoch
AA-2 Wartungsupdate Praventiv 1 Sehr hoch
AA-3 Minor Funktionsupdate 1 Hoch
AA-4 Medium Update mi/Interaktion PG 1 Hoch
AA-5 Konfigurationsupdate 2 Hoch
AA-6 Cybersecurity-Licke(n) 1 Sehr hoch
AA-7 Daten-Update 2 Sehr hoch
AP-8 Schliessung SRACs 1 Hoch
AA-9 Major Upgrade 3 Mittel
AA-10 | Ersatz durch neue App 2 Mittel
AA-11 | Funktionsupdate ETCS-/ATO-App 2 Hoch

Tabelle 4-2: Klassifizierung Use Cases nach Vorkommen und Kritikalitét bei Anderungen

4.3 Vorbereitung Durchlauf der Use Cases

4.3.1 Checkliste

Beim Durchspielen der Use Cases wird folgende Checkliste beigezogen:

Identifikation Klarung Use Case

- Bezeichnung, Beschreibung

- Verantwortlichkeiten / Federfiihrung bei der Erarbeitung der Inhalte
- Prazisierungen / Unklarheiten / Unsicherheiten zum Use Case

- Arbeitshypothesen
Relevante Arbeitshypothesen fiir den Review des Use Case?

- Varianten des Use Cases
Varianten des Use Cases bertcksichtigt, resp. spater zu berticksichtigen?

- Erfolgskriterien
Sind auf den bezogenen Use Case besondere Erfolgskriterien zu beriicksichtigen?

Detaillierung der Anderung

- Einflussgebiet der Anderungen
Eingrenzung resp. Einflussgebiet der Anderungen. Welche COAT-Teilsysteme sind mitbetroffen?
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- Eingrenzende Effekte der Schnittstellen

Effekt der Schnittstellen (tatsachlich und/oder potenziell) zur Eingrenzung der im Use Case zutref-
fenden Anderungen

- Betroffene Nachweis- und Integrationsthemen

Identifikation der durch die Anderung betroffenen Themen relevant fiir die Nachweisfiihrung, ein-
schliesslich Integrationen.

- Sonstiges
Weitere Ausfliihrungen und Bemerkungen zur Anderung
Erforderliche Zulassungsarbeiten
- Uberarbeitung der Zulassungsdokumentation
Welche qualitativen Auswirkungen auf die Zulassungsdokumentation ergeben sich?
- Auswirkungen durch das Zulassungskonzept
Nicht wiinschbare Auswirkungen aufgrund des Zulassungskonzepts? Relevante Umstande?
- Weitere Auswirkungen bezlglich der Zulassung
Nicht winschbaren Auswirkungen, die nicht das Zulassungskonzept betreffen? Umstande?
- Kommentare
Qualitativen Auswirkungen auf die Zulassungsdokumentation?
Tests, Verifikation & Validierung
- Qualifizierung V&V und Tests
Qualifizierung der aufgrund der Anderung notwendigen Verifikation und Validierung und Tests.
- Erforderliche Testumgebungen

Erforderliche Ausstattungen. Dies kann zum Beispiel bis hin zur Einschatzung der Komplexitat ei-
ner bendtigten Testumgebung fiihren

- Automatisierte Tests
Relevanz von Durchfliihrungsformen; Automatisierung der Prifung (nicht nur bezgl. Testing)
Erkenntnisse
- Bewertung auf Agilitat & Upgrade-Ability
Einflisse auf die Agilitat / Upgradeability in der COAT-Produktpflege und -Evolution;
- Bewertung Zulassungskonzept
- welche Elemente des Zulassungskonzepts bringen Erleichterung (oder eben nicht)?
- Auffalligkeiten; entfallene oder zusatzliche Komplexitaten?
- Rahmenbedingungen fir Reduktion Aufwand
Potentielle u/o erforderliche Rahmenbedingungen zur Minimierung des Aufwands.
- Risiken
Z.B. ungewohnte Komplexitat kann zu Vereinfachungen und Helvetismen fihren
- Chancen & Potentiale
- Handlungsbedarf

4.3.2 Uberarbeitungsaufwinde bei den Safety Cases

Individuell pro Use Case werden die erforderlichen Uberarbeitungen der Safety Cases in
tabellarischer Form im Anhang [Dok.1] erfasst und zusammengestellit.

Nachfolgende Tabelle 4-3 listet eine beispielhafte Zusammenstellung von Sicherheitsnach-
weisen auf, die bei einer realistischen Zusammenstellung eines Gesamtsystem COATSs zu
erstellen und zu unterhalten sein werden.
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Exemplarisch wurden zwei separate spezifische Gesamtsicherheitsnachweise in die Liste
aufgenommen, die stellvertretend flr unterschiedliche Fahrzeugtypen stehen. Damit soll
der Umstand berucksichtigt werden, dass COAT auf zahlreichen Fahrzeugtypen eingesetzt
werden wird. Im Zulassungskonzept (Zulassungskonzept [Dok.4], Abbildung 10) erfolgt die
Fahrzeugintegration dokumentarisch an letzter Stelle der Nachweiserbringung.

# Safety Case Fazit

GASC EVC

SCA GASC EVC

GASC Peripheriegerite

SCB GASC DMI

SCC GASC TIU

SCD GASC BTM

SCE GASC LT™M

SCF GASC GLAT
(Lokalisierung)

SCG GASC Radio

SCH GASC JRU

SCI GASC NSR-Geréat

GASC System COAT 1.0

SCJ GASC GS-COAT - “Assemblage”

SASC System COAT 1.0

SCK-A SASC Fzgtyp-Alpha - System COAT 1.0

SCK-B SASC Fzgtyp-Beta - System COAT 1.0

Gutachten = nicht aufgelistet

Tabelle 4-3: Template - Exemplarische Auflistung vorhandener Safety Cases

Die gemass dem Template der Tabelle 4-3 identifizierten Konklusionen sind in Tabelle 5-1
in Kapitel 5.2.3 aufgefuhrt.

4.3.3 Kategorisierung erforderlicher Anderungen an Safety Cases

Die erforderlichen Anderungen an den Safety Cases beim Durchspielen eines Uses Cases
kénnen wie in Tabelle 4-4 kategorisiert werden:
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M - Mandatory / Zwingend O - Optional
Generische Die identifizierte Aufarbeitung wird Die erforderliche Aufarbeitung ist
Bedeutung auch auf lange Sicht hin zwingend fallweise zu identifizieren. Aufwand
notwendig bleiben. reduziert sich mit kontinuierlicher
Reifung der Schnittstellen und Pro-
dukte allméhlich, um langfristig als
interoperables Teilsystem («plug-
and-play») vollstdndig zu entfallen.
E - Ersterstellung ME inhaltliche Ersterstellung des n/a
Nachweises
I - Inhaltlich Ml Zwingende inhaltliche Aufarbei- |Ol fallweise inhaltliche Aufarbeitung er-
tung erforderlich. forderlich
R - Regression / MR Zwingender Nachweis einer Rlck-|OR fallweise oder allgemeine (verein-
Ruckwirkungs- wirkungsfreiheit. fachte) Priifung der Rickwirkungs-
freiheit freiheit erforderlich
V - Versionierung V  Nachfiihren der Konfiguration auf- n/a
nachfihren grund erfolgter Aktualisierung un-
tergeordneter Nachweise
Ok Ok kein Anderungsbedarf n/a
n/a nicht zutreffend nicht zutreffend n/a

Tabelle 4-4: Kategorien von Anderungen an Safety Cases

Die Kategorie «Optional» Arbeit an Sicherheitsnachweisen ist dahingehend zu verstehen,
dass diese Uberarbeitungen von Safety Cases mit der Zeit zunehmender Reife von Tech-
nologie, Schnittstellen und realisierter Systeme abnehmen werden, sowohl qualitativ als

auch quantitativ. Hierzu zwei denkbare Beispiele:

- Sobald eine Komponente (z.B. eine Schnittstelle) zur «kcommodity» wird, reduziert sich
der Uberarbeitungsaufwand zur reinen Formalitat, in Form einfacher Aktualisierung im
Konfigurationsmanagement. Letzteres lasst sich zudem mittels geeigneter IT-
Werkzeuge noch weiter vereinfachen.

- Stehen — allfallige oder zwingend notwendige — Regressionstests zur Diskussion und
lassen sich diese automatisieren, so reduziert sich der handische Aufwand auf die Pru-
fung des Endresultats. Ebenso reduziert der erforderliche Bearbeitungszeitraum um
einen hohen Faktor gegenuber dem Zeitbedarf herkdbmmlicher Testmethoden bei

Bahnsystemen.

4.4 Getroffene Annahmen

Anhand der Use Cases wurden Annahmen definiert und in nachfolgender Tabelle 4-5 zu-

sammengestellt. Diese Arbeitshypothesen erganzen die aktuellen verfligbaren COAT Sys-
temarchitekturen und das Zulassungskonzept insoweit, dass die Durchfihrung des Erwei-
terten Reviews zu konkreteren Erkenntnissen flihren kann.
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#

Getroffene Annahme / Arbeitshypothese

Bemerkung / Alternative

Gesamtsystem COAT

1

Intention fir COAT primar fir ETCS-Betrieb mit
Lokalisierung gemass SR40. ATO ist optional.

Generischer SC Gesamtsystem: flr die Schweiz
wird ein einziger solcher SC bestehen, der im
Sinne eines Werkzeugkastens die zulassigen (ty-
penzugelassenen) Peripheriegerate auflistet, wie
z.B. zwei Modelle von Balisenlesern unterschied-
licher Hersteller. Eine Applikation legt fest, wel-
ches der beiden Modelle in einem bestimmten
Fahrzeug konkret zur Anwendung kommt.

Alternative: fur jede spezifische Zusam-
menstellung (Konfigurationen) eines
COAT-Gesamtsystems wird ein separa-
ter SC geflihrt werden.

Ein spezifischer Safety Case fir ein Gesamtsys-
tem muss eine bestimmte Wahl der Applikatio-
nen und Peripheriegerate vornehmen.

Basissystem COAT

4 GASC EVC steht fir das ganze Basissystem Falls nein: Alternative?
COAT gemass November-Ausgabe OCORA

5 Der GASC EVC beinhaltet die erforderlichen Falls nein: dann wo abgedeckt?
Nachweise fir den CCS-Bus.

6 Der GASC EVC beinhaltet die erforderlichen Falls nein: wo abgedeckt?
Nachweise fir das RTE / Betriebssystem.

7 Der GASC EVC beinhaltet die erforderlichen Falls nein: wo abgedeckt?

Nachweise fiir die Services gemass OCORA-
Architektur.

Schnittstellen und Integration

8 Es werden die in Kapitel 2.4 beschriebene, und | Allfallige Alternative zu klaren.
in Abbildung 5 dargestellte Gesamtsicht und Auf-
listung der erforderlichen Integrationsaufgaben
zugrunde gelegt.
9 Schnittstellen werden triagiert bezuglich ihrem Auflistung zu Reviewen. Hat Einfluss auf

zukunftigen Bedarf fir handische Integrationsauf-
wande:
- auf Dauer Integrationsleistungen erfordernd;

- mit der Zeit zur «Commodity» reifend.

die Matrix resp. die Klassifizierung der
Uberarbeitungsaufwénde eines SC hin-
sichtlich des Nachweises der Riickwir-
kungsfreiheit: optional (orange) oder
muss (mandatory, rot).
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# Getroffene Annahme / Arbeitshypothese Bemerkung / Alternative

CCS-Bus

10 | Nicht festgelegt: welche Verantwortlichkeiten ga- | Ja: ermdglicht zusatzliche Entkopplung
rantiert der CCS-Bus fiir den Austausch / Uber- | zwischen App und PG. Applikation erfor-
mittlung von Informationen insbesondere zwi- dert keine besondere Kenntnis Uber die
schen Peripheriegeraten und den Applikationen? | Identitdt und Merkmale des Absenders.
Z.B. bei einem publish/subscribe-Konzept wiirde | Falls Nein: Apps missen mit spezifi-
der CCS-Bus gewahrleisten, dass entgegenge- schen PG interagieren und mit ihren Be-
nommene Daten an die abonnierten Empfanger | sonderheiten bezgl. Informationsliefe-
zugestellt werden. rung umgehen kénnen.

11 Nicht festgelegt: vordefinierte Datenformate fir Falls Ja: bildet Grundlage flir obige An-
den Austausch / Vermittlung von Informationen? | nahme, d.h. ermdglicht zusatzliche Ent-

kopplung zwischen App und PG.

Falls Nein: Apps missen mit spezifi-
schen PG interagieren und mit ihren Be-
sonderheiten bezgl. Informationsliefe-
rung umgehen kénnen.

12 | Nicht festgelegt: die Kommunikation und Infor- Falls Ja: eine bereits zur Verfigung ste-
mationsaustausch unter Applikationen und Ser- | hende vereinfachte und standardisierte
vices kann uber den CCS-Bus erfolgen. Methode wird genutzt. Und vereinfacht

die Integration zwischen Apps und Ser-
vices und untereinander.

Falls Nein: potenziell publiziert jeder Ser-
vice seine eigene APl zuhanden der Ap-
plikationen. Zwei Applikationen, die zu-
/miteinander Informationen austauschen,
missen dies auf proprietare Weise tun,
was zu festen gegenseitigen Abhangig-
keiten fuhrt.

Peripheriegerite

13 | Der Nachweis der Integration eines Peripherie- Aktuelles Verstandnis des Zulassungs-
gerates in einen bestimmten Fahrzeugtyp wird konzepts, welches diesen Punkt nicht
inhaltlich im SASC GS-COAT (spezifischer SC explizit klart.

Gesamtsystem) behandelt. Alternative ware ein dezidierter SC dafilr,
welcher Uberdies Duplikate aufgrund der
Existenz mehrerer SASCs vermeiden
wirde.

14 | Der Nachweis der Integration eines Peripherie- Konklusion aus dem Zulassungskonzept.

gerates in einer bestimmten Infrastruktur wird in-
haltlich im GASC PG (Typenzulassung PG) be-
handelt.
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#

Getroffene Annahme / Arbeitshypothese

Bemerkung / Alternative

Applikationen

15

Fir die einzelnen Apps werden keine dezidierten
SC geflihrt, sondern sie werden im generischen
SC fur das Gesamtsystem geflihrt.

Tabelle 4-5: Getroffene Annahmen fiir den Erweiterten Review

4.5

Durchlauf der Use Cases

Die Matrix in [Dok.1] dokumentiert die detaillierten Ergebnisse der Einflusse der Uses
Cases auf die (vorhandene) Sicherheitsnachweise dar.

Bei der Erfassung der notwendigen Uberarbeitungen gelten die in Tabelle 2-1 definierten
Kirzel und Beschreibungen.
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5 Zusammenfassung der Resultate

5.1 Zielsetzung

Aus den Erkenntnissen der einzelnen Use Case-Untersuchungen werden nachfolgend
summarisch Auffalligkeiten hinsichtlich der Life Cycle-Perspektive von Zulassungsdoku-
mentationen festgestellt und beurteilt.

Insbesondere folgende Punkte:
- Welche Safety Cases mussen ungewohnlich hdufig angepasst werden?

- Welche Elemente und Teilsysteme in COAT sind inwiefern bezuglich ihrer Volatilitat
eingeschrankt (Funktionalitaten, Konfigurationsbereiche u.v.m.)?
Schafft es das Zulassungskonzept, die gewlinschte Agilitat konzeptionell zuzulassen?

- Indikatoren, die fir ein noch nicht optimales Arrangement der Safety Cases sprechen?
Sei es die thematische Aufteilung der Safety Cases oder eher unscharf definierte Ab-
grenzungen zwischen diesen (Stichwort akzeptable SRACS)?

- Welche ersten Empfehlungen und Handlungsrichtungen kénnen formuliert werden in
Bezug auf das Zulassungskonzept; die COAT-Architektur? Allenfalls sogar als Input flr
Anforderungswerke und der Gestaltung der Schnittstellen?

5.2 Uberarbeitungsaufwinde bei den Safety Cases

5.2.1 Aligemeine Beobachtungen

Generell ist zu beobachten, dass selbst bei kleinen und punktuellen («chirurgischen») An-
derungen am System COAT zahlreiche und vermeintlich themenfremde Safety Cases an-
geruhrt werden missen.

Modularisierung der Safety Cases

Die einzelnen Safety Cases umfassen (zu) grosse Themengebiete, und folglich besteht
eine hohe Wahrscheinlichkeit, dass Anderungen inhaltliche Uberarbeitungen notwendig
machen.

Die Safety Cases mussten deshalb verstarkt modularisiert werden. Dies aufgrund der bei
COAT zu erwarteter Haufigkeit von Anderungen an den Systemen, die mit den Usanzen
bei bisheriger Fahrzeugausristungen nicht (mehr) vergleichbar sind. Mit dieser Mass-
nahme wirde die - durch COAT letztendlich geforderte - Wiederverwendbarkeit der Safety
Cases gesteigert und summarisch die Volatilitdt der einzelnen Safety Cases gesenkt.

Es ist nachvollziehbar, dass das Zulassungskonzept es bewusst vermieden hat, die The-
menfelder fir die einzelnen Safety Cases zu spezifizieren, da dies nicht die Aufgabe einer
regulierenden Instanz ist (oder in diesem Fall ein «verlangerter» Arm des Systemfihrers
und der Zulassungsbehérde). Zu Recht liegt dies in der Verantwortung des Erstellers der
Sicherheitsnachweise - er ist daflir verantwortlich, alle notwendigen Sachverhalte zu identi-
fizieren und zu behandeln, soweit es die Thematik des Safety Cases erfordert. Das Zulas-
sungskonzept kdnnte hingegen Themen im Sinne von Minimalforderungen auffiihren, wel-
che die Safety Cases zu bearbeiten haben. Damit wurde die Verantwortlichkeit nicht ange-
tastet.
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Trotz detaillierter Modularitat bleibt der Umstand, dass zahlreiche Safety Cases ihre Ver-
weise auf neue Versionen der untergeordneten Safety Cases nachfiihren missen. Sofern
sich die Modifikation eines Safety Cases daraufhin beschranken lasst, so reduziert sich die
Modifikation auf eine reine Formalitat. Im Unterschied zu inhaltlichen Uberarbeitungen von
Safety Cases sind formale Aufdatierungen von Konfigurationen wesentlich weniger aufwan-
dig, insbesondere seitens deren Begutachtungen.

Man kann sich dabei die Anwendung eines eigentlichen Konfigurationsmanagements fiir
Safety Cases vorstellen, welches - allenfalls unterstiitzt durch geeignete IT-Werkzeuge -
vergleichsweise sehr effizient mit Anderungen umgehen kann. Als konkretes Beispiel
konnte eine internationale Konfigurationsdatenbank fur COAT-Komponenten die Agilitat ei-
nes globalen COAT-Marktes bedeutend beglnstigen.

Integrationsnachweise

Aufgrund mangelnder Klarung, welche Integrationsnachweise in welchen Safety Cases zu
behandeln sind, mussten im Rahmen des vorliegenden Erweiterten Reviews entspre-
chende Annahmen getroffen werden.

Diese Annahmen haben beispielsweise dazu geflihrt, dass alle spezifischen Sicherheits-
nachweise fur das System COAT inhaltlich nachgeflihrt werden missen, wenn sich bezlg-
lich des Einbaus eines Peripheriegerates in ein Fahrzeug (sei es beziglich des betreffen-
den Fahrzeugtyp, oder selbst auch falls allgemein bezlglich aller Fahrzeugtypen) etwas
andern sollte, selbst wenn die Anderung minim ist. Aus der Aufwandsperspektive wére es
in diesem Fall wiinschbar, dies im Rahmen eines safety cases flir das Peripheriegerat ab-
handeln zu kénnen, und somit der spezifische Gesamtsicherheitsnachweis schliesslich nur
noch die Verweise auf seine untergeordneten Safety Cases aktualisieren musste.

Mit einer Klarung durch das Zulassungskonzept kann der Review entsprechend nachgezo-
gen und die gewonnenen Erkenntnisse angepasst werden.

Standardisierte Schnittstellen

Im Konzept COAT kommen eine Anzahl standardisierter Schnittstellen zur Anwendung,
teilweise spezifisch auf das Konzept COAT bezogen, andere bezliglich des Einsatzes von
ETCS, ATO usw.

Wie in Kapitel 2.4.4 bereits erlautert, wird von zahlreichen Schnittstellen erhofft, dass bei
diesen - zumindest sobald als mdglich - der Nachweis der Konformitat zur Schnittstelle ge-
nigen wirde. Es kann jedoch nicht verlasslich vorausbestimmt werden, ab welchem Zeit-
punkt in der Zukunft dies fur welche Schnittstelle zutreffen wird.

Heute entsprechende Annahmen zu treffen ist spekulativ. Gleichwohl hat sich gezeigt, dass
in der Analyse der Use Cases eine sehr pauschale Unterscheidung zwischen potenziell
bleibendem hohen und mit der Zeit nachlassendem Integrationsaufwand versucht werden
muss. Dies erfolgte im Review schliesslich mittels der Klassifikation «optional» versus
«mandatory», zum Beispiel OR oder MR (optionale oder zwingende Regressionsprifung).
Bei den als «optional» bewerteten Aufwanden setzt man darauf, dass sich diese mit zuneh-
mender Reife der Technologien und Produkte zunehmend reduzieren und schliesslich ein-
mal entfallen werden.

Diese im Review erfolgten Bewertungen sollten mit den zustadndigen COAT-Projektteams
besprochen werden.
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5.2.2 Beobachtungen bezogen auf Use Cases

Erstzulassungen (Use Cases Gruppe E)

Bei Erstzulassungen von auslandischen Gesamtsystemen in der Schweiz fallt auf, dass die
Safety Cases fur Peripheriegerate, welche als Typenzulassungen gedacht sind, bezlglich
der Integration mit Schweizer Infrastrukturen inhaltlich Uberarbeitet werden muissen (insbe-
sondere die BTM/LTM, GLAT, JRU etc.). Dies gilt selbst dann, wenn sich der Nachweis auf
reine Formalitadten beschrankt.

Beim Use Case EPF, der Erstzulassung neuer Peripheriegerate, fallt auf, dass die Integra-
tionsnachweise dokumentarisch nicht geblindelt gehandhabt werden kdnnen, sondern
diese in unterschiedlichen Safety Cases aufgehoben sein werden. Alternative dokumentari-
sche Strukturierungen kénnten die Minimierung der Zulassungsaufwande begunstigen.

Bei den Use Cases (z.B. EPNSR, EAG, EAF), welche Rickwirkungen auf bestehende Ap-
plikationen zur Folge haben kénnen, missen die entsprechenden Rickwirkungsnachweise
jeweils im generischen Systemsicherheitsnachweis fir das (Gesamt-)Systemsystem COAT
inhaltlich nachgeflihrt werden. Das Verstandnis ist zu klaren dartber, ob ein solcher Safety
Case solche ausfihrlichen inhaltlichen Ausflihrungen enthalten sollte, oder lieber auf unter-
geordnete Safety Cases verweisen will, die diese Thematik behandeln. Dieser Punkt ent-
spricht der allgemeinen offenen Frage, wo und wie gemass Zulassungskonzept die Nach-
weise fur die Applikationen gefuhrt werden sollen.

Anderungen am Basissystem COAT (Use Cases Gruppe AB)

Im Allgemeinen hat sich aufgrund der Use Cases mit einer Ausnahme gezeigt, dass Ande-
rungen am Basissystem COAT (dem EVC, RTE, CCS-Bus u.v.m.) erwartungsgemass in-
nerhalb der entsprechenden Safety Cases (GASC EVC) gehandhabt werden kénnen.

Die Ausnahme bezieht sich auf den Umstand, dass die Uberprifung mdglicher Regressio-
nen auf die Applikationen im Safety Case flr das Gesamtsystem COAT behandelt werden
mussen. (Siehe analoge Beobachtung bei Erstzulassungen.)

Anderungen an Peripheriegeréten (Use Cases Gruppe AP)

Diese Gruppe von Use Cases ahneln sich sehr und unterscheiden sich im wesentlich nur in
Bezug auf die Integration mit den umgebenden Komponenten wie Basissystem und den
Applikationen.

Da davon ausgegangen werden kann, dass jedes Peripheriegerat von einer oder mehreren
Applikationen in Anspruch genommen wird (z.B. davon Information verarbeitet), muss die
Regression auf die Applikationen (und Services) behandelt werden. Gemass Verstandnis
des Zulassungskonzepts geschieht dies jeweils im GASC-GS-COAT, was thematisch eher
unnaturlich wirkt und daher vermutlich unerwiinscht ist.

Es wird deshalb empfohlen zu untersuchen, in welchen alternativen Safety Cases oder Do-
kumenten die Nachweise der Integration zwischen Applikationen und Peripheriegerate be-
handelt werden konnen. Auf diese konnte dann der GASC-GS-COAT verweisen.

Bezuglich der Integrationsnachweise zwischen Peripherie und Infrastrukturen (z.B. BTM)
gilt wiederum die analoge Beobachtung aus den Use Case-Gruppen Erstzulassungen und
Anderungen am Basissystem COAT.
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Anderungen an Applikationen (Use Cases Gruppe AA)

In Analogie zu obigen Beobachtungen fragt sich, ob die inhaltliche Behandlung von COAT-
Applikationen im GASG-GS-COAT sinnvoll ist.

Die Applikationen gehoéren zu den hauptsachlichen Komponenten der COAT-Architektur,
welche ausserdem von beliebigen und dezidierten Lieferanten stammen sollen®. Es bedeu-
tet, dass die entsprechende Safety Case-Dokumentation von diesen Lieferanten stammen
werden, und somit dokumentarisch separat zu den Safety Cases anderer Lieferanten ge-

handhabt werden missen.

Dies erfordert Klarung mit dem Zulassungskonzept. Es wird erhofft, dass sich das Bild da-

nach wieder relativieren wird.

5.2.3 Beobachtungen bezogen auf Safety Cases

In folgender Tabelle 5-1 werden spezifische Beobachtungen zu den einzelnen Safety
Cases festgehalten.

#

Safety Case

Feststellungen

Allgeme

ines

Alle Safety Cases

- Generell ist zu beobachten, dass die thematischen Inhalte der Sa-
fety Cases sehr weit definiert sind, mit der Folge, dass selbst bei
kleinen und punktuellen («chirurgischen») Anderungen am System
COAT eine gréssere Anzahl von Safety Cases von der Nachflih-
rung betroffen sind.

Notwendig ist eine starkere Modularisierung mit expliziten Zutei-
lungen / Verteilung der minimal zu behandelnden Themen auf die
Safety Cases.

Eine Unterscheidung zwischen untergeordneten und Gbergeordne-
ten Safety Cases kdnnte nutzbringend sein:

Eine Sammlung untergeordneter Safety Cases wirden die unter-
schiedlichen Teilthemen inhaltlich behandeln.

Die Ubergeordneten Safety Cases, normalerweise auf Stufe des
Gesamtsystems COAT (generisch oder spezifisch) angesiedelt,
wirden primar Konfigurationen zusammenstellen und hierzu eine
Anzahl relevanter untergeordneter Safety Cases referenzieren.

GASC System COAT 1.0

SCA

GASC EVC

- Die Entflechtung zwischen EVC (inkl. RTE etc) und dem CCS-Bus
resp. der Schnittstellen sollte in Betracht gezogen werden.
Ein solcher Entscheid wird letztendlich vor allem davon abhangen,
wie der CCS-Bus konzipiert werden wird, und insbesondere mit
welchen - allenfalls - volatilen Eigenschaften dieser konzipiert wer-
den wird (z.B. vordefinierte Datenformate, die regelmassige Nach-
fuUhrungen zur Folge haben werden).
Es kann sein, dass dieser Punkt sich eher an die Gestaltung der

5 Dem Vernehmen nach besteht noch kein Businessmodell fiir die COAT-Plattform resp. OCORA-Architektur,
jedoch kommt aus Gesprachen im COAT-Projekt klar zum Vorschein, dass dies ein Muss darstellt.
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# Safety Case Feststellungen
OCORA-Schnittstellen richten als an den CCS-Bus selbst (im Pro-
jekt zu klaren).
- Bezlglich der OCORA-Architektur ist die Zustandigkeit fir die sog.
Services undefiniert. In diesem Review wurden die Services aller-
dings nicht behandelt.
SCB GASC DMI Summarisch fur die Safety Cases der Peripheriegerate:
sce GASC TIU - GASCs: die gen-erischen. Nachweise sind inhaltlich in.sich abgg-
schlossen. Es wird dabei angenommen, dass darin die Integration
SCD GASC BTM mit dem CCS-Basissystem enthalten ist.
- Es wird angenommen, dass der Nachweis der Integration / Zusam-
SCE GASC LTM o - "
menarbeit mit Applikationen durch Safety Cases der Applikation
SCF GASC GLAT behandelt wird.
(Lokalisierung) - Das Zulassungskonzept wird so verstanden, dass der Nachweis
) der Integration / Zusammenarbeit mit Applikationen durch die Sa-
SCG GASC Radio fety Cases fur die Applikation behandelt wird.
SCH GASC JRU - Es ware wiinschbar, dass ein separater (allenfalls spezifischer)
Safety Case den Nachweis der Integration / Zusammenarbeit mit
Infrastrukturen sicherstellt. Es ist denkbar, einen solchen gewisser-
massen als SASC-Peripheriegerat zu bezeichnen.
SClI GASC NSR-Gerat - Es fehlt derzeit die Klarung durch die COAT-Architektur, inwieweit

diese gewahrleisten kann, dass bei der Einfiihrung/Anderung ei-
nes nicht sicherheitsrelevanten Peripheriegerates keine Regres-
sion/Ruckwirkung auf das System einschliesslich der sicherheits-
relevanten Funktionen entstehen kann. Falls nicht oder teilweise
der Fall, welcher Safety Case ist verantwortlich flir den entspre-
chenden Nachweis? (SC fir PG oder z.B. SC GASC-EVC?)

GASC System COAT 1.0

SCJ

GASC GS-COAT
System Version 1.0

- Dieser Safety Case ist sehr divers und weist (gemass getroffener
Annahmen) eine Mischung unterschiedlicher Inhalte auf: einerseits
listet er eine Sammlung zugelassener Peripheriegerate und Appli-
kationen flir die Anwendung Schweiz (Auflistung mehrerer PGs
gleichen Zwecks z.B. mehrere BTMs) auf, andererseits muss er
bedeutende Themen inhaltlich behandeln (sdmtliche Applikatio-
nen).

Da der SC die Applikationen und deren Integration mit den zutref-
fenden Peripheriegeraten behandelt, wird dieser SC von vielen
Use Cases tangiert. Eine Auslagerung der Nachweise fir die Ap-
plikationen wirde Entlastung bringen und die Nachflihrung auf die
Aktualisierung zulassiger Konfigurationen reduzieren.

Oft muss die Integration zwischen Applikationen mit Peripheriege-
raten auf Rickwirkungen Uberprift werden. Diese Nachweisflih-
rung wird vorteilhafterweise in separaten Dokumenten geflhrt.
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Safety Case

Feststellungen

- Es fallt auf, dass der GASC GS-COAT Inhalte aufweist, die von
unterschiedlichen Lieferanten stammen werden. Jede Applikation
kann von einem unterschiedlichen Lieferanten stammen. Dieser
Umstand stellt infrage, wie solche GASCs praktisch gehandhabt
und bei Anderungen wiederverwendet werden kénnen.

Aus dem Zulassungskonzept heraus gilt das Verstandnis, dass fir
die Anwendung COAT in der Schweiz ein einziger solcher SC er-
arbeitet und unterhalten wird. Dieses Konzept erfordert eine zent-
rale gesamtschweizerische Verwaltung dieses einen SC, stellver-
tretend fur alle EVUs welche in der Schweiz Fahrzeuge betreiben,
was zu Interessenkonflikten (z.B. unterschiedliche Prioritaten in
der Evolution des SC) fiihren kann.

Ein alternatives Verstandnis ware, dass ein GASC GS-COAT fur
jede zulassige - respektive zur Anwendung kommende - Konfigu-
ration eines Gesamtsystems COAT Schweiz erstellt und unterhal-
ten wird. Auf dieser Basis bewahren die EVUs ihre Autonomie
Uber ihre bevorzugten Konfigurationen (d.h. Zusammensetzungen
ihrer COAT-Plattform). Diese Flexibilitdt ware fir den Lebenszyk-
lus ihrer COAT-Ausristungen vorteilhaft.

Diese Safety Cases werden versioniert gefiihrt werden missen,
und mehrere Versionen werden gleichzeitig ihre Gultigkeit erhalten
missen. Es kann nicht erwartet werden, dass eine neue Version
des GASC automatisch zur Nachflhrung aller SASC flihren muss.

SASC System COAT 1.0 fiir jeden Fahrzeugtyp

SCK-A

SCK-B

SASC Fzgtyp-Alpha
System COAT 1.0

SASC Fzgtyp-Beta
System COAT 1.0

- Diese Safety Cases beschranken sich auf die Fahrzeugintegration
ihrer Peripheriegerate. Dank diesem eher eingegrenzten Scope
sind sie nur wenigen Anderungen ausgesetzt.

- Das Handling der spezifischen Safety Cases kdnnte dahingehend
optimiert werden, indem fir den Nachweis der Integration / Zusam-
menarbeit mit Fahrzeugen separate spezifische Safety Cases oder
Dokumentationen erstellt werden. Der Nutzen ware, dass dieser
SASC sich dann vermehrt auf die Zusammenstellung einer guilti-
gen Konfiguration COAT fokussieren kann.

- Diese Safety Cases werden versioniert gefiihrt werden muissen,
und mehrere Versionen werden ihre Zulassung erhalten kdnnen.
Es kann nicht angenommen werden, dass eine neue Version des
SASC nicht zwingend auf alle Fahrzeuge des Typs angewendet
(upgrade) werden wird, weshalb die Vorgangerversion des SASC
weiterhin gultig bleibt bis zu einer expliziten Deklaration der Obso-
lenz.

SASC System COAT 1.0 — fiir jedes einzelne Fahrzeug

SCL

SASC Fahrzeug
#X

Folgt nach. Damit sollen allféllige Anforderungen resp. Ruckwirkun-
gen an die GASC und SASC veranschaulicht werden.

Tabelle 5-1: Summarische Beobachtungen zu den einzelnen Sicherheitsnachweisen
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5.3 Empfehlungen

An dieser Stelle wird eine erste Anzahl von Empfehlungen abgegeben, welche, wenn be-
rucksichtigt, zu reduzierten Aufwanden und beschleunigten Verarbeitung in der Zulassung
fuhren kdnnen.

Nach Diskussion und Klarung dieser Punkte im COAT-Projekt kann der Review nachge-
fuhrt und anschliessend weiterfihrende Empfehlungen identifiziert werden.

5.3.1 Empfehlungen an das Projekt COAT

(1) Die in dieser Arbeit getroffenen und in Tabelle 4-5 zusammengestellten Annahmen und
Hypothesen sollten auf ihre Richtigkeit hin diskutiert, bestatigt oder korrigiert werden.

(2) Ein Businessmodell, oder Anforderungen vom Business an COAT/OCORA, ware hilf-
reich. Es sollte insbesondere die durch OCORA zu unterstitzenden Lieferantenrollen
deklarieren.

In Gesprachen im COAT-Projekt wird offensichtlich, dass gewisse Lieferantenrollen
(zB. ein unabhangiger Lieferant fur COAT-Applikation) zwingend ermdglicht werden sol-
len; aber es fehlt eine entsprechende Referenzdokumentation.

5.3.2 Empfehlungen an die Systemarchitektur COAT

(3) Konkretisierung der Funktionalitdt des CCS-Busses, insbesondere welche Dienstleis-
tung dieser welchen anderen Komponenten des COAT-Okosystems erbringen wird.
Je nach Ausgestaltung wiirden Anderungen am System potenziell die Tragweite not-
wendiger Modifikationen an COAT-Komponenten als auch die Aufwande bei der Verifi-
kation reduzieren:

= Ein standardisierter CCS-Bus, der neu hinzugefiigte Datenformate (z.B. aufgrund
des Einsatzes neuer Peripheriegerate) generisch verarbeiten kann, ohne dass
dies eine Modifikationen des Basissystem erfordert.

= Funktionalitat in Erwagung ziehen, welche gewahrleisten, dass von Peripherie-
geraten zur Verfligung gestellte Informationen zu den betreffenden Applikationen
gelangen und von diesen empfangen werden kdnnen.
Gelingt dies, muss bei zahlreichen Anderungen die Integration zwischen Applika-
tionen mit Peripheriegeraten nicht zwingend neu geprift werden (Check auf
Ruckwirkungen).

5.3.3 Empfehlungen an das Zulassungskonzept COAT

(4) Das Zulassungskonzept sollte die bei modularen Systemen erforderliche Gewaltentren-
nung, das heisst die Entflechtung der Themenbereiche COAT, ETCS und ATO, strikt
einhalten.

Die grundlegenden COAT-Konzepte missen universell bearbeitet werden, unabhangig
vom offensichtlichen geplanten Einsatz mit ETCS- und ATO-Onboardfunktionalitat. Das
Basissystem COAT darf spezifische ETCS-Funktionen und Sachverhalte nur indirekt
ansprechen.

Anders gesagt, ein COAT muss bestehen kdnnen als waren ETCS und ATO kein
Thema; hypothetisch z.B. als wenn in den Fahrzeugen keine oder aber weiterhin natio-
nale Zugbeeinflussungssysteme eingesetzt wirden.
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(5) Die Systembeschreibung [Dok.3] der ENOTRAC sollte an die zwischenzeitlich publi-
zierte OCORA Alpha-Architektur angepasst und Gberarbeitet werden.
In diesem Rahmen ware es auch sinnvoll, im Basissystem COAT (resp. dem Umfang
des GASC EVC) die wesentlichen Komponenten wie EVC, RTE, Services u.s.w. zu un-
terscheiden. Je nach angestrebtem Sourcing-/Lieferantenmodell wird dies zulassungs-
relevant sein werden.
Allenfalls musste anschliessend auch das Zulassungskonzept [Dok.4] dahingehend
konkretisiert werden.

(6) Das Zulassungskonzept sollte Apps als eigenstandige Entitat behandeln (allenfalls als
COAT-Interoperabilitdtskomponente betrachten). Es ist zu prifen, ob hierflr separate
generische und spezifische SiNa-Dokumentationen sinnvoll sind.

(7) Aufgrund der vorliegenden Resultate sollte geprift werden, ob die Safety Cases noch
weiter modularisiert, und somit in weitere untergeordnete Safety Cases aufgeteilt wer-
den sollen. Die Beobachtung ist, dass das Handling von - insbesondere inhaltlich ein-
grenzbarer - Anderungen am System COAT vereinfacht werden konnte.

Beispiele:

= Use Case AA-6, der Nachweis fur die Schliessung einer Cybersecurity-Lucke in
einer Applikation kann in einem Blndel von Teilnachweisen spezifisch zu dieser
Applikation gefuhrt werden. Der generische Gesamtsystem-SC erhalt eine aktua-
lisierte Referenz zum Teilnachweis. Keine inhaltliche Aufarbeitung erforderlich.

= Use Case AP-6, ein aktualisiertes Peripheriegerat, wird im Blindel von Teilnach-
weisen spezifisch zu diesem Gerat gefuhrt. Die — wahrscheinlich zahlreich beste-
henden — spezifischen Gesamtsystem-SCs erhalten eine aktualisierte Referenz.
Eine — potenziell mehrfach duplizierte — inhaltliche Aktualisierung entfallt.

= Die nachstehende Forderung (8) beziglich der Verantwortlichkeit pro Safety
Case wird erfilllt.

(8) Die Safety Cases mussen ausweisen, wer - oder welcher Lieferant - dafur verantwort-
lich zeichnet. Flr den einzelnen Safety Case soll jeweils nur ein Lieferant (oder andere
Organisation) verantwortlich sein missen.

Dies ist derzeit bei generischen und spezifischen Gesamtsystem-SCs nicht der Fall: de-
ren Inhalte stammen grundsétzlich von unterschiedlichen Lieferanten.

(9) Es stellt sich die Frage bezuglich der Integration, und inwiefern diese im Zulassungs-
konzept (oder anderswo?) behandelt werden mussen, insbesondere:
- Identifikation der notwendigen Integrationsschritte
- Identifikation der integrationsrelevanten Schnittstellen
- Klassifikation Reifegrade der Schnittstellen, aktuell und die Tendenz f.d. Zukunft
- Einschatzung der aktuellen Integrationsaufwande fir die Schnittstellen (qualitativ)
- entsprechend als erforderliche inhaltliche Bestandteile der SiNa identifizieren?

(10) Es sollte wiedererwagt werden, ob weiterhin ein einziger zentraler, fur die gesamte
Schweiz allgemeingtiltiger GASC GS-COAT (generischer Gesamtsystemnachweis) ge-
fuhrt wird, oder aber das Prinzip individueller GASC GS-COAT fir jede zulassige Zu-
sammensetzung eines Gesamtsystems COAT Schweiz anzuwenden ist.
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5.4 Nachste Schritte

5.4.1 Verarbeitung der Erkenntnisse des Erweiterten Reviews

Mit dem vorliegenden Bericht werden folgende nachsten Schritte empfohlen:
- Spiegelung der Erkenntnisse mit der COAT Systemarchitektur
- Weitere Angleichung an die OCORA-Architektur
- Spiegelung der Erkenntnisse mit dem Zulassungskonzept COAT
- Einbezug des Eisenbahnpakets 4
- Korrelation respektive Auswirkungen auf das Bolli-Konzept

5.4.2 Weiterarbeit am Erweiterten Review

Fur die vorliegende Arbeit sind nachstehende fortflihrende Arbeiten sinnvoll (gemass Ver-
einbarung mit smartrail 4.0):

- Ubersetzung des Berichtes in englische Sprache

- Matrix: Erweiterung und Verfeinerungen:
= Verfeinerung Inhalte der SiNa: Auflistung untergeordneter SiNa
= Verfeinerung der Art der erforderlichen Anderung

= Erganzung durch Bewertungen / Wirdigungen (gut, fraglich, kritisch, sollte ver-
hindert/verbessert werden)

= Erweiterung mit der Sicht Fahrzeug-Instanz, welche zu Einsichten Uber die Prak-
tikabilitat in der Handhabung unterschiedlicher Versionen der Safety Cases fuh-
ren kann.

- Uberarbeitungsbedarf geméass den Resultaten aus COAT Systemarchitektur und Zu-
lassungskonzept

- Evaluation der Potenziale durch verstarkte Automatisierungen, sei es bei den Nach-
weisfuhrungen (z.B. zur Beschleunigung mittels automatisierter Integrationstest) als
auch bei der Zusammenstellung aktualisierter Gesamtsicherheitsnachweise (KM fir
Safety Cases).

- Behandlung der Services (gemass OCORA-Architektur) mittels spezifischer Use
Cases.
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