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Machbarkeitsstudie fiir eine genaue, sichere
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Einleitung

Eine Studie zur Machbarkeit einer genauen, sicheren Lokalisierung mittels mobiler Sensoren
in der Eisenbahntechnik wurde von der SBB im Sommer 2017 im Rahmen des Programms
smartrail 4.0 an M2C Expert Control beauftragt. Die wesentlichen Arbeiten fanden zwischen
Sommer 2017 und Januar 2018 statt. Im Folgenden wird ein Auszug der Studie wiedergege-
ben. Er reflektiert mit wenigen Ausnahmen den Stand von Januar 2018. So beziehen sich
zum Beispiel Referenzen zur Gesamtarchitektur von smartrail 4.0 in Kapitel 4 auf den dama-
ligen Konzeptstand, der inzwischen angepasst wurde. In Kapitel 1 bis 5 hat die SBB ausge-
wahlte Klrzungen vorgenommen und in Einzelfallen auch textliche Anpassungen vorge-
nommen, wo es die Kiirzungen erforderten. In Kapitel 6 wurden neben Kiirzungen auch ein-
zelne Erganzungen eingefligt, basierend auf den Erkenntnissen, die zwischen Februar und
Oktober 2018 gewonnen wurden.
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1. Ziele der Machbarkeitsstudie

Lokalisierung ist im Bereich der Eisenbahntechnik eine zentrale Aufgabe und Schliisselfunk-
tion. Wahrend gegenwartig die Lokalisierung weitgehend infrastrukturseitig und damit nur
punktuell geldst wird, ist das Ziel der SBB Strategie Smart Rail 4.0, flr einen nachsten Schritt
in der Bahnautomatisierung, alles auf dem Gleis in Echtzeit ,elektronisch” sichtbar und steu-
erbar zu machen, jede Bewegung und Belegung zu beobachten und abzusichern sowie den
,Faktor Mensch” in den sicheren Prozessen zu reduzieren. Damit soll ein erheblicher Fort-
schritt an Qualitat und Wirtschaftlichkeit in Schienenverkehr erzielt werden.

Die Ausgangslage und Zielsetzungen werden in diesem Kapitel weiter detailliert.

1.1 Definition der Lokalisierung

Die Aufgabe der Lokalisierung im Eisenbahnwesen - oder auch konventionell als Ortung be-
zeichnet - ist fur die sichere Betriebsfliihrung im Schienenverkehr von grofSter Bedeutung.
Flankenschutz, Folgefahrschutz und Gegenfahrschutz werden durch die Kenntnis der Fahr-
zeugposition ermdglicht, Schutz vor Entgleisungen durch Uberwachung der Geschwindigkeit
[1]. Ortung wird nach [2] hier folgendermalien definiert:

,Ortung ist die Bestimmung des Bewegungszustands eines bestimmten Verkehrsmittels (d.h.
Position, Geschwindigkeit nach Betrag und Richtung bezogen auf einen Bezugspunkt des
Verkehrsmittels) in einem Bezugssystem.”

Fir die Erreichung der Ziele einer weiteren Bahnautomatisierung ist daher die Definition von
Anforderungen an die Lokalisierungsaufgabe Voraussetzung. Diese wird in Form von Use
Cases beschrieben. Aus diesen kénnen einerseits die Anforderungen hinsichtlich des detek-
tierten Lokalisierungszustandes eines Objekts im Bahnbereich, insbesondere beziiglich der
Lokalisierungsgenauigkeit, und andererseits die Anforderungen hinsichtlich der Lokalisie-
rungsfunktion, insbesondere beziiglich der Sicherheitsverantwortung und Verlasslichkeit
hergeleitet werden.

Die Leistungen der dafiir moéglichen relevanten Sensoren wurden mit ihren charakteristi-
schen Eigenschaften separat zusammengestellt. Dieses Gliederungsschema beruht auf einer
Differenzierung der Lokalisierungseigenschaften in Umfang und Tiefe bis zu quantifizierba-
ren Werten und Einheiten. Ebenfalls werden die aus den Use Cases hergeleiteten Basisan-
forderungen nach einem ahnlichen Gliederungsschema im Kapitel 3 Use Case ausfiihrlich
hergeleitet, vertieft, verifiziert und weiter detailliert.
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1.2 Ausgangslage (Ist-Zustand)

Derzeitige technische Losungen zur Lokalisierung, insbesondere zur Ortung von Lokomotiven
und Zugverbanden, nutzen Einrichtungen auf Fahrzeugen und im Gleis. Heute wird die Loka-
lisierung im Regelfall mit Gleisfreimeldung durch im Gleis montierte Achszahler, Gleisstrom-
kreise oder Linienleiter realisiert. Diese Einrichtungen garantieren auch die gleisselektive
Zugvollstandigkeitsprifung. Bei der Migration zu ETCS werden in gréBerem Umfang Balisen
im Gleis verlegt. Durch die fahrzeugseitige Erfassung von im Gleis verlegten Einrichtungen
wie Linienleitern oder Balisen wird auch punktuell die absolute Zugposition bestimmt, die
durch fahrzeugseitige Odometrie wie Radimpulsgeber oder Radar zur kontinuierlichen Er-
mittlung der Zugposition im Gleis erganzt wird.

Weiterhin kommen zur Lokalisierung und Information Lokalisierungstafeln hinzu, die auch
die Lokalisierung fur den Storungsfall oder bei Instandhaltungsarbeiten sicherstellen. Einrich-
tungen, z.B. zur Einrichtung von Baustellen und zur Warnung insbesondere der Rotten nut-
zen zur Lokalisierung spezielle optische oder akustische Signale.

Die Nachteile dieser Einrichtungen sind die hohen Kosten dieser AulRenanlagen bei Errich-
tung und Instandhaltung, hohe Reserven in der Belegung, suboptimale Nutzung der Trassen-
kapazitat und, da nicht alles im Gleisbereich lokalisierbar ist, auch Prozessliicken (Beispiel
Rangieren, Bauen).

Auch muss im Zuge der Ausriistung mit ETCS hinterfragt werden, ob sich der Aufwand fir
eine netzweite Installation mit ca. 10 Balisen je km und deren Instandhaltung lohnt. Abbil-
dung 1.1 zeigt die Chance fir eine Substitution der heutigen und zukinftigen Lokalisierung
durch Balisen fir die Zugsicherung.

Km
Strecke
Lebensdauer einer Balise 10-15 Jahre
Potenzial satellitenbasierter Ortun
Ausweitung ETCS in Europa Ersatz der alten Balisen

| | |

T T T I
1990 2000 2010 2020 2030 t

Abbildung 1.1: Potenzial fiir eine Substitution der heutigen und zukiinftigen Lokalisierung durch Balisen fiir
die Zugsicherung

Insgesamt wird festgestellt, dass sowohl in einem Schienenverkehrsnetz diverse technische
Einrichtungen auf den (bewegten) Objekten und in der Infrastruktur zur Lokalisierung vor-
handen sind. Nachteilig ist deren groRe technische Heterogenitat und ihre mobile und stre-
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ckenseitige Verteilung sowie kommunikationstechnische und organisatorische Einbindung in
das Betriebssystem. Beide Eigenschaften binden erhebliche Investitionen und erfordern er-
hebliche Aufwendungen im Betrieb und Einschrankungen in ihrer Unterhaltung.

Speziell streckenseitige Einrichtungen missen intensiv gewartet sowie instandgehalten wer-
den und sind Witterung und Vandalismus ausgesetzt. Zudem bieten diese teilweise eine dis-
krete Ortung, was den derzeitigen Betriebsablauf des Fahrens im Blockabstand bedingt. Mit
einer kontinuierlichen Ortung ware das Fahren im absoluten Bremswegabstand durch das
Einrichten des sogenannten ,Moving Blocks” und somit eine effizientere Abwicklung des
Schienenverkehrs moglich. Zudem kann das interoperable Zugsicherungssystem ETCS mit
der in dieser Machbarkeitsstudie untersuchten Lokalisierung mittels einer satellitenbasierten
Ortung durch den Verzicht auf streckenseitige Einrichtungen mit einer kosteneffizienten L6-
sung unterstitzt werden.

In dem Zusammenhang mit der Darstellung des Stands der technischen Sensorik wird auch
eine erste Klassifizierung ihrer betrieblichen Nutzung getroffen und tabellarisch beschrieben.
Diese wird im Kapitel 3 Use Cases wieder aufgegriffen und dort vertieft.

1.3 Zielsituation (Soll-Zustand)

In diesem Abschnitt werden zum einen kurz die Ziele

e der SBB als integrierte Betreiber des Eisenbahnsystems,

e die Ziele des Projektes ,Genaue sichere Lokalisierung”,

e der Phase 0, d.h. der Machbarkeitsstudie
ausformuliert, gegliedert und ggf. priorisiert, zum anderen werden die Anforderungen an die
Machbarkeit dargestellt.

1.3.1 Ziele der SBB als integrierte Betreiber des Eisenbahnsystems

Im Rahmen des Zukunftsprojektes SmartRail 4.0 der SBB mit einer revolutionaren Neugestal-
tung der Eisenbahnleit- und Sicherungstechnik der SBB, wobei alle Kernprozesse der Bahn-
produktion und Anlagenbereitstellung massiv automatisiert werden sollen, sind notwendige
Voraussetzungen, Ziige immer sicher in Echtzeit lokalisieren und immer steuern zu kénnen
und dafiir Gber sichere mobile Endgerate mit sicheren mobilen Lokalisierungssystemen zu
verfligen, welche in den Aufgabengebieten ETCS L3, Flachenprozessen der Instandhaltung
und Rangieren eingesetzt werden.

Fiir diesen nachsten Schritt in der Bahnautomatisierung wird damit eine genaue und sichere
Lokalisierung essentiell sein, um alle Objekte auf dem Gleis in Echtzeit ,elektronisch” sicht-
bar und steuerbar zu machen, jede Bewegung und Belegung zu beobachten und abzusichern
sowie den , Faktor Mensch” in den sicheren Prozessen zu reduzieren. In einer Vielzahl von
Anwendungen werden sich grosse Chancen zur Effizienz- und Sicherheitssteigerung eroff-
nen.
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Aus einer kontinuierlichen genauen, sicheren Lokalisierung aller Objekte ergeben sich die
folgenden Chancen:

e Jedes Objekt im Gleis ist zu jedem Zeitpunkt sichtbar und beeinflussbar.

e Eine neue, auf ETCS ausgerichtete Stellwerksgeneration kann die Risikobeziehung
zwischen all diesen Objekten dynamisch bewerten und damit ihre Bewegungen si-
cher und trasseneffizient steuern.

e Das Traffic Management System wird ein vollstandiges Bild zu allen Prozessen haben
und deshalb viele Routinetatigkeiten automatisieren konnen (z.B. Gleise sperren,
Warnbereiche fur Baustellen einrichten).

e Dank starker Reduktion der Aussenanlagen wird ein sehr grosser Business Case ent-
stehen: Weniger bis keine Zugortungs-/ Gleisfreimeldeeinrichtungen mehr, keine
Rangiersignale, Balisen, Tafeln etc.

1.3.2 Ziele des Projektes ,,Genaue sichere Lokalisierung”

Ziele des Projektes ,, Genaue sichere Lokalisierung” ist, die heutige infrastruktur- und odome-
triebasierte Lokalisierung zu einer kontinuierlichen, objektseitigen, autonomen und sicher-
heitsintegeren (z.T. SIL4) Lokalisierung weiter zu entwickeln. Eine ,,Genaue sichere Lokalisie-
rungstechnik (GLAT, auch fir ,generic location-aware Toolbox“s) spielt als zentrale Funktion
eine fundamentale Schisselrolle. Die Verwirklichung dieser attraktiven Chance, die dem
Schienenverkehr zahlreiche Vorteile verschafft (...), ermoéglicht die Entwicklung einer Lokali-
sierungseinheit mit geeigneter Sensorik” [3].

Folgende Teilziele werden dabei verfolgt [4]:

e Kosten
o Deutlich geringere Menge an Sicherungsanlagen durch ETCS L2/L3 und durch
neue Rangierlésungen
o Automatisierungsschritte in Projektierung, Baustellensicherheit, Fahrdienst-
leitung, Fahrdienst
e Sicherheit
o Lokalisierung und Steuerung jedes Objektes im Gleis - immer - auch in jeder
Ausnahmesituation.
e Kapazitat
o Wirtschaftliche und schnelle Migration zur ETCS Flhrerstandsignalisierung.
o Ausnutzung der Fahigkeiten von ETCS durch bessere Stellwerktechnik
o Direkte adaptive Feinsteuerung und Moving Block.
e Funktion
o Jedes Objekt im Gleis ermittelt seine Position autonom und Ubermittelt sie
periodisch an ein zentrales System. Dadurch ist es zu jedem Zeitpunkt sicht-
bar und kann beeinflusst bzw. direkt gesteuert werden.
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Kénnte man sichere Endgerdte (Fahrzeugsysteme, Tablets und Tags) entwickeln, die ihre
Position auf etwa 1m genau fail-safe an das neue Stellwerk mit geometrischer Sicherheitslo-
gik melden kénnen, dann wiirde folgendes moglich werden [5]:

e Gulnstige Implementierung von ETCS L3+ (Verlasslich bekannter Zugschluss) und da-
mit Verzicht auf alle Gleisfreimeldeanlagen (36’000 existieren heute).

e Starke Reduktion der Infrastrukturausstattung (um bis zu 80%):

o Mobile Fiihrerstandsignalisierung fir Rangieren und Manéver und damit Ab-
bau von Zwergsignalen.

o Vermeidung des Aufbaus von 60’000 ETCS Informations-Balisen durch gefunk-
te/gespeicherte ortsabhdngige Informationen («virtuelle Balise»), die in der
Lok vorliegen.

o Vermeidung von 9’000 zusatzlichen Achszahlerabschnitten fir ETCS L2.

e Vermeidung von unzuldssigen Signalliberfahrten. Eine prazise WarnApp2 oder mobile
Flihrerstandsignalisierung fur wirklich alle Betriebssituationen.

e Prozessvereinfachung im immer noch zu komplexen ETCS Bahnprozess: Vermeidung
zusatzlicher Installationen, Topologiereserven und von Prozess-Erschwernissen (z.B.
bzgl. der FASI- und SR Modi)

e Schutz des schnellen vor dem langsamen oder aufstartenden Verkehr. Nicht fir jede
langsame oder Mandverbewegung kann heute ein voller Flankenschutz erzeugt wer-
den, z.B. bei neu aufgestarteten noch nicht an ETCS angemeldeten Fahrzeugen.

e «Tagging von Personen, Baustellen, Hindernissen und Wagen» (Volliberwachung der
Sicherheit):

o Positionsmarker fiir diverse mobile Einheiten und Prozesse.

o Die Sicherheit kénnte z.B. auch fir das Baustellenumfeld stark erhéht wer-
den, wenn das ,Entlaufen” von abgestellten Materialien an der Grenze
dadurch erkannt wird, dass diese durch ein Lokalisierungsdevice markiert
werden (Flankenschutz).

o Werden Personen ,getagged” (z.B. Streckeninspekteure, Ultraschallmessung
oder Kleinunterhalt), so kdnnten sie beim Betreten des Gleises als Hindernis
erkannt werden - und auch automatisch vor Ziigen gewarnt werden.

e Sichere mobile Anwendungen flr Mitarbeiter in verschiedenen Arbeitssituationen,
bei denen sie ihren Standort sehr genau kennen miissen. ,Navi-dhnliche” Funktionen
und Service-Hilfen, die Schilderflut und Ortskenntnisse obsolet machen.

e Eine redundante Sicherheitsebene konnte quer Gber den gesamten Bahnprozess ge-
schaffen werden, da trotz gestorter Anlagen (Zug, Infrastruktur) immer noch «alles
mit Position und Geschwindigkeit sichtbar» ist. Notbedienungen oder Inbetriebnah-
men hatten ein zusatzliches «Sicherheitsnetz».
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1.3.3 Ziele der Phase 0 der Machbarkeitsstudie zur genauen sichere Lokalisierung

Ziel der SBB ist die Machbarkeit einer genauen, sicheren Lokalisierung samtlicher Objekte im

Gleis (Rollmaterial, Menschen, Hindernisse wie schweres Werkzeug etc.) in einem ersten

Schritt (,CENELEC Phase 0“) theoretisch und durch Simulationen zu untersuchen sowie

durch exemplarische Messungen zu belegen.

Fir die volle Entfaltung werden die in der Tabelle 1. aufgefiihrten Teilziele und entsprechen-
de Anforderungen beachtet und erfiillt. Damit entsteht ein erster Aufschlag zu einer Anfor-

derungsanalyse und -beschreibung. Diese dienen sowohl als Grundlage zur Prifung der

Machbarkeit und sind Grundlage fiir die Inhalte dieses , White Papers” fiir eine neuartige

und von der streckenseitigen Infrastruktur unabhangige, genaue und sichere Lokalisierung
von Objekten.

1 Systemkonzept | Der Nutzen einer so vielseitig einsetzbaren Lokalisierungstechnik
tritt nur ein, wenn sie als einfacher Baukasten in verschiedensten
Anwendungssituationen und sicheren Endgeraten homogen nutzbar
wird.

2 Funktional und technologisch modulare Realisierung, denn die Reali-
sierung anwendungsspezifischer Lokalisierungstechnologien ist deut-
lich aufwendiger, da sie fiir jede Anwendung einzeln zugelassen
werden missen (auch bzgl. ihrer Interaktion).

3 Schaffung einer modularen, erweiterbaren Systemarchitektur, die
die Anbindung diversitarer Sensoren erlaubt.

4 Mobil einsetzbar (als Tag oder in/mit einem Tablet, Stromverbrauch
niedrig, sehr kleine Bauformen)

5 homogene Nutzbarkeit im Schienenverkehrssystem

6 Funktion eines Datenkonzentrators von verfligbaren Sensordaten
und Bereitstellung einer Schnittstelle zur Kommunikation

7 System- Fail-Safe: Gesicherte Ausfalloffenbarung, Ausfallwahrscheinlichkeit

merkmale gefahrlicher Fehler z.T. auf SIL 4 Niveau, je nach Gefdahrdungsgrad

8 Lokalisierung gleisgenau (<1m) zur eindeutigen Ortung in jedem Be-
triebszustand

9 Bereitstellung einer aktuellen Uhrzeit

10 Security Konzept (z. B. GNSS-Storer- und Tauscherdetektionseinheit)

11 Anderungssensibilitit < 1 Sekunde zur Vermeidung von groRen Re-
serveabstanden mit der entwickelten Ortungsarchitektur soll auch
die Lokalisierung von Menschen, Arbeitsprozesse oder nicht schie-
nengebundene Fahrzeuge im Gleis ermoglicht werden, z.B. durch
Konfiguration und Parametrierung

12 MalBnahmen zur Kontrolle der Zugintegritat

13 | Schnittstellen | Beispielhaft fiir entsprechende Anwendungen mit den entsprechen-
den zu erprobenden Schnittstellen sind die verwendeten Lokalisie-
rungs-Sensoren zusammen mit den zugehorigen Auswertealgorith-
men zu qualifizieren

14 Harmonisierung und Aktualisierung der verwendeten Daten gewadhr-

leisten (auch Karten)
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15 | Technologie GNSS-Empfanger mit offener Softwareschnittstelle zur Gewahrleis-
tung der Anpassbarkeit an den Schienenverkehr
Komplementéare/ diversitare Sensorik wie z. B. Inertialsensorik zur
Unterstiitzung der satellitenbasierten Ortung

16 | Sicherheit / | Nachweis- und Zulassungsprozess generisch und typspezifisch zur

Zulassung Vermeidung von Einzelzulassungen, (Sicherheitsnachweisflihrung

entsprechend dem Rechtsrahmen und den Richtlinien des Schienen-
verkehrs)

17 Zum Abschluss der technischen Betrachtung ist eine Simulation und
Erprobung durch Messfahrten durchzufiihren

18 Analyse der Gefahrdungen bei der Nutzung

19 Analyse der technischen Risiken bei der Nutzung

20 Analyse der organisatorischen und betrieblichen Risiken bei der Ein-
fihrung

21 | Kosten Abschatzung der Kosten der Lokalisierung

Tabelle 1.1: Teilziele und entsprechende Anforderungen zur Machbarkeit

2. Leer
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3. Schwerpunktbereich ,Use Cases*

Die Aufstellung von Basisanforderungen ausgehend von definierten Use Cases ist der zentra-
le Ansatz der Machbarkeitsstudie. Basisanforderungen umfassen vor allem Integritats- und
Genauigkeitsanforderungen fiir die Lokalisierung.

3.1 Definition von Use Cases

Allgemein werden unter einem Use Case gebiindelt alle moglichen Szenarien verstanden,
die eintreten kdnnen, um innerhalb eines Systems ein bestimmtes fachliches Ziel unabhan-
gig von konkreten technischen Losungen zu erreichen.

Die hier betrachteten Use Cases sind betriebliche Szenarien, die im Eisenbahnsystem loka-
liserungsrelevant sind. Die Use Cases wurden von der SBB ermittelt und in einem eigenen
Dokument zusammengestellt und erlautert (Zusammenzug siehe Tabelle 3.3). Sie umfassen
reprasentative Situationen fir bestehende und neue Aufgaben und Mdéglichkeiten im Eisen-
bahnsystem, welche sich aus neuen technischen Méglichkeiten einer genauen, sicheren und
kontinuierlichen Lokalisierung von Objekten ergeben.

Die betreffenden Systeme sind damit im Einzelnen:

e das Eisenbahnleit- und Sicherungssystem ELSS (z.B. mit den Funktionsblocken Fahr-
wegsicherung und -steuerung, Zugsicherung und -steuerung, Disposition einschliel3-
lich der technisch-menschlichen Realisierung), ergdanzende Bestandteile sowie als
Subsystem im ELSS auch das Lokalisierungssystem

e das Lokalisierungssystem (Ortungssystem), welches die Lokalisierung von (Lokalisie-
rungs-)Objekten primar ermdoglicht. Das Lokalisierungssystem stellt AusgangsgroRRen
mit einer von der jeweiligen Aufgabe des ELSS abhangigen Genauigkeit und Integritat
Uber definierte Schnittstellen zur Verfligung.

e das Umsystem, d.h. die Systemumgebung des Eisenbahnsystems im engeren Sinne,
wie Menschen (z.B. Instandhalter/Rotten), Artefakte (z.B. Werkzeuge oder Maschi-
nen), Schnittstellen der betrieblichen Systemumgebung (z.B. Depot, Laderampen, ...)
und der natirlichen Systemumgebung (z.B. Lawinen, Erdrutsche).
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3.2 Vorgehensweise zur Ermittlung der Basisanforderungen

Use Cases sind komplexe Beziehungsgeflige, in denen bahnbetriebliche Funktionen und Auf-
gaben mit den zu lokalisierenden Objekten (den Lokalisierungsobjekten) in Beziehung ste-
hen:

e Diese Objekte miissen einerseits fir die richtige, sichere und effiziente Erfiillung
bahnbetrieblicher Funktionen genau und verlasslich lokalisiert werden. Diese Objekte
werden als Lokalisierungsobjekte bezeichnet. Abbildung 3.2 zeigt diese Zusammen-
hdange im mittleren Teil.

e Diese Objekte miissen andererseits durch Sicherungsfunktionen des ELSS geschiitzt
werden. Die zu schiitzenden Objekte werden als Gefahrdungsobjekte bezeichnet.
Abbildung 3.2 zeigt diese Zusammenhadnge im oberen Teil.

Die Gefahrdungsobjekte werden im Fall, dass die Lokalisierung nicht die Anspriiche insbe-
sondere der Sicherheit erflllt, infolge daraus resultierender betrieblicher Fehlentscheidun-
gen gefdhrdet und ggf. geschadigt werden. Der zugehorigen Lokalisierungsfunktion kann
somit ein akzeptables Risiko zugeordnet werden, indem der korrespondierenden Fehlfunkti-
on ein Grenzrisiko im Sinne einer Tolerierbaren Gefahrdungsrate THR zugewiesen wird. Es
kann damit auch den Fall geben, dass ein Lokalisierungsobjekt ein Gefahrdungsobjekt sein
kann.

Aus dem betrieblichen Risiko kann nun einerseits der Lokalisierungsfunktion eines Lokalisie-
rungsobjektes eine Anforderung von Verlasslichkeitseigenschaften und -merkmalen im Sinne
von RAMSS zugeordnet werden, wie andererseits aus den betrieblichen Funktionen Anfor-
derungen an die Lokalisierungszustande im Sinne von Genauigkeitsmerkmalen resultieren. In
der Summe entstehen daraus die Anforderungen an die Genauigkeit des Lokalisierungszu-
standes und die Verlasslichkeit (Integritdat und Zuverlassigkeit) der Lokalisierungsfunktion,
die von dem Lokalisierungssystem insgesamt zu erfiillen sind. AbschlieRend muss noch
nachgewiesen werden, ob die erreichten Eigenschaften der Verlasslichkeit und Genauigkeit
auch tatsachlich die betrieblichen Belange erfiillen, oder ob ggf. weitere betriebliche Mal3-
nahmen erforderlich sind. Ausgehend von einzelnen Use Cases werden die jeweiligen quali-
tativen und quantitativen Anforderungen an Sicherheit und Genauigkeit systematisch ermit-
telt.
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Abbildung 3.2: Zusammenhange zwischen den Aspekten von Use Case und des Lokalisierungssystems

Fiir die Struktur der Anforderungen werden die allgemeinen Eigenschaften Sicherheit und
Genauigkeit nach MaRgabe der Attributhierarchie (vgl. [6] und [7]) nach den Merkmalen und
GroRen sowie der fir den Use Case erforderlichen Werte zusammengestellt und geclustert.
Anhand dieser Klassifizierungsstruktur werden die mit den verschiedenen Sensoriken, Algo-
rithmen und Systemstrukturen erzielbaren Werte spater als Angebot den aus den UseCases
resultierenden Anforderungen gegeniibergestellt und hieraus ein Erflllungsgrad abgeleitet.
Eine anschlieRende Diskussion zielt auf eine moglichst universelle, aber in einzelnen Parame-
terwerten skalierbare Konfiguration des Lokalisierungssystems.

3.3 Analyse der Use Cases

Zur Ableitung der mit den Use Cases verbundenen Basisanforderungen wird eine systemati-
sche Analyse der Use Cases durchgefiihrt (Use Cases siehe Tabelle 3.3). Dazu gehoren im
Einzelnen:

e Auflistung der Use Cases und ihre Uberpriifung auf Vollstindigkeit durch einen Vergleich
mit generischen Funktionsstrukturen von ELSS

e Uberpriifung der Use Cases auf Risikorelevanz

o |dentifikation und Definition der Bezilige zwischen Use Cases, betrieblichen Funktionen,
Lokalisierungsobjekten und Gefdahrdungsobjekten durch Anwendung semi-formaler Be-
schreibungsmethoden wie UML-Klassendiagramme (siehe Abbildung 3.2)
o ldentifikation und Definition der Lokalisierungsobjekte
o ldentifikation und Definition von Lokalisierungsattribute
o ldentifikation und Definition von Gefahrdungsobjekten
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o lIdentifikation und Definition der Nutzung der Lokalisierungsinformation in bahnbe-
trieblichen Prozessen und korrespondierenden leittechnischen Aufgaben und Funkti-
onen (Nutzungsfunktion)

o ldentifikation und Definition der zu den leittechnischen Funktionen gehérenden At-
tribute (Gefahrdungsraten, Sicherheitsintegritatsstufen)

In den einzelnen festgelegten Use Cases verweisen mehrere Szenarien auf wenige Lokalisie-
rungsobjekte, z.B. Waggons, Lokomotiven, Personen und Giiter. So resultiert hierdurch eine
gewisse Bereinigung der Anzahl zu betrachtender Lokalisierungsobjekte.

Allerdings erfordern Nutzungen der einzelnen Use Cases unterschiedliche Auspragungen an
die einzelnen Lokalisierungsmerkmale (z.B. ist ein Zughalt im Bahnhof nicht so prazise not-
wendig wie vor einem Gefahrenpunkt, z.B. einer umlaufenden Weiche bzw. einem zugehori-
gen Grenzzeichen, ebenfalls sind in diesen Fallen unterschiedliche Sicherheitsintegritatsstu-
fen erforderlich).

Flr die Ermittlung der Basisanforderungen werden die einzelnen Eigenschaften
e des Lokalisierungsobijekts,
e der Nutzungsfunktion und
e der Lokalisierungsfunktion

im Einzelnen aufgeschlisselt.

Flr den zu erzielenden Nutzen durch eine neuartige Lokalisierung der Objekte des Schienen-
verkehrs missen viele Einsatzbedingungen erfillt werden, die in Form von sogenannten Use
Cases spezifiziert sind (vgl. Tabelle 3.3). Die Use Cases beinhalten sicherheitsrelevante Funk-
tionen wie die Warnung von Personen im Gleisbereich (Arbeitsstellenwarnung) bis hin zu
nicht-sicherheitsrelevanten Funktionen wie die kapazitatssteigernde Funktion der Automatic
Train Operation (ATO).

Die festgelegten Use Cases werden zuerst qualitativ analysiert. Die Strukturierung nach Loka-
lisierungsobjekten und Lokalisierungsinformationen, nach der Nutzung im Eisenbahnsystem
und nach der zwischen ihnen vorhanden Beziigen ermdglicht eine Clusterung nach notwen-
digen Qualitatseigenschaften und daraus eine Klassifizierung zwecks synergetischer Blinde-
lung von gleichartigen Anforderungen. In einem weiteren Schritt werden die erforderlichen
Basisanforderungen qualitativ zusammengestellt und nach der unten beschriebenen Attri-
buthierarchie strukturiert, nach MaRRgabe der Use Cases quantifiziert und die Klassifizierung
Uberprift.

Die Anforderungen werden zunéchst in einer Fallstudie fiir die folgenden Use Cases exemp-
larisch ermittelt:

e Personal im Gleis (z.B. Instandhalter zur Weichenschmierung, Gleisanlagenquerung,
Arbeiten vor Ort, temporare Unverfligbarkeit der Weiche, Gefahrdungen des Mitar-
beiters, Gefahrdungen von Zligen, Wagen) [Use Case Bezug 2.1.1 und 2.2.3]
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e Fahrzeugbewegung fiir Moving Block (Zugspitze, Zugende, schnelle und langsame
Fahrt, Zugvollstandigkeit) [Use Case Bezug 1.1 bis 1.4]
e Freifahren einer Weiche [Use Case Bezug 1.1.2]

3.3.1 Vollstiandigkeit der Use Cases

Die Aufgaben und Funktionen, in denen eine Lokalisierung von Objekten erfolgt, werden
durch folgenden Ansatz ermittelt und charakterisiert. In Vorarbeiten wurde ein umfangrei-
ches Modell der generischen Funktionsstruktur eines Eisenbahnleit- und -sicherungssystems
(ELSS) erarbeitet (siehe Abbildung 3.3), welches im Einzelnen tber 100 verschiedene Funkti-
onsblécke und die zugehodrigen Informationsfliisse beschreibt. Damit wird eine Vollstandig-
keit der Use Cases ermdglicht. Das Funktionsmodell aus [8] wird fiir die Betrachtung in die-
ser Machbarkeitsstudie um weitere Nutzungsfunktionen auflerhalb des ELSS fir die festge-
legten Use Cases im Eisenbahnverkehr erganzt.

Disposition - Disposition
Strecke und Fihrung
stred_‘e_ ) Taktischer Lug-
Disposition Disposition
Level

\

Disposition -
Zug

Ortungs-
meldung

ahrzeug -
Zug

Steuerung und Strecke - Steuerung und
Sicherung des ——» 7u Sicherung des
Fahrweges g Fahrzeugs

Ortungs-

meldung

Strecke - Zug -
Fahrzeug
F
] Level
Infrastruktur ———————— —»@- ———————— Fahrdynamik

Zug -
Strecke
Signalisierung
Infrastruktur -
Strecke .
Operativer Ortung
Physikalischer Level

Abbildung 3.3: Modell der Generischen Funktionsstruktur eines Eisenbahnleit- und —sicherungssystems ELSS
(Quelle [8])

Auf dieser generischen Modellierungsgrundlage wurde eine unabhangige und ggf. komple-
mentdre Zusammenstellung von Einsatzfillen erstellt (Tabelle 3.2), mit denen die Use Cases
der SBB uUberpriift, validiert und ggf. erganzt werden, so dass die Vollstandigkeit der Use
Case als Grundlage fiir Lokalisierungsaufgaben gewdhrleistet ist.
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Funktionskomplex

Einsatzfall

Fahr- und Bremssteuerung

Schnell-/Zwangsbrem
sung und -auflésung

Sanden

Starken und
Schwachen von

und -sicherung

Zugvwollstandigkeitsiberwachung

fur Rotten

Gleissperrungen

Weichenlagen

mittelkoordination

Bahnibergangs-

) gang Objekterkennung
sicherung

Disposition und

Betriebs- Zuglaufverfolgung

Einsatz- und
Umlaufplanung

Zuglaufverfolgung

Personalverfolgung (TF)

Intrusionsschutz

Objekterkennung (Baume, Steine, Tiere,
sonstige Stoffe und Materiale, z.B.
Oberleitung, Masten,..)

Personalbeobachtung und -verfolgung

Energieversorgung

Zuglaufverfolgung

Fur Energieentgelte

Instandhaltung von
Roll-material,
Infrastruktur und
Energieanlagen

fur Fahrweginspektionen

fur Bau- und Instandhaltungsfahrzeuge

fur Rotten

Fahrgaste, Gepack

Navigation fur Fahrgaste in Bahnhofen und in
Zugen

Zur Platzreservierung und Fahrausweis-
kontrolle

Fur Gepackverfolgung und -positionierung

Fur Evakuierungen

Passagiere in Bahnhofen

Behinderte Personen Navigation

Sonderfalle,
Einsatzfahrten

Polizeieinsatz

Katastropheneinsatz

Unfallrettung

Giter

Guterverfolgung, Gutverladung und
Verladeanlagen/gerate

Betriebs- und
Trassenplanung

Zuglaufverfolgung

Abrechnung Dritte

Guterverfolgung, Gutverladung und
Verladeanlagen/gerate

Fur Dritte zur Auswertung (Big Data)

Fahrgastentgeltverrechnung

Umweltbeobachtung

Zuglaufverfolgung fur Larmschutz

Platzreservierung und
kontrolle

Fir Stationshalt Zugverbanden
Zugsteuerung und - Zugvollstéandigkeits-
sicherung Uberwachung
Ortung fur Zugsteuerung und Zugsicherung, [Fgr Haltan Gefahren-
insbesondere Abstandshaltung punkten (z.B. vor Gutverladung und
N . Verladeanlagen und -
Bahniibergéangen, vor 5t
Muren und Lawinen) gerate
Fur Rangierfahrten
Fur Depothalte
Fur Rangierbahnhofe
Fahrwegreservierung
FahrstraBeneinstellung
FahrstraBenauflésung
Fahrwegsteuerung

Tabelle 3.2: Unabhangige und ggf. komplementare Zusammenstellung nach Funktionskomplexen
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Tabelle 3.3 enthilt eine entsprechende Gegeniiberstellung der Use Cases und der unabhan-
gigen Zusammenstellung von Einsatzfdllen. Das Ergebnis des Vergleichs zeigt, dass die Use
Cases alle fur die Lokalisierung relevanten Szenarien und die wichtigsten Informationen fir
die Erhebung und die Erarbeitung der Basisanforderungen weitgehend vollstandig enthalten.

SBB Use Case M2C Use Case

Nr. Bezeichnung Bezeichnung

1.1 Use Case ,Schnelle und prazise Frei- | Fahrwegsteuerung und -sicherung
meldung Gleis, Weiche, Barriere” e  Fahrwegreservierung

e  FahrstraReneinstellung

e  FahrstraRenauflésung

e Zugvollstandigkeitsiiberwachung
e fiur Rotten

e  Gleissperrungen

e  Weichenlagen

1.1.1 | Fast vollstdndige Reduktion der GFM,
GFM nur noch in Netzzugangsbereichen
zur Detektion nicht ausgeristeter Fahr-
zeuge

1.1.2 | Schnelle Umstellung Weichen / Offnung
Barriere nach Zugiliberfahrt (je nach
heutiger Fahrstrassenlogik) mit weniger
Komplexitat / Systemaufwand moglich
als mit heutigen GFM.

1.1.3 | Bessere, da dynamische Ausnutzung der
Topologie mit Zigen (weniger Topolo-
giereserven)

1.1.4 | Stdarkere Mehrfachbelegung von heuti-
gen Gleisen in der vollen Lange ohne
Notwendigkeit von  kurzen GFM-
Abschnitten

1.1.5 | Vermeidung von Topologieanpassungen
oder hohen Balisenmengen aufgrund
der heute ungenauen oder nicht ver-
trauenswiirdigen Lokalisierung der ETCS

OBU
1.2 Use Case ,Prazise Zugendeposition (ins- | Zugsteuerung und -sicherung
besondere Giterzige)” e  Fahr und Bremssteuerung
e Schnell-/Zwangsbremsung und -auflésung
e Sanden

e Ortung fur Zugsteuerung und vor Bahniber-
gangen, vor Muren, Lawinen,...)

e  Gutverladung und Verladeanlagen/gerate

e fiir Depothalt

e fiir Rangierfahrten

e fiir Rangierbahnhofe

1.2.1 | Zugintegritat, um ETCS L3 und moving | Zugvollstdndigkeitsiiberwachung
block zu erméglichen

1.2.2 | Automatische Zugldngenberechnung

1.3 Use Case ,Performante ,elektronische
Kopplung” von Zigen, Optimierung
Zugfolgezeit”
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SBB Use Case

M2C Use Case

Nr.

Bezeichnung

Bezeichnung

14

Use Case ,Prazise Zugspitzenposition fir
ETCS-Prozess”

Sicherung, insbesondere Abstandshaltung
e  fir Stationshalt
e fiir Halt an Gefahrenpunkten

14.1

Effiziente, prazise und sichere Steuerung
von Vereinen, Trennen, Wenden (VTW)
und besetzten Einfahrte

Starken und Schwachen

1.4.2

Sicheres Rangieren mit/ohne Shunting-
Modus ohne Zwergsignale, trotzdem mit
voller Absicherung gegen feindlichen
Verkehr

143

Flr prazises Halten gemischter Komposi-
tionen am Perron

15

Use Case ,Volle und genaue Orts- und
Geschwindigkeitsiberwachung in jedem
ETCS Modus (FS, SH, SR, OS, TR, ..) und
auch wenn ETCS OBU offline ist”

Zugsteuerung und -sicherung
e  Fahr und Bremssteuerung

e  Schnell-/Zwangsbremsung und -auflésung

1.5.1

Schnelle Erkennung entlaufener Wagen
(impliziert Tagging jedes abgestellten
Wagens/Wagengruppe)

1.5.2

Parallel anlaufendes Einfa-

deln/Ausfadeln in Bahnhofen

153

Genauer elektronisch gesicherter Flan-
kenschutz (Daten fir ES Logik) mit dy-
namischer Risikooptimierung

1.5.4

Genauer elektronisch gesicherter Durch-
rutschweg (Daten fir ES Logik) mit dy-
namischer Risikooptimierung

1.5.5

Reduktion des Odometrie-Fehlers, der
beeinflusst,
damit Verbesserung der Zugfolgezeit

den Bremseinsatzpunkt

1.6

Use Case ,Anndherungswarnung im
Rangierfahrzeug”

1.6.1

innerhalb Rangierbereich unabhéngig
vom ETCS-Modus oder Betriebszustand

1.6.2

bei Gefahrdung des schnellen Verkehrs
auBerhalb des Rangierbereiches

1.7

Use Case ,Real-Time Validierung des
Beschleunigungs- und Bremsvermoégens”
Dank Tragheitssensorik kann das Be-
schleunigungs- und Bremsverhalten real-
time erfasst und Uberprift werden. Der
effektive Bremsweg wird in die ES Risi-
koberechnung aufgenommen und der
Zug optimal gebremst.
=> Zugfolgezeiten optimierbar.

somit

Menschen, Arbeitsprozesse oder nicht
schienengebundene Fahrzeuge im Gleis

Zugsteuerung und -sicherung
e vor Muren, Lawinen,...)

e  Gutverladung und Verladeanlagen /gerate

o fiir Depothalt
e fiir Rangierfahrten
e fiir Rangierbahnhofe
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SBB Use Case

M2C Use Case

Nr.

Bezeichnung

Bezeichnung

2.1

Use Case Prazise Warnung einzelner
Menschen im Gleis (ggf. mit/ohne konfi-
guriertem Zug-Notstop oder Geschwin-
digkeitsreduzierung)”

2.1.1

Warnung Inspektionsmitarbeiter. Z.B.
Streckeninspekteure oder Mitarbeiter
bei der manuellen Ultraschallmessung
(heute zwangsweise oft zu zweit).

2.1.2

Warnung Instandhalter, z.B. beim Klein-
unterhalt. Sie missen heute noch oft
aus Sicherheitsgriinden zu zweit gehen.
Oder zB in den Gleisbereichen der Werk-
statten

2.1.3

Personliches Tag fiir jeden Baustellen-
mitarbeiter (nicht nur Warnanlagen fir
Sicherheitswaérter), das ihn auch vor
lokalisierbaren Bewegungen in den Bau-
stellen warnt.

2.14

Warnung Personal in Manover-

bereichen (z.B. beim Koppeln)

2.1.5

Warnung Personal in Rangierzonen

2.1.6

Sonderbegehungen mit groRen Gruppen
oder unerfahrenen Besucher

2.1.7

Warngerate flr Aktivitditen neben dem
Gleis, falls diese nahe am Lichtraumpro-
fil erfolgen.

2.2

Use Case Absicherung von Bereichen,
z.B. von Baustellen und Arbeitsprozes-
sen im Gleis”

Fahrwegsteuerung und -sicherung
e  Fahrwegreservierung
e  FahrstralReneinstellung
e  FahrstraRenauflosung
e  Zugvollstandigkeitsiiberwachung
e fiir Rotten
e  Gleissperrungen
e Weichenlagen

2.2.1

Automatisierte  mobile Baustellen-
Warnanlagen (MWA aufstellen = War-
nung steht automatisch, heutiger Fahr-
dienst-Prozess wird automatisiert), Ein-

sparung Baustellensicherheitspersonal

2.2.2

Automatisierung von Fahrdienst-

Routinetatigkeiten

2.2.3

Automatisches Sperren oder Freigeben
ohne manuellen /fahrdienst-lichen Ver-
waltungsprozess, ausgeldst durch Tag im
Gleis oder durch manuelle Anfrage via
GLAT Endgerat

2.24

Missverstandnis-freie  Ein-/Ausrichtung

einer Gleissperre

2.2.5

Schnelles Sperren einer Gefahrenzone
vor Ort (z.B. bei erkannter Beschadi-
gung, Autounfall, etc.)
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SBB Use Case

M2C Use Case

Nr. Bezeichnung

Bezeichnung

2.2.6 | Fur Kurzbaustellen: Aufstellen zweier
MWA vor Ort =Bereich zwischen ihnen

ist automatisch gesperrt

2.2.7 | Autorisierung von Rangierbewegungen
(gerichtet/ungerichtet, durchge-

hend/unterbrochen)

2.2.8 | Fehlerfreies und fernsteuerbares Tag-
ging von Langsamfahrstellen bei Baustel-
len (virtuelle Langsamfahrstellen- Schil-
der) vor Ort, Verkirzung Ein-/ Ausrichte-
zeit. Tagging von leichten Lichtraumpro-

fil-Einschrankungen

3 Hindernisse im Gleis erkennen und absi-
chern

Instandhaltung von Rollmaterial, Infrastruktur und Ener-
gieanlagen
e fur Fahrweginspektionen
e  fiir Bau- und Instandhaltungsfahrzeuge
o fiir Rotten
Intrusionsschutz
e  Objekterkennung (Baume, Steine, Tiere, sonsti-
ge Stoffe / Materialien, z.B. Oberleitung, Mas-
ten, )
e  Personalbeobachtung und -verfolgung
Guter
e  Glterverfolgung, Gutverladung und Verladean-
lagen/gerate

3.1 Use Case ,Tagging von Einzelobjekten

(Voraussetzung fur ATO)“

3.1.1 | Tagging abgestellte Eisenbahnfahr-zeuge

3.1.2 | Tagging Hangrutschabsicherung / ge-

fahrdete Hange / instabile Bauten

Naturereignisse

3.1.3 | Tagging Kranausleger

3.1.4 | Tagging schweres Werkzeug im Gleis

3.1.5 | Tagging Karren bei Uberfahrt

3.1.6 | Tagging (mobile)

vorrichtungen

Entgleisungs-

3.1.7 | Spontanes Tagging beschadigtes Gleis
(Niedrighaltung). Tagging von nicht
lberwachten Toren, Schranken oder
Barrieren am Gleis, die sicher geschlos-
sen sein mussen (Fremdverkehr abhal-
ten) oder von Objekten, die ins

Lichtraumprofil ragen.

4 Ortsabhdngige Autorisierung

Use Case ,Bindung von ES- oder Fahr-
zeugfernbedienungen an einen Ort”

Use Case , Automatisierte Freigabe von
Gleistiberschreitungen (Tag warnt nicht-
nur sondern zeigt auch eine Uberschrei-
tungserlaubnis ortsabhangig an).”

5 Mobile Fernsteuerung der Infrastruktur
(Weichen, Barrieren) oder der Fahrzeuge
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SBB Use Case

M2C Use Case

Nr.

Bezeichnung

Bezeichnung

5.1

Use Case ,Notbedienungsterminal fir
ESI(

5.2

Use Case ,Funkgleismelder-Funktionen”
(Anfrage von Fahrstrassen und Bestati-
gung derselben)

5.3

Use Case ,Manuelle Fernsteuerung einer
Lok mit ETCS Ausristung (via
TMS/ES/RBC/ETCS OBU, direkte V-
Steuerung oder nur Zieleingaben zur
Fernlenkung, auch fur Driverless Train
Operation wichtig)“

Ortsinformationen, ,Navi-Funktionen®,
location based services

6.1

Use Case ,Elektronische Abbildung aller
erforderlichen Ortskenntnisse auf dem
sicheren Tablet (z.B. fiir internationale
oder unerfahrene Lokfiihrer)”

6.2

Use Case ,Ersatz der ETCS-Tafeln durch
Anzeige auf einem GLAT Endgerat”

6.3

Use Case ,Automatic location based
services, z.B. ortsabhangige Checkliste
fur die Manoéver mit inter-nationalen
Zugen oder automatisierte Anzeige von
Versorgungsstellen”

Vereinfachung und/oder Absicherung
der heutigen ETCS Prozesse

7.1

Use Case ,Beispiel: Kontroverse zum
ETCS SR-Modus l6sen”

7.2

Use Case ,Keine ortsfesten Balisen”
Ein netzweites ETCS L2 der heutigen
Form wiirde bei SBB ca. 60.000 ortsfeste
Balisen erfordern. Und dabei wére das
Rangieren noch ohne Fiihrerstand-
signalisierung geldst. Balisen fiihren zu
Projektierungsaufwand. Rangier- und
Manoverbetrieb mit Flhrerstand-
signalisierung ist allein mit Balisen kaum
zu losen, bzw. die Balisen-mengen wa-
ren nochmals sehr gross.

7.3

Use Case ,Keine Tafeln”
Ein netzweites ETCS L2 der heutigen
Form wiirde bei SBB ca. 65.000 ortsfeste
Tafeln erfordern. Einzig um im Stérungs-
fall noch zu wissen wo man sich befindet
und wie weit man ungesichert verkeh-
ren kann.

Kommerzielle und operative Nutzung

Disposition und Betriebsmittelkoordination
e  Zuglaufverfolgung

Einsatz- und Umlaufplanung
e  Zuglaufverfolgung
e Personalverfolgung (TF)
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SBB Use Case

M2C Use Case

Nr. Bezeichnung Bezeichnung
Betriebs- und Trassenplanung
e  Zuglaufverfolgung
Guter
e Glterverfolgung, Gutverladung und Verladean-
lagen/gerdte
8.1 Use Case ,Tracking von Eisenbahnfahr-

zeugen, Containern, etc..”

8.2 Use Case ,Automatisierung der

Verwaltung von rangierten Ziigen”

8.3 Use Case ,Unterstlitzung Fieldforce-
Management mit prazisen Situationsab-
bildern und genauer Lokalisierung aller
Gefahren-Objekte (GOB) und Tags, so-
wie ggf. der einsetzbaren Ressourcen in

der Nahe von Stérungen”

8.4 Use Case ,Betriebsdatenerfassung fir | Abrechnung Dritte
Arbeiten im Gleis inkl. Identifikation der e  Glterverfolgung, Gutverladung und Verladean-
Ausfihrenden” lagen/gerate

e  Fir Dritte zur Auswertung (Big Data)

e  Fahrgastentgeltverrechnung
Bahnlibergangssicherung

e Objekterkennung
Energieversorgung

e Zuglaufverfolgung

e  Flr Energieentgelte
Umweltbeobachtung

e Zuglaufverfolgung fiir Larmschutz
Platzreservierung und -kontrolle
Sonderfille, Einsatzfahrten

e  Polizeieinsatz

e Katastropheneinsatz

e Unfallrettung
Fahrgaste, Gepack

e Navigation fur Fahrgaste in Bahnhofen und in

Zigen

e Zur Platzreservierung und Fahrausweiskontrolle

e Flr Gepackverfolgung und -positionierung

e  Fir Evakuierungen

e  Passagiere in Bahnhofen

e Behinderte Personen Navigation
Gefahrgutverfolgung

Tabelle 3.3: Use Cases Vergleichstabelle zur Konsistenz- und Vollstiandigkeitspriifung

Nicht in den Use Cases enthalten sind weitere Nutzungen insbesondere fiir die Gbergeordne-
ten Leitfunktionen, die aber aus den verfligbaren Lokalisierungsinformation ermittelt wer-
den kénnen, und Lokalisierungsinformationen fiir die Passagierflihrung und Gliterverfolgung
sowie fiir den Bereich von Bahniibergangen.

Dariber hinaus sind im Dokument Szenarienhandbuch der SBB [9] typisierte Unfallereignisse
im Betrieb Stand Maérz 2017 mogliche Einsatzszenarien im Betrieb mit Angaben zu Schaden
und Haufigkeiten zusammengefasst, die hinsichtlich der Relevanz zu den Use Cases bewertet
wurden. Tabelle 3.3 enthalt ebenfalls die relevanten Ereignisse aus dem Szenarienhandbuch.
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3.3.2 Feststellung 1

Es wird festgestellt, dass die Use Cases alle fiir die Lokalisierung relevanten Szenarien und
die wichtigsten Informationen fir die Erhebung und die Erarbeitung der Basisanforderungen
vollstandig enthalten.

3.4 Identifikation der Lokalisierungsobjekte

menschlich
realisiert

Nutzungs- Nutzungs- N Nutzungs-
funktion 7 2ustand Wirkung Austand funktion Zustand
<

-> ETCS Tafel -> Signalzustand
-> Baliseninfo ->» Weichenzustand T
Eigenschaft ‘ | Qualitat ‘ -> Lok-Info {Haufigkeit,
-> Rangieren
| i < |
induktive Sicherheitsanalyse deduktive Sicherheitsanalyse
(FMEA) (FTA)

Abbildung 3.4: Kausalkette mit allen Entitdten als UML-Klassendiagramm

Die Use Cases beinhalten auf der einen Seite den Gegenstand der Lokalisierung (z.B. Zugen-
de (UC 1.2), Zugspitze UC1.4, Baustelle UC2.2 usw.), d.h. das Lokalisierungsobjekt, und damit
- in Anlehnung an eine , diensteorientierte Architektur SOA” die - Lokalisierung als Basisfunk-
tion und auf der anderen Seite die Anwendungsfunktion, welche die Lokalisierungsinforma-
tion nutzt (z.B. das Stellwerk UC1.5.3, die ETCS Fahrzeugausristung, UC1.4 oder eine War-
nung flr Gleisarbeiter und Rotten UC2. Zwischen dem Lokalisierungsobjekt und der Anwen-
dungsfunktion befindet sich die Basisfunktion der Lokalisierung, welche aus der Position des
Lokalisierungsobjekts die Information (iber den Lokalisierungszustand ermittelt, die ggf. mit
Hilfe eines Ubertragungssystems einer rdaumlich entfernten Anwendungsfunktion zur Verfi-
gung gestellt wird (bspw. Gleisfreimeldung fir ETCS Level 3) oder mit anderen Lokalisie-
rungsergebnissen verglichen wird (bspw. Warnung eines Arbeiters im Gleis). Dieser Zusam-
menhang ist in Abbildung 3.4 in Form eines Klassendiagramms dargestellt.

Eine fehlerhafte Lokalisierungsinformation fihrt ggf. Gber diese Funktionsverkettung zu ei-
ner fehlerhaften Entscheidung, die sich objektschadigend auswirkt. Zum Beispiel kann eine
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verfriihte Gleisfreimeldung zu einer Umstellung einer Weiche unter einem fahrenden Zug
und damit zur Entgleisung fihren.

Zur Beurteilung der erforderlichen und dariiber hinaus komplementar der wirtschaftlich rea-
lisierbaren Ortungsgenauigkeit und der geforderten Sicherheit ist die Charakterisierung der
Lokalisierungsobjekte selbst zwingend. Die Identifikation der Lokalisierungsobjekte und ihrer
Attribute aus den Use Cases erfolgt nach den folgenden Kategorien:

Ortlichkeit:

e |m Gleisbereich

e Strecke
e Bahnhofe
e Betrieblich

e Fahrgast-/Gliterbezogen
e Am/neben Gleis
e Unmittelbar, entfernt

Objektart (bewegliche)

e Technische Artefakte

e Lebewesen: Menschen, Tiere, Pflanzen (Baume,...)

e Naturobjekte (Steine, Felsen, Erde, Wasser, Schnee,..)
e Menschen (Personale, Fahrgaste, sonstige)

Eigenschaften der Objekte

e ID

e Bewegungsmuster (charakterisiert durch Referenztrajektorien und Abweichungsver-
teilungsfunktionen)

e Aufenthaltsbereich

e Bewegungsdynamik, Trajektorien, Aufenthaltsraume

o Haufigkeit des Vorkommens der lokalisierten Objekte

e Relevanz fiir das Bahnsystem (zur Risikobemessung)
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Nr. 1) | Objekt und -art Ortlichkeit 2) Eigenschaften: Bewe- | Lokalisierung: Re- | Use Unfallart und Datei
gungsmuster Objekt levanz, Haufigkeit | Case
11 Fahrzeuge: Gleisbereich spurgefiihrte Langs- | sehr hoch 11 772: Zusammenstoss Zug/Rangier
Zug, Weiche, Strecke bewegung im Gleis- | dauernd 14 Z71: Zusammenstoss zwei Zlge,
Zugspitze, Zugende, Bahnhof bereich 1.5 ZE1_2 Zugsentgleisungen
Zuglange Durchrutschweg 1.6 ZZ3: Zusammenstoss Zug mit Hinder-
Waggon -250 - +250 km/h 1.7 nis/Strassenfahrzeug/externer Profilver-
schienengebundene Fahr- | Barriere (Bahnilibergang) 1.8 letzung Baustelle;
zeuge, Positionen, 3.1.5 R3: Rangierunfall
Karren bei Uberfahrt, Geschwindigkeiten, 8.1 Ala-Rangier
Container Beschleunigungen 8. Bu: Bahniibergansunfall,
1.2ff Fahrzeuge: Gleisbereich spurgefihrte Langs- | sehr hoch 1.2 ZE1.d Zugentgleisungen
Zug, Weiche, Strecke bewegung im Gleis- | dauernd 1.3 ZE2.d Zugentgleisungen
Zugspitze, Zugende, Bahnhof bereich 14 ZZ1.a Zwei Zuge, wegen luckenhafter
Zuglange Durchrutschweg 1.5 Technik, z.B. im Stellwerksbereich auch
Waggon -250 - +250 km/h 1.6 Signalfall
schienengebundene Fahr- | Barriere (Bahnilibergang) 1.7 ZZ1.b Zwei Zige, wegen menschlichen
zeuge, Positionen, 3.1.2 Fehlhandlungen, z.B. Stellwerksstérung,
Geschwindigkeiten, 8.1 aber auch Auffahrunfall
Beschleunigungen 8.2 771.d Zwei Zige, wegen technischem

Versagen der Infrastrukturanlagen

772.a Zug/Rangier, wegen lickenhafter
Technik, z.B. Stellwerk

772.b Zug/Rangier, wegen menschlichen
Fehlhandlungen, z.B. Rickfallebene,
entlaufener Wagen,..

772.d Zug/Rangier, wegen technischem
Versagen der Infrastrukturanlagen

772.e Ubrige ZusammenstoRe

773: Zusammenstoss Zug mit
Hindernis/Strassenfahrzeug/externer
Profilverletzung Baustelle; nicht
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Nr. 1) | Objekt und -art Ortlichkeit 2) Eigenschaften: Bewe- | Lokalisierung: Re- | Use Unfallart und Datei
gungsmuster Objekt levanz, Haufigkeit | Case
relevant, wird in Natur/Objekte separat
behandelt
R1: Entgleisung
R2: Zusammenstoll Rangier mit Objekt
R3: ZusammenstoR Rangier / Rangier
einschlield abgestellten
Schienenfahrzeugen
Bi: Bahnlibergangsunfall
2 Informationen: Gleisbereich stationar sehr hoch 6.2 Unbekannt
ETCS-Tafel, dauernd 1.6
(vituelle) Balise 1.7
3 Infrastruktur- 2.2.4 ZEl.c Zugentgleisungen wegen
einrichtungen: 3.1.6 technischem Versagen von
Gleissperre, Infrastrukturanlagen  (bedingt, nur
Prellbock? Schienenbriiche, Weichenbefahrung,
Schienenfehler)
ZEl.e Zugentgleisungen - Ubrige
Entgleisungen
ZE2.c Zugentgleisungen wegen
technischem Versagen von
Infrastrukturanlagen  (bedingt, nur
Schienenbriiche, Weichenbefahrung,

Schienenfehler)

ZE2 e Zugentgleisungen - (brige
Entgleisungen

772.e Ubrige ZusammenstoRe

773: Zusammenstoss Zug mit
Hindernis/Strassenfahrzeug/externer
Profilverletzung Baustelle; nicht

relevant, wird in Natur/Objekte separat
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Nr. 1) | Objekt und -art Ortlichkeit 2) Eigenschaften: Bewe- | Lokalisierung: Re- | Use Unfallart und Datei
gungsmuster Objekt levanz, Haufigkeit | Case
behandelt
R1: Entgleisung
R2: Zusammenstoll Rangier mit Objekt
4 Menschen: Gleisbereich und Umge- | beliebige Bewegungen | sehr hoch 2.1 Al Arbeitsunfall im Gleisbereich mit
Inspektionsmitarbeiter, bungsbereich im Gleis mit max 10 km/h dauernd 8.4 bewegten Fahrzeugen bei
Instandhalter, a) Rangierarbeiten,
Personal in Mandverberei- b) Arbeiten im Gleisbereich,
chen, c) Uberqueren der Gleise
Personal in Rangier-zonen,
grosse Gruppen unerfah- Unter die Kategorie PE konnen diese Use
rene Besucher Cases nicht eingeordnet werden
5a Gerite, Strecke im Gleis stationar (sehr) hoch 2.1 Al
Instandhaltungsartefakte Bereich im Gleis (sehr) haufig 2.2 ZEl.e
Automatisierte mobile | Umgebungsbereich  im 3.15 ZE2.e
Baustellen-Warnanlagen Gleis 8.3 772 .a-e
Warngerate fur  Aktivi- 773
titen neben dem Gleis,
. R2
falls diese nahe am
Lichtraumprofil erfolgen. R3
fir5a, b, c, d
Sb Kurzbaustellen Strecke im Gleis stationar sehr hoch 3.1.7 in 5a subsummiert
Bereich im Gleis haufig
5c schweres Werkzeug im | Gleisbereich stationar mittel 3.14 in 5a subsummiert
Gleis
5d Kranausleger Gleisbereich und Umge- | Bewegung mit mittel 3.13 in 5a subsummiert
bungsbereich im Gleis max 20 km/h?? gelegentlich
6 Naturobjekte: Umgebungsbereich  im | stationar mittel 2.13 ZEl.e
Hangrutschabsicherung, Gleis selten ZE2.e
gefahrdete Hange, instabi- 773.a
le Bauten N.a -N.g: Naturereignisse
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und Tags, sowie

ggf. der einsetzbaren Res-
sourcen in der Ndhe von
Stérungen”

Gleis-

ZE1lc
ZE2c
Zz21d
zu verifizieren

Nr. 1) | Objekt und -art Ortlichkeit 2) Eigenschaften: Bewe- | Lokalisierung: Re- | Use Unfallart und Datei
gungsmuster Objekt levanz, Haufigkeit | Case
7a sonstige Objekte: Umgebungsbereich  im | stationadr und gering 3.1.7 keine dquivalente Kategorie im  Szena-
Tore, Schranken oder | Gleis bewegt (wenige m/s) ?7?? rienhandbuch
Barrieren am Gleis Objek-
te, die ins Lichtraumprofil
ragen
7b sonstige Objekte: Gleisbereich und stationar mittel 1.1 GG: Tropfender Kesselwagen (toxisch,
Gefahren—Objekte (GOB) Umgebungsbereich im | mobil Xka/h héufig étzend); kleine Freisetzung

1) Nr. Gefahrenblatt
1) Ortlichkeit: Aufenthaltsbereich der Objekte (Punkt/Strecke/Bereich/Umgebung), Definition insbesondere der Grenzen

Tabelle 3.4: Identifikation der Lokalisierungsobjekte und ihrer Attribute aus den Use Cases

Das Ergebnis der Identifikation der Lokalisierungsobjekte und ihrer Attribute aus den Use Cases zeigt 1) Nr. Gefahrenblatt

1) Ortlichkeit: Aufenthaltsbereich der Objekte (Punkt/Strecke/Bereich/Umgebung), Definition insbesondere der Grenzen

Tabelle 3.4. Aufgrund dhnlicher betrieblicher Aufgaben, gleichartiger Bewegungsmuster, und ahnlicher Risikoklassen werden 7 verschiedene gene-
rische Lokalisierungsobjekte identifiziert. Die Haufigkeiten sind zwar in Abbildung 3.5 und Abbildung 3.6 zur Einstufung der Szenarien in Haufig-
keits- und AusmaRklassen enthalten, missen jedoch anhand der Angaben im Szenarienhandbuch [9] noch ndher analysiert werden, ob sie den

Schadensursachen bzw. Gefahrdungen entsprechen.
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3.4.1 Feststellung 2

Aufgrund ahnlicher betrieblicher Aufgaben, gleichartiger Bewegungsmuster, und ahnlicher
Risikoklassen werden folgende 7 verschiedene generische Lokalisierungsobjekte identifiziert.

Fahrzeuge

Informationen
Infrastruktureinrichtungen
Menschen

Gerate und Instandhaltungsartefakte
sonstige Objekte

Naturobjekte

No vk~ wbNRE

3.5 Lokalisierungsattribute und Anforderungen

Unter Lokalisierungsattributen werden alle Eigenschaften, Merkmale, Werte und Einheiten
sowie Zahlenwerte von LokalisierungsgroBen verstanden, die insgesamt zur Charakterisie-
rung von Lokalisierungsobjekten, von Lokalisierungsfunktionen und betrieblichen Nutzungen
sowie inshesondere von Anforderungen an Lokalisierungssysteme dienen.

Zu den LokalisierungsgrofRen der Lokalisierungsobjekte gehoren explizit:

e |dentifikator des Lokalisierungsobjektes und dessen Parameter

e Position des Lokalisierungsobjektes mit spezifischem Bezugspunkt und Angabe der
Bezugskoordinatenpunkte im Bezugskoordinatensystem und seiner Messqualitat

e Weitere Informationen wie ggf. Bewegungsverhalten, Geschwindigkeit, Bewegungs-
richtung,...

Da Genauigkeit, Integritat und Kontinuitat flir die definierten Use Cases des Eisenbahnsys-
tems im Zusammenhang mit den Anforderungen fiir Eisenbahnsysteme nach CENELEC EN
5012x zu verstehen sind, werden diese Eigenschaften in ihrer Qualitat fir die Nutzung im
Eisenbahnsystem nach Maligabe der Use Cases qualifiziert. Um daraus Anforderungen sei-
tens der Nutzung herzuleiten, werden die erforderlichen Eigenschaften wie

e Genauigkeit,

e Integritat,

e Kontinuitat,

e Verlasslichkeit (RAMSS)

® usw.
mit ihren spezifischen Charakteristika u.a. unter Nutzung der allgemein anerkannten Regeln
der Technik (AART) und jlingerer wissenschaftlicher Veroffentlichungen definiert und umfas-
send zusammengestellt. Insbesondere wird dabei eine Definition und Uberfiihrung der vor-
wiegend aus der Luft- und Raumfahrt herriihrenden Eigenschaften und GrofRen in die Be-
griffswelt des Eisenbahnwesens nach dem in [10] und in der [11] flr die Qualifizierung von
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satellitenbasierten Ortungssystemen erarbeiteten Ansatz durchgefiihrt. Dies ist eine wesent-
liche Voraussetzung fiir eine Anforderungsbeschreibung und insbesondere Qualifizierung im
Rahmen von SIL nach DIN EN 50126ff.. Hierbei handelt es sich vorwiegend um Attribute der
Lokalisierungsfunktion, die von dem Lokalisierungssystem zu leisten sind.

Die Eigenschaften von Lokalisierungsobjekten, einer Lokalisierung(sfunktion) und der daraus
resultierenden Lokalisierungsinformation von Objekten mit dem Ziel sicherer, verlasslicher
und effizienter einschlielich wirtschaftlicher Eisenbahnsysteme im Zusammenhang mit den
Anforderungen nach DIN EN 50126 ff. werden methodisch durch eine Abstraktionshierarchie
verschiedener Eigenschaften und Merkmale charakterisiert (z.B. [12] oder ggf. nach Lasten-
heften der SBB, o.a. [9], [13], [10], [11], [6] usw.).

Qualitit des Ortungssystems Teil 1
L Wiederhol-
Ortungsgenauigkeit lecer }0 Inte gritdt
= = barkeit
Orts- Orts- Orts- Integritdtsverfiig- Integritidtsun- Funktion des gefdhrlichen
richtigkeit prizision richtigkeit barkeitsfunktion | verfiigbarkeitsfunktion Betriebszustand
Mittlere Orts- Standard- . Wahrschein- L . - .
rere DS andar Steigung sehein ‘Wahrscheinlichkeit Wahrscheinlichkeit
abweichung || abweichung = lichkeit

AL N M A A S T f
|We1‘t H m || Wert H m | |Wert H m |Werr| | % ” Wert‘

‘ Qualitét des Ortungssystems Teil 2 ‘

i 1 i i

Uberleb rahrsch- Ortsverfiigbar-
618. elnswa. s ! “EI. bt Ortungslatenz Ortungslatenzkorrektur
einlichkeit keit = =
Uberlebenswahrschein- Punktverfiig- . e
lichkeitsfunktion barkeit Ortungslatenzfunktion Ortungslatenzkorrek turfunktion
- . Wahrschein- Mittleres Standard- Mittlere Otts- Standard-
Wahrscheinlichkeit . . .. ] . latenzkorrektur- .
lichkeit Zeitintervall abweichung . abweichung
= abweichung =
Wert | % | | Wert | | % | | Wert | | ms H Wert | ‘ ms | | Wert | | m || Wert | | m ‘

Abbildung 3.5: Attribute von Lokalisierungsobjekten,-funktionen und -nutzungen [11]

Speziell zur Charakterisierung der Genauigkeits- und Zuverldssigkeits- sowie Sicherheits-
merkmale (RAMSS) und ihrer notwendigen Quantifizierung und damit moglichen Qualifizie-
rung wird das Schema der Abstraktionshierarchie genutzt. Mit Hilfe dieser Abstraktionshie-
rarchie werden anfangs noch nicht ndher definierte Begriffe nach einem hierarchischen
Schema weiter ausdifferenziert, indem zuerst diese in Form von Eigenschaften noch sprach-
lich beschrieben werden und in einem nachsten Gliederungsschritt mit Hilfe einer weiteren
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formalisierten Prazisierung durch vorwiegend physikalische GréRBen oder unterscheidbare
Merkmale definiert. Diese werden im Einzelnen durch (mathematische) Funktionen und
GroBRen mit Werten definiert und (spater durch Variationen zur Optimierung) quantifiziert
werden. Sie bilden auch die Grundlage fiir eine Verifikation im Zusammenhang mit der fir
die Zulassung bendtigten Qualifikation zur Nachweisfiihrung.

Methodisch werden dazu fir die Eigenschaften einer Objektlokalisierung wie Genauigkeit,
Integritat und Kontinuitat u.a. die grundsatzlichen Merkmale und GroRRen fiir eine Lokalisie-
rung nach einem kirzlich entwickelten Ansatz zusammengestellt und prazisiert, da diese
Eigenschaften im Eisenbahnbereich im Kontext der Normenreihe DIN EN 50126 ff. zum Teil
anders als im Avionikbereich interpretiert werden ( [10], [11]). Abbildung 3.5 zeigt nach dem
Strukturierungsschema der Attributhierarchie gegliederte Attribute von Lokalisierungsobjek-
ten, -funktionen und -nutzungen.

Die Merkmale der Lokalisierungsgenauigkeit, namlich Richtigkeit und Prazision selbst wer-
den neuerdings mit Mahalonobis-Ellipsen besser als durch die liblichen Eukliddistanzen cha-
rakterisiert [14]. Diese haben den Vorteil, dass die Prazision in einem raumlichen Koordina-
tensystem definiert wird, welche die besonderen Eigenschaften von Bewegungen, z.B. in
Fahrtrichtung und quer dazu, z.B. zur Gleisselektivitdt, besonders adressiert, wie der Ver-
gleich in Abbildung 3.6 zeigt. Entscheidend fiir die Wahl einer Qualifikation von Lokalisie-
rungssystemen im Eisenbahnbereich ist weiterhin die Referenzierung des Koordinatensys-
tems. Anstatt der Ublichen Nord-Stid-Ausrichtung ist eine objektbezogene, orts- und zeitbe-
zogene Darstellung (Messbedingungen) mit Translations- und Vertikalkoordinaten sinnvoller
(vgl. Abbildung 3.6). Insbesondere werden darin auch die Abhangigkeiten der Lokalisierungs-
genauigkeit von Geschwindigkeit in Bewegungsrichtung und Winkelgeschwindigkeit der Ob-
jekte besonders deutlich.

Sample dataset with circles for Sample dataset with Mahalanobis Ellipses
constant Euclidean distance of 2.5, 5, 7.5 for constant distance of 16, 26 and 30

Abbildung 3.6: Beispiel-Dataset mit euklidischen Distanzkreisen (links) und konstanten Mahalanobis-Distanz-
Ellipsen (rechts)

Die Ortsintegritat beschreibt den Grad des Vertrauens in die gelieferten Ortungsinformatio-
nen und die Fahigkeit des Systems, eine Warnung auszugeben, wenn es nicht mehr fiir die
Ortsbestimmung genutzt werden sollte.
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Die Uberlebenswahrscheinlichkeit ist die Fihigkeit eines Systems, die spezifizierten Anforde-
rungen ohne Unterbrechung einzuhalten, wenn die dufReren Hilfsmittel bereitgestellt sind.

Die Punktverfligbarkeit ist ein MaR fiir die Fahigkeit einer Betrachtungseinheit, zu einem
gegebenen Zeitpunkt funktionstiichtig zu sein. Die Punktverfigbarkeit wird als relative Hau-
figkeit und damit als Wahrscheinlichkeit ausgedriickt, dass die Betrachtungseinheit zu einem
bestimmten Zeitpunkt die geforderte Funktion unter den vorgegebenen Arbeitsbedin-
gungenausfihrt. Die Punktverfiigbarkeit wird genau fiir einen Zeitpunkt definiert, wohinge-
gen die mittlere Verfligbarkeit fiir ein Zeitintervall spezifiziert ist. Die stationare Verfligbar-
keit bezieht sich auf den Betrachtungsraum der Unendlichkeit.

Wird ein Messergebnis als Grundlage einer Datenfusion genutzt, ist der Zeitpunkt der Bereit-
stellung der Ortsdaten an der Ausgabeschnittstelle bedeutend. Fir diesen Fall ergibt sich
eine kombinierte Messabweichung aus der Messabweichung im statischen Fall und der
Messabweichung durch die zeitlich verzégerte Bereitstellung. Die Messabweichung durch
die verzogerte Bereitstellung wird als Ortungslatenzkorrektur bezeichnet.

Zur Herleitung der qualitativen Basisanforderungen werden zuerst qualitative Begriffe for-
muliert und strukturiert, auf deren Grundlage dann fiir die einzelnen Lokalisierungsfunktio-
nen von Lokalisierungsobjekten deren spezifische Werte ermittelt werden. Zu unterscheiden
sind dabei die Messinformationen, d.h. die Attribute des Mess-Lokalisierungszustands des
Lokalisierungsobjekts (Tabelle 3.5) und zum anderen die Attribute der Lokalisierungsfunktion
(Tabelle 3.6).

Zur Vollstandigkeit werden auch noch die Eigenschaften fiir die Anforderung des Lokalisie-
rungssystems in der Tabelle 3.7 aufgefiihrt, die nicht in den ersten beiden Kategorien enthal-
ten sind. Darin sind auch weitergehende Anforderungen zu technischen und betrieblichen
Aspekten sowie zur Qualifizierung, Nachweisfiihrung, und Zulassung sowie zu Riickwirkun-
gen bei Implementierung und technische Migration, zu betrieblichen Auswirkun-
gen/Anderungen als Voraussetzung bzw. Riickwirkung und ebenfalls zu rechtliche Auswir-
kungen/Anderungen als Voraussetzung bzw. Riickwirkung enthalten.

Eigenschaft Merkmal GroRe Einheit
Lokalisierungsobjekt | Identifikator spez. Nr.
Definition
Vorkommen, Lage
Abmessungen Breite, Hohe, Tiefe m
Aufenthaltsbereich
Ortsverfugbarkeit Kontinuierlich
Diskret
Relevanz
Nutzungs-
funktionen
Lokalisierungs- Bezugskoordinatensystem Topologisch
koordinaten Geografisch
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Eigenschaft Merkmal Grolle Einheit
Odometrisch
Bezugskoordinaten-
punkt
Bewegungszustand phys. ZustandsgroRen und Position 3D
Datenformate Datenformate
Auflésung
Geschwindigkeit 3D
Datenformate
Auflésung
Beschleunigung 3D
Datenformate
Auflésung
Tabelle 3.5: Messinformationen - Attribute von Lokalisierungsobjekten
Eigenschaft Merkmal GroRe Einheit
Genauigkeit der | 3D-Verteilungsfunktion Richtigkeit (3D) m
Position bzw. Histogramm Achsen-Streuung 3D
Mahalonobis-Ellipse Prazision m
Genauigkeit der | 3D-Verteilungsfunktion Richtigkeit
Geschwindigkeit bzw. Histogramm Achsen- =Streuung 3D
Mahalonobis-Ellipse Prazision
Kontinuitat, Reliabi- | Uberlebenswahrscheinlichkeit- | MTT(E)F m
lity pdf (Mean time to (ex-
(Uberlebenswahr- tended) Failure
scheinlichkeit) fir
Position (3D)
Kontinuitat Uberlebenswahrscheinlichkeit- | MTT(E)F m
fir Geschwindigkeit | pdf
Sicherheitsintegritat SIL
Alarmgrenze m
Time to Alarm S
MTTHE (Mean time to | h
hazar-dous event
Verfligbarkeit Punktverfligbarkeit
Dauerverfiigbarkeit
Storresistenz Spamming
Spoofing
Dynamik Abtastzeit- Mittelwert
Verteilungsfunktion Streuung
Synchronitat Zeitstempel
Latenz Latenzdauer S

Wiederholbarkeit

Tabelle 3.6: Messinformationen - Attribute von Lokalisierungsfunktion
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Eigenschaft Merkmal GroRe Einheit
Kosten Investitionskosten Euro
Betriebskosten Euro/Jahr
Abmessungen 3D Lange m
Hohe m
Breite m
Einbauorte Sensoren
Kabel
Zentraleinheit
Lage
Montage/
Anbringung
Leistungsbedarf(e) | Zufuhr el. Energie W
Abfuhr thermischer Energie w
Umweltanforderung | Emission
Material
RoHS (EU)
Umgebungs- Schutzart IP
bedingungen Emission EMV Klasse
Immission EMV
mechanisch Stol}
Ratteln
Schock usw.
Brandschutz Feuerwiderstandsklassen,
Brandlast
Schutz vor Manipu- | Widerstandsklasse
lation
Schnittstellen informations-technisch
Nachweisbarkeit Erstellung der Sicherheits-
nach DIN EN 50129 | nachweise (technische Si-
[15] cherheitsberichte)
Qualifizierung/ Rahmen
Zertifizierung Normen
Institution
Bedienbarkeit Kalibrierung
Konfigurierung
Parametrierung
Instandhaltbarkeit Instandhaltungskonzept MTTR
Auf-/Abrustung Dauern s
Begutachtung

Rickwirkungen bei
Implementierung

technische Migrati-
on

betriebliche Migra-
tion

ggf. ist eine Anpassung der

Betriebsregeln erforderlich
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Eigenschaft Merkmal GroRe Einheit
normative Migrati- | ggf. ist eine Anpassung von
on Regelwerken erforderlich
CSM RA
behordliche  Zulas-
sung
Interoperabilitat ETCS-Konformitat
Schnittstellenkompatibitat technisch
Datenformat
funktional

Tabelle 3.7: Technische, betriebliche und organisatorische Attribute von Lokalisierungssystemen

Diese Qualitatseigenschaften korrespondieren spater mit den Angaben Uber die Leistungsfa-
higkeit der Sensortechnologien. Der Vorteil einer harmonisierten Beschreibung von Eigen-
schaften einzelner Lokalisierungstechnologien besteht dahin, die Vor- und Nachteile durch
eine geeignete Sensordatenfusion und Systemkonstellation in eine Gesamtlosung (siehe Ka-
pitel 6) sowie unter Berlcksichtigung CENELEC-konformer Anforderungen und Qualifizierung
in vergleichbarer und einheitlicher Weise zu nutzen.

Mit diesen neuen, aber bereits methodisch bewadhrten Ansatzen (vgl. [16]) werden die ein-
zelnen Szenarien einerseits systematisch analysiert und strukturiert und andererseits daraus
auch quantifizierbare Anforderungen hergeleitet.

3.5.1 Feststellung 3

Tabelle 3.5, Tabelle 3.2 und Tabelle 3.6 enthalten alle Merkmale fiir eine umfassende quali-
tative Beschreibung von Anforderungen beziglich Lokalisierungszustand und Lokalisierungs-
funktion die hinsichtlich der quantitativen Anforderungen und der Qualifizierung von Lokali-
sierungssystemen notwendig sind.

3.5.2 Feststellung 4

Tabelle 3.7 enthdlt alle Merkmale fiir eine umfassende qualitative Beschreibung von techno-
logischen, betrieblichen und organisatorischen Anforderungen.

3.6 Genauigkeits- und Sicherheitsanforderungen
Vorgehensweisen zur Ermittlung von Genauigkeits- und Sicherheitsanforderungen

Zur Herleitung der Anforderungen aus den Use Cases gibt es mehrere Ansatze, die Abbildung
3.7 veranschaulicht.

Zum einen kdnnen aus den Use Cases oder aus unabhdngigen Annahmen bestimmte Sicher-
heitsanforderungen mit verschiedenen Methoden hergleitet werden. Diese Sicherheitsan-
forderungen kdonnen nur mit definierten Genauigkeiten erzielt werden, woraus wiederum
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bestimmte Betriebsleistungen resultieren. Diese Vorgehensweise wird im rechten Teil von
Abbildung 3.7 dargestellt. Ein Beispiel ist die Herleitung von Anforderungen an die Lokalisie-
rungsgenauigkeit aus der generischen Sicherheitsanforderungsstufe SIL 4

Zum anderen kénnen in umgekehrter Weise aus den Use Cases bestimmte betriebliche An-
forderungen an die Systemleistung oder die Betriebsverfahren hergeleitet werden, welche
bestimmte Genauigkeiten der Lokalisierung verlangen, welche zu bestimmten Sicherheits-
leistungen flhren. Diese Vorgehensweise wird im linken Teil von Abbildung 3.7 dargestellt.
Ein Beispiel fiir diese Vorgehensweise ist die Herleitung der Anforderungen fiir die Genauig-
keit und anschlieBend der Sicherheitsintegritat auf der Basis von Use Cases

Allerdings kdnnen erst durch eine Iterative Synthese der Anforderungen Sicherheit, Genau-
igkeit und Systemleistung im Zusammenhang aufgestellt werden. lhre Erflllung im Lokalisie-
rungssystem wird durch Konfigurierung und Parametrierung realisiert. In diesem Zusam-
menhang muss auch erwahnt werden, dass diese neuartige Lokalisierung ggf. auch neue
Betriebsregeln und ggf. Anderung der Regelwerke erfordern kénnte, was einen nicht uner-
heblichen zeitlichen und personellen Aufwand erfordert.

Use Case

4

Sicherheit
erfordert , erzielt

Genauigkeit

erfordert erzielt
Betriebliche
Leistung/

Funktion

]

Use Case

Abbildung 3.7: Vorgehensweisen zur Ermittlung von Genauigkeits- und Sicherheitsanforderungen

Anforderungen an Genauigkeit und Sicherheit stehen in einem kontraproduktiven Span-
nungsverhaltnis. So ist leicht nachvollziehbar, dass eine niedrige Genauigkeit mit einem ho-
hen Sicherheitsniveau realisiert werden kann und umgekehrt eine hohe Genauigkeit und
hohe Sicherheitsanforderungen sehr anspruchsvolle Ziele sind. Die vordergrindig triviale
Aussage hat jedoch entscheidende Auswirkung auf die Merkmale einer Genauigkeitsanfor-
derung. Die Genauigkeit wird in der Regel durch das Merkmal einer Werteverteilung ange-
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geben. Fir die Verwendung im Eisenbahnwesen ist daher die Art der Verteilung ausschlag-
gebend. Beispielsweise werden zum Zwecke der Sicherheitsgewahrleistung bei einer Vertei-
lung die duReren Teile, die sog. Schwadnze besonders betrachtet. Die auRerhalb einer be-
stimmten Grenze liegenden Flachen der Verteilung dirfen nicht die zur zuladssigen Ausfallra-
te zugehorige Wahrscheinlichkeit tiberschreiten.

Eine Losung basiert auf dem Ansatz, dass die eine angenommene Dichtefunktion der Lokali-
sierungsmesswerte aus einer Haufigkeitsverteilung resultiert, wobei n Messwerte in einem
Intervall der Dauer T = A - n ermittelt wurden. Darin ist die Anzahl nr die Zahl der fehlerhaf-
ten Messwerte, die irgendwann wahrend der Messdauer T mit der Abtastperiode A anfallen
und die mit der Gefahrdungsrate korrespondieren sollen.

In einer Gleichung wird dieser Sachverhalt folgendermaRen beschrieben:

Ay = — 1)

Pp= — 2

kann durch eine einfache Erweiterung mit n in Formel (1) eingesetzt werden

— DE_Dgn _ N0 _ p 1
Mp=—=—7=Pz= P 3
Die weitere Herleitung basiert auf der zutreffenden Annahme, dass die relative Haufigkeits-
bzw. Wahrscheinlichkeitsverteilung unabhangig von der Abtastrate ist (zentraler Grenzwert-
satz) und eine Verteilung einer Stichprobe die gleiche Verteilungsfunktion hat. Somit gilt
aber absolut, dass je kilirzer abgetastet wird, desto mehr Fehler auftreten.

Mit (3) nach Pg aufgeldst erhdlt man fiir die gesuchte maximale Fehlerwahrscheinlichkeit
Pp = AgA (4)

Somit ist die Fehlerwahrscheinlichkeit nicht nur von der gegebenen Gefahrdungsrate, son-
dern auch von der Abtastzeit proportional abhangig.

Mit Zahlenwerten wird dieser Ansatz konkretisiert. Fir eine Abtastzeit von A = 1 sec und der
angegebenen Gefahrdungsrate Ay = 10-9/h fir SIL 4 erhélt man
107° ) 107°

1s = -1s =2,8-10712 (5)
3600's

PF == XHA -
Die komplementdre Wahrscheinlichkeit Pxeiner richtigen Messung liegt bei

Pk=1—Pr=1- 2,8-10712 =0,999 999 999 997 2 (6)

Bei der - rein hypothetischen - Annahme, dass die Messwerte normalverteilt sind, kann der
Anteil auBerhalb des zuldssigen Intervalls als Vielfaches der Streuung berechnet werden.
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Damit ist die k-fache Streuung (Prazision) ein MaR fiir die Fehlerwahrscheinlichkeit. Aus Ta-
bellenwerken oder interaktiven Programmen (http://matheguru.com/stochastik/31-

normalverteilung.html ) erhdlt man fir diesen Wahrscheinlichkeitswert etwa das 7-fache der
Streuung. Der exakte Wert fir die Wahrscheinlichkeit innerhalb des Intervalls ist 0,999 999
999 997440.

Bei einer Annahme, dass die Messungen eine Streuung von 2 m aufweisen, ist das zugehori-
ge Intervall dann 14 m. Veranderungen ergeben sich einerseits durch Variationen des Ab-
tastintervalls und andererseits durch den Wert der Streuung.

Umgekehrt ware, wenn eine Gleisselektivitat mit einem zuldssigen Intervall von +/-1,5 m = 3
m gefordert ware, eine Streuung von 1,5m/7 = 0,215m erforderlich. Hierbei wird von einer
erflllten Richtigkeit ausgegangen, d.h. Mittelwertfreiheit.

Dieser Ansatz wurde in den 1980er Jahren von einer Deufrako Arbeitsgruppe zur Wegmes-
sung insbesondere hinsichtlich seiner Praktikabilitat und seiner Schlissigkeit diskutiert und
durch einen anderen Ansatz ersetzt. Dieser Ansatz geht nicht mehr von der Voraussetzung
aus, dass die Verteilungsfunktion parametrisch beschrieben wird. Es werden fiir das zulassi-
ge Messunsicherheitsintervall obere und untere Grenzen bestimmt. Hinsichtlich dieser
Grenzen wird durch redundante MaRnahmen eine Detektion der Uberschreitung definiert.
Die Redundanz der Mallnahmen ergibt sich einerseits aus der Messqualitat der redundanten
Sensoren und andererseits aus der geforderten Sicherheitsintegritatsstufe. Damit kann ein
Fail-safe Verhalten realisiert werden. Einzelheiten zu dieser Methodik sind in [17] beschrie-
ben.

Der damals diskutierte Ansatz berlicksichtigt insbesondere auch die Eigenschaften der neuen
satellitenbasierten Lokalisierung. Denn hier kann sowohl keine Normalverteilung der gemes-
senen Positionswerte als auch der durch die Fusionsalgorithmen berechneten Werte zu
Grunde gelegt werden. Es wird haufig vereinfachend angenommen, dass die Messabwei-
chungen normalverteilt, unkorreliert und mittelwertfrei seien. Sowohl aus praktischen Erfah-
rungen als auch aus theoretischen Uberlegungen folgt, dass diese drei Vereinfachungen un-
zulassig sind.

Als Resultat dieser Betrachtung wird fir die Angabe der Genauigkeit fir das Merkmal eine
Anforderung in Form einer einhillenden Gleichverteilung mit oberer und unterer Grenze
beziglich eines Mittelwertes empfohlen. Um die Qualitat des Systems abhangig vom aktuel-
len Redundanzstatus zu beschreiben, kann als weiteres Merkmal ein Vertrauensintervall mit
spezifischer statistischer Sicherheit verlangt werden. Die komplementdare Wahrscheinlich-
keit, dass Werte auBerhalb der Gleichverteilung liegen, entspricht damit einer Gefahr-
dungswahrscheinlichkeit.


http://matheguru.com/stochastik/31-normalverteilung.html
http://matheguru.com/stochastik/31-normalverteilung.html
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3.6.1 Feststellung 5

Flr die Anforderung zur Genauigkeit wird als Merkmal eine einhiillende Gleichverteilung mit
oberer und unterer Grenze beziglich eines Mittelwertes empfohlen. Um die Qualitat des
Systems abhéangig vom aktuellen Redundanzstatus zu beschreiben, kann als weiteres Merk-
mal ein Vertrauensintervall mit spezifischer statistischer Sicherheit verlangt werden.

3.7 Verfugbarkeit

Hinsichtlich der Verfligbarkeitsanforderungen muss noch der Einsatzfall spezifiziert werden.
So kann zum Beispiel im Fall abgestellter Fahrzeuge keine unmittelbare Energieversorgung
vorhanden sein. Mit der genormten Definition der Verfligbarkeit z.B. Nach IEV 191-02-05 ist
die Verfugbarkeit die ,Fahigkeit einer Einheit, zu einem gegebenen Zeitpunkt oder wahrend
eines gegebenen Zeitintervalls eine geforderte Funktion unter gegebenen Bedingungen er-
fillen zu kénnen, vorausgesetzt, dass die erforderlichen duBeren Hilfsmittel bereit gestellt
sind“. Mit dieser Definition kann die Verfligbarkeit nur gewahrleistet werden, wenn die
Energieversorgung als dulleres Hilfsmittel vorhanden ist. Um diese Forderung auch zu erfiil-
len, muss die Lokalisierung auch die Energieversorgung ggf. einschlieRen. Damit missen die
Arbeits- bzw. Betriebsbedingungen im Einzelnen spezifiziert werde. So kann z.B. bei abge-
stellten Fahrzeugen eine dynamische Lokalisierung oder Initialisierung ereignisspezifisch
verlangt werden. Ggf. ist eine permanente Speicherung der zugehdrigen Lokalisierungsin-
formation zu fordern. Damit muss die Verfligbarkeitsangabe spezifisch erfolgen. Hierflir bie-
ten sich die Definitionen der up time und down time nach IEC 191-42 an, die Abbildung 3.8
darstellt. In diesem Zusammenhang sind folgende Dauern zu fordern und zu quantifizieren:

e Up time (Klarzeitintervall)

e Operating time (Betriebszeit/ -dauer)

e |dle time (Leerlauf Dauer)

e Standby time (standby, Dauer des betriebsbereiten Zustands)

e Externally disabled time (extern bedingtes Nichtverfligbarkeitszeitintervall)
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Total time (not defined)

up time (191-42-02)

down time (191-42-21)

time to restoration (191-47-06)

preventive

. . X externally corrective maintenance time*
operating ,ldlﬂ t_lmc standby t-]l'l:l{‘ disabled time| fanlt detection administrative maintenance time (191-47-05)
time | (19192:15) | (191-42-13) | g1 49 99 time delay (191-47-07)
(191-42-05) (191-47-11) (191747712], - ”
T - maintcnang—c,ﬁmc (191-42-02)

non operatiggthﬁc’(191—42—07)

-
-
-

enabled time (191-42-17)

=

-7 disabled time (191-42-19)

* Some preventive maintenance may be carried out during operation time. .

= =

maintenance time-(191-47-02)

corrective maintenance time (191-47-07)

preventive maintenance time (191-47-05)

active maintenance time (191-47-04)

active corrective maintenance time (191-47-10)

active preventive maintenance time (191-47-08)

logistic logistic
delay . . . . . . delay
N fault fault funet: reventive funct . ¥
(191-42-13) | technical - At - technical e eton (101-47-13)
/ localization correction checkout maintenance checkout
delay . t . delay tion ti .
(191-47.15) time ime time (191-47-15) action time time
( (191-47-18) | (191-47-14) (191-47-10) (191-47-09) (191-47-16)
repair time (191-47-19)

Abbildung 3.8: Definitionen der up time und down time nach IEC 191-42 (Habilitation Miiller)

3.8 Basisanforderungen

Die Auflistung der Anforderungskategorien ist sehr umfassend, enthalt aber dadurch eine
weitgehende Vollstandigkeit. Diese ist insbesondere fiir die einzelnen Sensorkomponenten
von Lokalisierungssystemen hilfreich, um eine Vergleichbarkeit der relevanten Lokalisie-
rungs-attribute ahnlicher Sensorsysteme zu ermdéglichen. Weiterhin kann mit Hilfe dieser
Kategorien eine normgerechte Qualifizierung erfolgen und dariber hinaus sind diese Eigen-
schaften fir die Architektur hinsichtlich der Sensordatenfusion bedeutsam.

Flr das Lokalisierungssystem in seiner Gesamtheit kénnen einzelne Anforderungskategorien
eine geringere Prioritdt bekommen. Durch eine Priorisierung werden daraus die unmittelba-
ren Basisanforderungen hinsichtlich des Lokalisierungszustands und der Lokalisierungsfunk-
tion extrahiert, die in Tabelle 3.8 zusammengestellt sind. Die Tabelle ist in Anlehnung an eine
FMECA (failure modes, effects, and criticality analysis) fiir das Gefahrdungsobjekt aufgebaut
und enthalt auch die Beziige zu den Lokalisierungsobjekten, zu der betrieblichen Funktion
und zu den betrieblichen Risiken.

Herleitung von Anforderungen an die Lokalisierungsparameter bei einfachen betriebli-
chen Funktionen und Use Cases (Ein Blatt je Gefahrdung)

Anforderungsblatt Nr. Version:
Bearbeiter am:
Freigabe am:
Geprift am

Nr. ‘ System/ Systemmerkmal/-groRe
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1 Eigenschaft
1.1 | Bezugs-Objekt Name, ID
1.2 | (Lokalisierungs-objekt) | Bezugspunkt
3 Bewegungsmuster
4 Bezugspunkt
Systemarchitektur
5 Use Case
Betriebliche Funktion/
Teilfunktion
6 Gefahrdung Art
7 Ursache
insbes. wg. Ortung
8 Exponat Typ
9 (Gefahrdetes Objekt) Expositionshaufigkeit
10 Stoch. Unabhangigkeit
11 | Sicherheit/Risiko Unfallart
12 Schwere
13 relative Haufigkeit
14 Sicherheitsintegritatsstufe
15 | Risiko Referenzfunktion
16 | Referenz Referenzrisiko
17 | Genauigkeit Position x longitudinal
Restfehlerwahrscheinlichkeit
18 Position y transversal
Restfehlerwahrscheinlichkeit
19 Position z-Richtung Restfehler-
wahrscheinlichkeit
20 Geschwindigkeit longitudinal
Restfehlerwahrscheinlichkeit
21 Geschwindigkeit transversal
Restfehlerwahrscheinlichkeit
23 | Verflugbarkeit
24 Uberlebensfihigkeit, Ausfallrate
25 Instandhaltungsfahigkeit
Herstellungsrate
26
27 | Latenz Art, Typ
28 Ursache
29 Dauer

Tabelle 3.8: Basisanforderungen des Lokalisierungszustands und der Lokalisierungsfunktion
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3.8.1 Feststellung 6

Tabelle 3.8 enthalt alle Merkmale und GroRen, die fiir eine umfassende qualitative und
guantitative Beschreibung von metrologischen Basisanforderungen des Lokalisierungszu-
stands und von Verlasslichkeitsanforderungen der Lokalisierungsfunktion von allen relevan-
ten Objekten der Use Cases notwendig sind.

3.9 Quantitative Anforderungen an die Messqualitat einer Lokalisierung

Aus der Zuordnung von Lokalisierungsobjekten zu den definierten betrieblichen Anwen-
dungsfunktionen resultieren entsprechende Anforderungen an die konkreten Werte der in
den qualitativen Zusammenstellungen in Tabelle 3.5, Tabelle 3.6 und Tabelle 3.7 betreffen-
den Merkmalen und GréRen. Z.B. wird fiir eine Gleisfreimeldung eine gewisse Genauigkeit
durch quantitative Angabe der Verteilungsfunktionen der Messrichtigkeit und der Prazision
in Gleisrichtung sowie in Querablage erforderlich sein. Hierflir kann z.B. die Anforderung der
Balisenposition aus ETCS Subset-036 FFFIS herangezogen werden. Moglich sind auch Anga-
ben Uber die Messunsicherheit oder Gber ein Vertrauensintervall und dessen Grenzen.

Quellen fur die Ermittlung der Anforderung sind

e Analogie aus bestehenden Regelwerken oder Lastenheften (VDV 331 [18], 332 [19],
ETCS TSI, Cenelec-Normen [15], UIC Merkblatter (Leaflets), LZB Lastenheft,..)

e aus Forschungsprojekten z.B. SatLoc, GaloROlI, [16], [20]

e Betriebliche Leistungsfahigkeit (Zugfolge, Durchrutschweg)

e aus der Sicherheitsbetrachtung

e Aus Simulationen

e Aus Erfahrung

e Aus Expertenbefragungen

So resultieren aus der vorwiegend betrieblichen Nutzung mehr oder weniger Anforderun-
gen, wahrend die Lokalisierungsobjekte typische Eigenschaften hinsichtlich der Lokalisierung
aufweisen, z.B. Bewegungsmuster und -areale. Beispielsweise erfordert der Use Case 1.4
,Prazise Zugspitzenposition fiir ETCS-Prozess” spezielle Werte der Eigenschaften Genauig-
keit, Integritdt und Kontinuitit fiir eine Bremskurvenberechnung und Uberwachung nach
ETCS Subset-26. Diese Anforderungen werden beziglich des Lokalisierungsobjekts Zugspitze
genau bestimmt.

Ein weiteres Beispiel ist die Gleisfreimeldung (GFM), welche sich auf den gesamten Zugver-
band als Lokalisierungsobjekt bezieht. Hier sind neben den Eigenschaften Genauigkeit, Integ-
ritdt und Kontinuitdt auch die Latenzdauern von Bedeutung, um einerseits fir die Funktion
der verlasslichen und schnellen Gleisfreimeldung auch die betriebliche Leistung einzubezie-
hen. Und weiterhin wird auch hier die erforderliche Anderung bei Wegfall der infrastruktur-
seitigen GFM berlicksichtigt.
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Fir die Fallstudie wurden die quantitativen Werte der einzelnen Groflen ermittelt und in
eigens ausgeflllten Tabellen nach dem Muster der Tabelle 3.8 eingetragen

Beispiele fir Anforderungen aus der Literatur und anderen Quellen sind in Tabelle 3.9 und
Tabelle 3.10 angegeben.

Properties Characteristics Value and Unit
Accuracy 95% confidence level 10 m
Reliability* failure rate Aat € 2 %1074/ hour
Availability* percentage 99.98%
Safety Integrity hazard rate Apy € 4.77 x 1076/ hour
alarm limit 20 m
time to alarm < 1 sec
safety margin real-time calculated

* For reliability and availability analysis, HDOP > 6 should also be excluded.

Characteristics FRP* GPS SPS RTCA APV-I Railway™*
[133] [22] [134] [135]
Horizontal Accuracy (95%) 1-20m <78m 16 m 10m
Vertical Accuracy (95%) 4-6m
Continuity Risk TBD 2x107%/h 8x10%/15sec 2x10%/h
Availability > 95% > 98% 99% - 99.99% > 99.98%
Integrity Risk TBD 1x1073/h 2x10-7/ 150 sec TBD
Alarm Limit 2-20m 34.48 m 40 m 20 m
Time to Alarm 5 sec < 6 hour 6 sec 1 sec
Protection Limit n.a. n.a. 40 m n.a.

TBD: To Be Defined, n.a.:not available
* Among the FRP applications, the navigation and route guidance is used here.

** The railway advisory uses the train control on medium density line as an example.

Tabelle 3.9: Angaben fiir Anforderungen fiir Lokalisierung fiir Ziige auf mittel beanspruchten Strecken [10]

Tabelle 3.10: Angaben fir Anforderungen fir Lokalisierung fir Zige aus mehreren Quellen [10] [21] [22]

3.9.1 Feststellung 7

Fir die Anforderung zur Messqualitat kann auf vergleichbare Angaben aus den ETCS Subsets
fir die Balisen und die Odometrie zurlickgegriffen werden.

3.9.2 Feststellung 8

Fir die Anforderungen an die Genauigkeit ist als Merkmal die Angabe in Form einer Gleich-
verteilung mit definierten Grenzen zweckmaRig. Haufigkeiten auRRerhalb der Grenzen wer-
den durch die Sicherheitsanforderungsstufe definiert.
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3.10 Qualitative Herleitung von Sicherheitsanforderungen

Eine quantitative Abschatzung der zuldssigen Gefahrdungsraten fir eine Lokalisierungsein-
richtung ist nicht einfach. Das liegt an mehreren Griinden

e Lokalisierung ist Bestandteil von Zugbeeinflussungssystemen, die Beitrage einzelner
Subsysteme zum Gesamtrisiko werden nicht heruntergebrochen
e (Qualitative Einschatzungen sind mit Unsicherheiten bzw. Wagheiten behaftet
e Risikoangaben existieren beziiglich der Ereignisse, werden jedoch kaum auf die indi-
viduellen Ursachen heruntergebrochen
e Vergleichbare Risiken sind nicht vorhanden bzw. dokumentiert
e Durch weitere neue auf neuer Lokalisierung beruhende Funktionen entstehen neue
und unbekannte Risiken
e Modelle beinhalten Vereinfachungen, z.B. sind nicht alle Verteilungsfunktionen bzw.
Haufigkeitsverteilungen durch existierende Verteilungen beschreibbar
e Angaben sind nominal und nicht metrisch skaliert
e Die Schadensrate ist nicht immer identisch mit der Gefahrdungsrate
e Genauigkeit und Sicherheit stehen in enger Beziehung
Hier wird zuerst ein Vorgehen fiir eine erste Einschatzung des Referenzrisikos bzw. der zuge-
horigen Schadensrate gewahlt, indem aus den existierenden Daten des Szenarienhandbu-
ches und ggf. weiterer Quellen (Regelwerke, BAV-Projekt [23], Normen) zu den einzelnen
Lokalisierungs- und darauf fuRenden betrieblichen Funktionen die Lokalisierungsobjekte
bzw. Gefahrdungsobjekten und zuerst die Schadenshaufigkeit bestimmt wird und mit der
Zahl der allgemein beteiligten Gefahrdungsobjekte und der Expositionszeit in Beziehung ge-
bracht wird und dazu noch eine untere oder obere Vertrauensgrenze mit der Chi-Quadrat-
Verteilung bestimmt wird.

3.11 Gefihrdungen und Gefahrdungsobjekte

Ortung bzw. Lokalisierung ist eine zentrale Aufgabe im Eisenbahnwesen. Abbildung 3.3 ver-
anschaulicht diese Aussage in einem Eisenbahnleit- und Sicherungssystem insbesondere fiir
die Aufgaben der Sicherung und Steuerung sowie (ibergeordneter Funktion, wie es auch aus
der Tabelle 3.3 hervorgeht.

Zur Beurteilung der erforderlichen Anforderungen an die Sicherheit der zugehérigen Lokali-
sierungsfunktionen geben die Gefahrdungen bzw. Risiken Aufschluss. Erste Zuordnungen
von Use Cases zu Risiken bzw. von Lokalisierungsobjekten zu Risiken sind in Tabelle 3.3 und
1) Nr. Gefahrenblatt

1) Ortlichkeit: Aufenthaltsbereich der Objekte (Punkt/Strecke/Bereich/Umgebung), Definition
insbesondere der Grenzen

Tabelle 3.4 enthalten. Die noch offene Zuordnung von Use Cases zu Gefdahrdungsobjekten
und den generischen betrieblichen Sicherungsfunktionen enthalt die Tabelle 3.11.
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Malgebende Syste-
meigenschaft

Lange Bremswege durch geringe Haftreibung

Spurfiihrung

Aufgaben zur Gewahr-
leistung der Sicherheit

Kollisionsvermeidung

Entgleisungsvermeidung

Konfliktpartner bzw. —
ort

Systemeigene Fahrzeuge

System-
fremde
Verkehrs-
teilneh-

me

—

Ubrige
Umwelt

Unstetige
Stellen im
Fahrweg

Stetige Stellen
im Fahrweg

Schutzfunktion

Flanken-
Schutz
Folgefahr-
schutz
Gegenfahrschutz

Schutz an niveau-
gleichen Kreuzungen

Schutz vor externen
Objekten

Sicherung bewegli-
cher Fahrwegele-
mente
Geschwindigkeits-
vorgabe
Geschwindigkeitsre-
gelung und —
liberwachung

Primare Folge bei Ver-
sagen der Schutzfunk-
tion

Zusammenstof

Zusam-
menprall

Aufprall

Entgleisung

Use Case 1.1 ,Schnelle
und prazise Freimel-
dung Gleis, Weiche”

Use Case 1.2 ,Prazise
Zugendeposition  (ins-
besondere Giterzige)“

Use Case 1.3 ,Perfor-
mante ,elektronische
Kopplung” von Zigen,
Optimierung Zugfolge-
zeit”

Use Case 1.4 ,Prazise
Zugspitzenposition fir
ETCS-Prozess”

Use Case 1.5 ,bVolle
und genaue Orts- und
Geschwindigkeitsiiber-
wachung in jedem ETCS
Modus (FS, SH, SR, OS,
TR, ..) und auch wenn
ETCS OBU offline ist”

(1.5.3) | (1.5.4)

(1.5.5)

Use Case 1.6 ,Annahe-
rungswarnung im Ran-
gierfahrzeug”

Use Case 1.7
,Real-Time Validierung
des Bremsvermogens”

Use Case 2.1 ,Prazise
Warnung einzelner
Menschen im Gleis”

Use Case 2.2 , Absiche-
rung von Bereichen,
z.B. von Baustellen und
Arbeitsprozessen im
Gleis”

Use Case 3.1 ,Tagging
von Einzelobjekten”
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Use Case 4.1

,Bindung von ES- oder
Fahrzeugfernbedienun-
gen an einen Ort”

(x)

(x)

(x)

Use Case 4.2 ,Automa-
tisierte Freigabe von
Gleistiberschreitungen’

Use Case 5.1 ,Notbe-
dienungsterminal  fur
neues ETCS Stellwerk”

Use Case 5.2
,Funkgleismelder-
Funktionen“  (Anfrage
von Fahrstrassen und
Bestatigung derselben)

Use Case 5.3 ,,Manuelle
Fernsteuerung einer
Lok mit ETCS Ausris-
tung (via
TMS/ES/RBC/ETCS
OBU)“

Use Case 6.1 ,Elektro-
nische Abbildung aller
erforderlichen Orts-
kennt-nisse auf dem
sicheren Tablet

Use Case 6.2 ,Ersatz
der ETCS-Tafeln durch
Anzeige auf einem
GLAT Endgerat”

Use Case 7.1 ,Beispiel:
Kontroverse zum ETCS
SR-Modus l6sen”

Use Case 7.2 ,Keine
ortsfesten Balisen”

Keine Sicherheitsrele-
vanz

Use Case 6.3 ,Automa-
tic location based ser-
vices, z.B. ortsabhangi-
ge Checkliste fir die
Mandéver mit internati-
onalen Zigen oder
automatisierte Anzeige
von Versorgungsstel-
len”

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

Use Case 8.1 ,Tracking
von Guterwagen, Con-
tainern, etc..”

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

Use Case 8.2 ,Automa-
tisierung der Verwal-
tung von rangierten
Guterziigen“

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

Use Case 8.3 ,Unter-
stitzung  Field-force-
Management“

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.

n.a.




Seite |48

Use Case 8.4 ,Be-
triebsdatenerfassung n.a. n.a. n.a. n.a. n.a. n.a. n.a. n.a.
fir Arbeiten im Gleis”

Tabelle 3.11: Zusammenhang zwischen Use Case und betrieblichen Sicherungsfunktionen, Funktion und Ge-
fahrdungsobjekt

Ziel ist nun, die Anforderung einer Sicherheitsqualitat fiir eine Lokalisierungsfunktion eines

Lokalisierungsobjektes zu definieren.

Die Schwierigkeit der Herleitung von Sicherheitsanforderungen fiir neuartige Lokalisierungs-

funktionen und -systeme liegt jetzt in mehreren und neuen Aspekten der angestrebten Loka-

lisierung:

Bislang ist die Ortung selbst nicht als eigenstandige Komponente eines ELSS begriff-
lich erfasst worden. Im Gegenzug existieren nur wenige definierte Anforderungen an
Lokalisierungseinrichtungen, z.B. fiir eine Balise im ETCS-Subset FFIS 36 [24] oder aus
der Spezifikation der sog. Virtuellen Balise aus den Projekten, z.B. aus LOCOPROL [25]
u.a.

Eine Schwierigkeit besteht darin, dass zwar Sicherheitsanforderungen im Eisenbahn-
wesen existieren, diese sich jedoch auf umfassende Funktionskomplexe und weniger
auf einzelne Komponenten beziehen, so dass die Sicherheitszuteilung, d.h. ein Rick-
schluss von den Sicherheitskennwerten auf Systemebene auf Komponenten einer un-
terlagerten Ebene schwierig ist.

Die gleiche Schwierigkeit besteht, wenn nach dem GAMAB Ansatz vergleichbare Sys-
teme mit bekanntem Risiko zu Grund gelegt werden sollen, da eine Riickfiihrung von
Risiken auf eine fehlerhafte Lokalisierung schwierig ist/ unzureichend analysiert bzw.
dokumentiert ist.

Die neue Lokalisierung von Lokalisierungsobjekten wird kontinuierlich durchgefiihrt,
wenngleich die Lokalisierungsinformation nicht immer dauernd erforderlich ist, was
von der betrieblichen Nutzung der Lokalisierungsfunktion abhangt.

Es gibt neue Betriebsformen, wie Moving Block, woflir kaum vergleichbare Angaben
vorliegen.

Es gibt neue Aufgaben, woflir bisher keine Lokalisierung eingesetzt wurde, so dass
keine nutzbaren Risikoangaben vorhanden sind.

In ETCS ist keine Odometrie explizit spezifiziert

Aus LZB sind Anforderungen an Teilwegrechner ermittelbar.

Zur Uberwindung dieser Schwierigkeit bieten sich insbesondere im Kontext des europai-

schen normativen Rahmens folgende allgemeine Losungsansatze

Vergleichbare Falle (GAMAB)
Regelwerke (DIN 50126, CSM-Verordnung 402/2013 [26], VDV Schrift 332 [19])
Explizite Risikoberechnung und Einordnung nach Akzeptanzkriterien.




Seite |49

Nach dem Prinzip GAMAB kann fiir eine vergleichbare Lokalisierungsaufgabe ein Risiko iden-
tifiziert werden, was als akzeptables Risiko gelten kann. Hierfiir wird das Szenarienhandbuch
der SBB und die Datenbank des BAV verwendet. Tabelle 3.8 zeigt eine Zuordnung von Ereig-
nisklassen/Typen zu den jeweiligen Lokalisierungsfunktionen bzw. Lokalisierungsobjekten.

Erelgnisart Code Szenario Hg | Aq
z2d Zug/Mangier, wegen technischem Versagen von Infrastruktur- | W D
anlagen inkl. Fahrbahn
e Zug/Rangier; Obrige Zusammenstisse N C
Ia Zug mit Objekt auf oder neben dem Gleis (ohne Baustellen) il B
Frcl.] Zug mit Strassenfahrzeug auf Gleis (ausserhalb BIO) ) D
3 Zug mit externer Profiverletzung an Baustelle ] B
Rangierunfall R1 Entgleisung 1l B
(Unfall mit Rangierbewe- A2 Fusammenstoss Rangier mit Objekt Il B
gungen})
R3 Fusammenstoes RangienRangier Il B
Bahniibergangsunfall B Technisch nicht gesicherte Bahnidbergange N D
Bia2 Technisch gesicherte Bahnibergdnge ] D
Gefahrgutunfall GGl Grosse Freisetzung; foxische Gase mit Todesopfer (schwere | VI F
Schadigung)
GG2 Tropfender Kesselwagen (taxisch, tzend); kleine Freisetzung Wi E
aG3 Freisetzung; Explosion mit Todesopfer (schwwere Schdigung) Wi F
GiG4 Brand Gefahrgut; mit Sachschaden WV E
GGs Brand Gefahrgut; mit Todesopfern (scweere Schidigung) Wi F
GGE Freisetzrung Flissigkeiten (wassergefihrdend) W F
aG7 Urtall mit Gefahrstotfen (stationdr) v D
Brand BR.a Raollmatenal | B
BR.b Reisezug in Tunnel Wi F
BR.c Giiterzug in Tunnel W E
BR.d Gebaude v D
Maturgefahren Ma Erdbeben: Gebaude Wil F
Nb Erdbeben: Kunstbauten (Bricken, Tunnel, Anlagen) Wi F
N.c SteinschlagiFelssturslawinen: Gleizanlagen, Jug Il C
Nd HodvwasserJberschwemmung: Gebaude I D
MN.e HodhwasserUberschwemmung: Gleisanlagen, Zug ] C
Nf Rutschung: Gleise, Anlagen ] C
Mg Starkwinde 1l B
Bauwerksversagen BV Einsturz eimer grassen Kunstbaute {Tragsicherheit) Wi F
B2 Einsturz Gebdude (Tragsicherheit) Wi F
BV3 Wersagen Stauanlage W F
Michtberufsunfille BN Unfalle in Haus und Garten | B
HBUZ2 Sportunfille 1 B
B3 Werkehrsunfille m D
MBI Ubrige Nichtbenufsunfille | B

Abbildung 3.9: Einstufung der Szenarien in Schadenshaufigkeits- und -ausmaRBklassen [9]
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ZE1.b Relsezug; wegen menschilchen Fehlhandiungen

Eresgnisart Code S5zenano He Ay
Persanenurntall PE1 Ein-fAussteigen W D
lohne: Mitarhester) PE2 im fahrenden Zug m | ¢
FE3 Vaorbeifahrt won Ziigen [ D

PE4 Durcn Verlust von FahrzeugtellenfLadung v C

PES Betreten der Gleise (ausserhalb BL) ] C

PEG Stromischilag W C

PE7 Ubrige Personenuntalle I B

Fahreitungsunfall FL1 Persanen verletzt durch Fahriefung W C
Panik PAl Grosse Personenansammiung Wi E
PAZ Zugstillstand in Turnel (technischer Defekt) W [

Arbeitsurtall Al Arbertsunfille im Gleisbereich mit bewegten Fahrzeugen [ D
A2 Stromscnlag Y O

A3 Stolpem / Stirzen und Uberbelasten | B

Ad Mechanische Einwirkung | B

A5 Sturz aus Hhe I E

Al Ubrige Arbeitsunfille B

Zugstillstand 51 Persomenunfall nach Zugstillstand ausserhalb Tunnel D
Zugentglesung IZEla Reisezug; wegen technischem Versagen des Rollmaterials C
c

C

T|E(=Z|=|~-

ZFlc Relsarug; wegen technischem Versagen von (nfrastrukturania-
gen Inkl. Fahrbahn

ZEd Reisezug; wegen |Dckenhatfter Technik

ZE e Reisezug; Obrge Entgleisungen inkl Naturgefahren

ZE2a Glterzug; wegen technischem Versagen des Rollmaterials

ZE2.b Glterzug; wegen menschlichen Fehlhandiungen

== =<
el laliallal

IE2c Glterrug; wegen technlschermn Versagen von Infrastrulduran-
lagen Inkd. Fahrhahn

ZE2d GhOterzug; wegen lckenhafter Technik

IE2e Ghterzug; Dbrige Entglesungen ink|. Naturgefahren

Zusammenstoss Za Zwei Z0ge; wegen lckenhafter Technik

b Zwel Zlge; wegen menschllchen Fehlhandlungen

rra K Zwel Ziige; weagen Profiverdetzung eines Gegenzuges

<|m|z|l<c|z2|2
m|@= |2 |m||M

d Zwel Zlige; wegen technlschem Versagen von Infrastrulturan-
lagen Inkl Fahrbahn

e Zwei 20ge; Obrige Zusammenstisse

I2a ZugRangier; wegen lckenhafter Technik

b ZugRangler; wagen menschilchen Fehlhandiungen

T|E|=|=
@ ol

e ZugMangler; wegen Profliverletrung elnes Gegenzuges

Abbildung 3.10: Einstufung der Szenarien in Hiufigkeits- und Ausmassklassen (fett = Anderungen ggii. [9])
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Haufig-
Cualilative |HAuligkes! o — .
Eimtelung | pro Jahe | Haufigkeits-Ausmass-Matrix
o PE7, A3, A4, AB, BR.a,
Der 100 ! MU, NELLZ, MEL4
hiufig
10 bis A5, I8 IR,
100 ! i, 2, A3, Ng N NaNf
Tois10 | W e PEZ, PES JHISL;M
gu{e-gﬂrl".— 3
lich PEd, PEE, ZF1.a bis ZE1., PE1, AZ, T,
0.1 bis 1 ) e 1E3.a bis IE3 .8, TT2h, I73.b, BO1,
e e BRd Nd
041 bis v i1 751, Ila, I, Ila 4 G648
0.1 eley) BR.c
q@ten
- 661, GG3, 665, GG,
|:: :I__r " PAZ PA1, GG2 BR.b, N.a, N.b,
} BV, BV, BY3
Ausmassklasse A B C D E F
F'r"’”z":'”i':f“dm " unter 10'000 10'000 bis 100000 | 100°000bis 1 Mio. | 1Mio.bis 10Mio. | 10 Mio. bis 100 Mio. | tiber 100 Mia.
gine |eicht veretzte P. | mehrere [pichtverletzte | 1 schwerverletzte P cder |mehrere schwerverletzte| Zahlreiche Schwerver- | dber 5 Todesopfer
Personenschaden P, 1 Todesapter (RE 1) F- oder 1 Todesopfer |etzte oder 7 bis S (RE3 nder 4)
N 1 mittelschwer werletzte [REZ2) Tadesopfer
P. {RE3)
Dualitative Eirtailun klein mittel Ferss
g a

Abbildung 3.11: Darstellung der Szenarien in der Hiufigkeits-Ausmass-Matrix (fett = Anderungen ggii. [9])
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Im Folgenden wird auf die Probleme beim Nachweis einer Gefahrdungsrate eingegangen.
Sollte die Gefahrdungsrate entsprechend der MTTF experimentell ermittelt werden, so
ergibt sich eine mittlere geschatzte Rate fiir gefahrliche Ausfalle An aus

N
ng tp

Z\H:

(2.1)

Dabei ist N die Zahl der ermittelten gefahrlichen Ausfdlle und n, der mittlere Geratebestand
in einem Betrachtungszeitraum t,. Der Betrachtungszeitraum ist so zu wahlen, dass sich er-
fassungs-, wartungs- oder saisonbedingte Schwankungen der Fehlerhadufigkeit moglichst
herausmitteln.

Interessant zur Ermittlung der Sicherheit ist aber nicht die mittlere ,wahre” Rate Au fir ge-
fahrliche Ausfdlle, sondern nur die obere Vertrauensbereichsgrenze Ano, da die untere Ver-
trauensgrenze keine Rolle spielt. Annahme ist, dass die Gefahrdungsrate zeitlich konstant ist.
Dann gilt mit Hilfe der Chi-Quadrat-Verteilung (x> ) fur die obere Grenze der Gefahrdungsra-
te

/1 _ X;(N+1),1—ai (2 2)
Ho — 2N H .

Dabei ist 1 — a die Wahrscheinlichkeit, dass der wahre Wert von Ay kleiner ist als Ay,
(Aussagewahrscheinlichkeit, d.h.

1—a=P0O0<y <y (2.3)

N und a sind die Freiheitsgrade der y? Verteilung. Eine generell notwendiger GréRenwert
fur ng und tp kann nicht formuliert werden, da der Wert von Ay, auch von der Anzahl der
tatsachlichen Ausfdlle N abhangt.

Der Anlass fiir diese Betrachtung ist, dass es trotz eines hohen Bestandes an Komponenten
bei einer hinreichend geringen Gefdahrdungsrate entsprechend SIL 4 eines unrealistisch gro-
Ren Betrachtungszeitraumes bedarf, um zu einer korrespondierenden Anzahl gefahrlicher
Ausfalle zu gelangen.

Fir die Anforderung zur Sicherheit wird als Merkmal die Sicherheitsintegritat definiert. Als
Problem erweist sich die Angabe einer vergleichbaren Sicherheitsintegritat, da die Lokalisie-
rung bisher nicht als singuldare Komponente spezifiziert wurde.

Als Ansatz kann auf vergleichbare Angaben fiir die Balisen und Odometrie aus den ETCS Sub-
sets, z.B. Subset 088 [27], zuriickgegriffen werden.

3.11.1 Feststellung 9

Fiir die Anforderung zur Sicherheit wird als Merkmal die Sicherheitsintegritat definiert (vgl.
Kapitel 4 Sicherheit). Als Problem erweist sich die Angabe einer vergleichbaren Sicherheits-
integritat, da die Lokalisierung bisher nicht als singuldare Komponente spezifiziert wurde.
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Als Ansatz kann auf vergleichbare Angaben aus den ETCS Subsets flr die Balisen und Odo-
metrie zurlickgegriffen werden.

3.12 Quantitative Anforderungen an die Verfiighbarkeit und Zuverlassigkeit
von Lokalisierungssystemen

Die Anforderung an die Verfligbarkeit hangt von der betrieblichen Relevanz der Use Cases
ab. Ausgangspunkt kann die betriebliche Unverfligbarkeit sein, die auf eine ausgefallene Lo-
kalisierung zurlickgeht. Fiir die Fallstudie wurden dafiir folgender Ansatz und folgende An-
nahmen gewahlt.

Ein erster Ansatz basierte auf der Annahme von 1500 auf dem SBB Netz fahrenden Ziigen
(die effektive Anzahl Ziige ist ein Vielfaches davon), einer taglichen Betriebszeit von Th = 20
h und der Annahme von MTTR = % h akzeptierter Ausfalldauer. Wahrend der Ausfalldauer
kann die ausgefallene Lokalisierung identifiziert und wieder in den funktionsfahigen Zustand
durch Reparatur, Instandsetzung oder andere MaRBnahmen versetzt werden.

Unter diesen Annahmen ergibt bei NZ = 150 Zligen pro Tag auf einer Relation (Netznut-
zungseffizienz bzw. Zugdichte laut SBB Statistik 160,9 Zlige/Strecke/Tag) eine Verflgbarkeit
allgemein

Nz xTb
Nz x Tb + MTTR

und fur die 0.a. Zahlenwerte

_ 150x20h
~ 150x20h + 0,5h

= 0,99983 bzw.1 — 0,000167.

Diese Annahmen korrespondieren gut mit den Angaben zur Plnktlichkeit laut SBB Statistik,
Plnktlichkeit SBB 2016 88,8% und Anschlussplinktlichkeit 96,7%.

Bei Annahme einer gegebenen MTTR und der o.a. Verfiigbarkeit V bzw. ihrem Komplement
Unverfligbarkeit Q = 1-V ergibt sich mit der Definition der Verfligbarkeit

MTBF _ MTBF+MTTR-MTTR __ MTTR . MTTR

~ MTBF+MTTR MTBF+MTTR - MTBF+MTTR MTBF

wenn MTTR < MTTF ~ MTBF.
Aufgeldst nach MTBF ergibt sich

MTRBF ~ MTTR _ MTTR
1-V Q

Fiir hoher beanspruchte Strecken (Beispiel Zirich Altstetten), wenn man nur den Ausfall ei-
nes von taglich 400 Ziigen wahrend 0.5 h tolerieren mdéchte, erhéht sich die Verfligbarkeit
auf 0.9999375 bzw. 1 — 6,2510 -5 und die MTBF erhoht sich auf 8000 h. Diese Annahmen
wurde fiir eine Reihe von Use Cases in Absprache mit der SBB zu Grunde gelegt.
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3.13 Quantitative Herleitung von Anforderungen fiir die Fallstudie

Nach den in Abschnitt 3.10 beschriebenen Methoden werden in Kapitel 4 Sicherheit die kon-
krete Aufstellung von quantitativen Basisanforderungen fiir die Genauigkeit und Sicherheits-
integritat flr die verschiedenen Lokalisierungsobjekte aus Tabelle 3.3 vorgenommen. In dem
Kapitel 4 Sicherheit werden konkret fiir die verschiedenen Lokalisierungsobjekte die jeweili-
gen Ergebnisse der Risikoanalyse in Form der spezifischen und parametrierten Gefahrdungs-
blatter und die Herleitung entsprechender Parameterwerte prasentiert. Die einzelnen Her-
leitungen wurden mit verschiedenen Ansatzen erarbeitet und z.T. erganzend erldutert, so
dass fiir jeden Fall auch eine Uberpriifung geschieht und das methodische Spektrum der An-
satze z.T. komplementar verwendet wird.

Die jeweiligen Ergebnisse der verschiedenen Methodischen Ansatze sind in separaten Ge-
fahrdungsblattern enthalten.

3.13.1 Feststellung 10

Flr die quantitative Erhebung der Basisanforderungen fiir Genauigkeit und Verlasslichkeit
umfasst die Struktur der Gefahrdungsblatter die relevanten Merkmale und GréRen.

3.14 Zusammenfassung

Insgesamt werden nach dieser Vorgehensweise die einzelnen Use Cases mit ihren insgesamt
ca. 60 Unterpunkten systematisch analysiert:

e Ein erstes Ergebnis ist dabei eine Strukturierung nach den Lokalisierungsobjekten mit
ihren jeweiligen Bezugspunkten und charakteristischen Eigenschaften, die fiir die Lo-
kalisierungsfunktion nutzbar sind.

e Ein zweites Ergebnis ist die Strukturierung der Nutzungen mit ihren jeweiligen Anfor-
derungen und den funktionalen, prozessualen und betrieblichen Zusammenhangen
(z.B. Zusammenhang zwischen Betrieblicher Leistung und Akquisitionszeit oder ggf.
Ortungsunsicherheit und Durchrutschweg).

Weiterhin wird der Zusammenhang zwischen den Lokalisierungsobjekten und den Nutzun-
gen mit ihren Eigenschaften tabellarisch dargestellt. Aus den daraus erkennbaren Bezligen
resultiert eine erste qualitative Clusterung der Lokalisierungsfunktionen, welche den L6-
sungsraum einschranken.

In der Art einer tabellarischen Gegeniliberstellung der geclusterten Use Case-
Anwendungsfunktionen mit ihren jeweiligen Anforderungen zu den Bewegungseigenschaf-
ten der Lokalisierungsobjekte konnen die Basisabforderungen seitens Lokalisierungsfunktio-
nen in Form der Attribute identifiziert und quantifiziert werden. Innerhalb der Cluster sollten
dabei die Werte innerhalb einer GroBenordnung bzw. Klassifizierungsebene (z.B. SIL-Stufe)
liegen. Fir die abschlieRende Basisanforderung an eine Lokalisierungsfunktion wird dabei
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der anspruchsvollste Wert eines Clusters gefordert. Gleichzeitig wird aus dieser Gegentiber-
stellung auch der technologische Spielraum einer Losung durch geeignete Komponenten und
Architekturen hergeleitet und damit sichtbar.

Dieser Ansatz enthalt implizit auch eine systematische Priifung der Vollstandigkeit, sowohl
vom Bedarf der Funktionen zur Lokalisierung als auch vom , Angebot” einer Lokalisierung
von Objekten.

Mit der methodischen Clusterung und nachfolgenden Klassifizierung von Lokalisierungsob-
jekten und Nutzungsfunktionen nach charakteristischen Merkmalswerten (z.B. gleiche SIL
Anforderung) in wenigen Klassen wird eine gewisse Anzahl von gleichartigen Anforderungen
fir Lokalisierungsfunktionen aufgestellt, woraus wenige Losungsansatze resultieren.

Durch diese Definition der Szenarien mittels der wechselseitigen Kausalkette zwischen Loka-
lisierungsobjekt, betrieblicher Nutzungsfunktion und Gefahrdungsobjekt werden Anforde-
rungen an die Lokalisierung hinsichtlich RAMSS und der damit verbundenen Genauigkeit an
die Lokalisierung erarbeitet. Absehbar ist bereits, dass sich aus der gegenseitigen Wechsel-
wirkung hinsichtlich der akzeptablen Genauigkeit und der notwendigen Sicherheit und der
betrieblichen Leistung sowie dem wirtschaftlichen Aufwand ein skalierbares Optimierungs-
potenzial ergibt. Gleichzeitig erlaubt diese Strukturierung die Identifizierung von Risiken, was
in Kapitel 4 Sicherheit von Belang ist.

Nach diesem Schema wird bereits eine sehr strukturierte Anforderungsbeschreibung erstellt,
die dank ihrer Systematik spater in ein strukturiertes Anforderungsdokument eines Requi-
rement-Tools implementiert werden kann.

Die Nutzung operativer Synergien wird durch die Clusterung der Nutzungsfunktionen und
ihre Befriedigung durch verschieden Merkmalsabstufungen der Anforderungen bzw. der
daraus resultierenden Gesamtlésung beriicksichtigt.

Ergebnis ist eine in Tabellenform zusammengefasste und geclusterte Aufstellung der in Gro-
Ren und Werten mit Einheiten ausgedriickten Basisanforderungen fiir Lokalisierungsfunktio-
nen der Nutzungsfunktionen.

3.15 Fazit

Infolge der neuartigen technologischen Realisierung von Lokalisierungslosungen mit dem
Ziel einer kontinuierlichen sicheren Ortung seitens der relevanten Ortungsobjekte auf der
Grundlage umfangreicher und verschiedenartiger Nutzungen in Form von Use Cases resultie-
ren neue Anforderungen und Anforderungsqualitdten. Neben dem hier aufgezeigten metho-
dischen Vorgehen zur Ermittlung der relevanten Basisanforderungen missen auch die von
dieser technologischen Anderung ausgehenden Anderungen der Systemarchitektur von ELSS
und den betrieblichen Regeln bzw. Regularien mitberlicksichtigt werden. In den Regelwer-
ken besteht ein gewisses Primat der technologischen Spezifikation, die mittelbar von funkti-
onalen Spezifikationen abgeldst werden. Damit geht die Anderung der Regelwerke und der
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damit verbundenen Zulassung einher, die ebenfalls gebliihrende Aufmerksamkeit und ein
entsprechendes finanzielles und zeitliches und kommunikatives Budget erfordert. In diesem
Zusammenhang sei auch auf die Ermittlung sicherheitsrelevanter BezugsgroRen und -werte
verwiesen, da kaum eine Vergleichbarkeit existiert.
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4. Schwerpunktbereich ,Sicherheit”

Zusammenfassende Feststellungen

Mit der fortgeschrittenen Satellitentechnologie, z.B. mit Mehrfrequenzsignalen, Richtungs-
antennen, Referenzstationen, Empfangern und Detektions- oder Plausibilisierungsalgorith-
men kdénnen Stérungen zunehmend identifiziert und damit eliminiert werden. Damit er-
scheint die Verwendung einer im rechtlichen Rahmen des Volker- und EU-Rechts betriebe-
nen Satellitentechnologie zur absoluten Lokalisierung von Objekten im Bahnbereich mach-
bar.

Mit geeignet qualifizierten Sensorsystemen stehen geeignete unabhangige Komponenten
zur Verfigung, welche in Kontext der Architektur und geeigneter Verarbeitungsalgorithmen
einen signifikanten Beitrag zur Machbarkeit einer genauen und sicheren satellitenbasierten
Lokalisierung von Objekten im Eisenbahnbereich ermoglichen.

Sicherheit kann durch Parallelredundanz stochastisch unabhédngiger Teilsysteme mittels
Koinzidenz ihrer Ergebnisse erzeugt werden. Die resultierende Gefdahrdungsrate ist dabei um
GroRenordnungen geringer als die Ausfallrate eines Teilsystems, wenn eine kurze Ausfallof-
fenbarungszeit gewahrt wird.

Zu beachten ist allerdings, dass fiir die Verfligbarkeit einer satellitengestitzten Lokalisierung
weitere redundante Sensorkomponenten erforderlich sind, welche ein komplementares Aus-
fallverhalten zeigen sollten. Zur Erhéhung der Sicherheit und der Verfligbarkeit ist eine ho-
her redundante Struktur notwendig. Je nach Anwendungsbereich bzw. Lokalisierungsobjekt
sind entsprechende Risiko- und Gefahrdungsanalysen als Grundlage zur Fehlerdetektion
durchzufiihren.

Bei Kenntnis der individuellen Verlasslichkeitsmerkmale und ihrer Kennwerte der Ausfall-
und Reparaturraten der Lokalisierungssensoren ist mit einer geeigneten redundanten Konfi-
guration und Uberwachung mit entsprechender Ausfalloffenbarungszeit eine exakte Para-
metrisierung der Gefdhrdungsrate und der Verfligbarkeit des Gesamtsystems simulativ mog-
lich und erforderlich.

Mit der fortgeschrittenen Entwicklung von Algorithmen zur Sensordatenfusion und Fehler-
detektion von Multisensorsystemen und ihren Anwendungen zur Lokalisierung von Fahrzeu-
gen im Eisenbahnbereich liegen erprobte Grundlagen vor, die einen signifikanten Beitrag zur
Machbarkeit einer genauen und sicheren Lokalisierung leisten.

Unter Beachtung der Normativen Voraussetzungen, insbesondere der Normenfamilie EN
5012X bei der Entwicklung von Lokalisierungssystemen mit Satellitenstiitzung und geeignet
qualifizierten Sensorkomponenten einschliellich Gefahrdungsanalyse, Implementierung auf
sicheren Komponenten und normkonform entwickelter und getesteter Software sowie
normkonformem Nachweis der Sicherheit kdnnen alle Voraussetzungen fir die Machbarkeit
erfillt werden.
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4.1 Ubersicht und Beziige zu den anderen Schwerpunkten

Ziel eines Lokalisierungssystems ist, fir den sicheren und effizienten Betrieb im Eisenbahn-
verkehr eine verldssliche und genaue Information UGber die Position und Bewegung von rele-
vanten Objekten zur Erflillung verschiedener Use Cases zu generieren.

Der Ansatz und die Inhalte Im Schwerpunktbereich 4 Sicherheit werden im Folgenden zuerst
Uberblicksartig skizziert und danach im Einzelnen vorgestellt.

Zuerst werden Begriffe der Sicherheit im Sinne von Safety und Security sowie die Begriffe
des Lokalisierungssystems weitgehend normkonform definiert (Abschnitt 4.2).

AnschlieBend werden im Abschnitt 4.3 die im Kapitel 3 Use Cases angesprochenen System-
sichten beriicksichtigt. Die Sicherheit von Lokalisierungssystemen in einem Eisenbahnsystem
wird einerseits durch duBere Anforderungen bestimmt, um bei ihrer Nutzung keine unzulas-
sigen Risiken hervorzurufen. Diese risikobezogene Betrachtung wird hier als exogene Sicher-
heit verstanden.

So wird konkret im Abschnitt 4.3 auf dem Use Case - Niveau betrachtet, welche Risiken einer
fehlerhaften Ortung im Eisenbahnsystem von einer unrichtigen und unzuverlassigen Lokali-
sierung in den einzelnen Use Cases ausgehen. Entsprechend dem in Kapitel 3 Use Cases er-
l[auterten Ansatz werden zu den von fehlerhafter Lokalisierung ausgehenden identifizierten
Gefahrdungen die notwendigen Anforderungen an die Eigenschaften und Merkmale einer
Lokalisierung von definierten Lokalisierungsobjekten ermittelt. Diese werden methodisch in
tabellenartiger Form qualitativ und quantitativ in sogenannten Gefahrdungsblattern zusam-
mengestellt. Zur Erfillung dieser Anforderungen an Genauigkeit und Sicherheit muss das
Lokalisierungssystem insbesondere die aus der Risikoanalyse herriihrenden Anforderungen
an die exogene Sicherheitsintegritat erfillen.

Andererseits darf ein Lokalisierungssystem keine Gefahrdungen verursachen, welche aus der
Realisierung hervorgehen. Zur Lokalisierung stehen daflir die GNSS-Systeme und andere
Sensortechnologien zur Verfligung, deren spezifische Eigenschaften, z.B. mit ihren Fehlerar-
ten betrachtet werden missen. Die auf GNSS u.a. Technologien aufbauende Lokalisierung
adressiert im Sinne einer Fokussierung aufgrund technologischer Bedingungen und systemi-
schen Abgrenzung im Kontext der Architektur und Migration in das ELSS auch das Thema
Security. Entsprechend der sich durchgesetzten Erkenntnis, dass Safety auch auf Security
aufbaut bzw. Security eine Voraussetzung fir Safety ist, wird dieser Aspekt quasi modular
bearbeitet.

Diese gefahrdungsbezogene Betrachtung wird hier als endogene Sicherheit begriffen und im
Abschnitt 0 Security und Safety - Gefahrdungen der Lokalisierung und ihre Beherrschung
behandelt. Dort werden diesbeziiglich und im Sinne einer Gefdhrdungsanalyse des Lokalisie-
rungssystems relevante Safety und Security Aspekte insbesondere bezliglich neuer Techno-
logien flr eine genaue und verlassliche Lokalisierung selbst angesprochen. In diesem Zu-
sammenhang werden mogliche Strategien zur Minderung zusammengefasst.
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Die sicherheitstechnische Gestaltung des Lokalisierungssystems zur Erfillung der Use Case
Anforderungen aus Abschnitt 4.3 unter Verwendung der Sensortechnologien und Berlick-
sichtigung ihrer Fehlereigenschaften aus Abschnitt 0 wird in Abschnitt 4.5 behandelt. Darin
wird gezeigt, wie die Anforderungen durch die Gestaltung einer spezifischen Funktionsarchi-
tektur, Konfiguration, Parametrierung und Implementierung des Lokalisierungssystems mit
seinen Sensoren und Verarbeitungseinheiten erfillt werden (vgl. Abbildung 4.12). Diese An-
satze bilden die Grundlagen der sicherheitsgerichteten Entwicklung des Lokalisierungssys-

tems, die abschlieend im Abschnitt gezeigt wird.

Use Case
Anforderungen

« Sicherheit

+  Genauigkeit

« Verfligbarkeit

Abbildung 4.12: Anforderungen, Technologien und methodischer Gestaltungsansatz des Lokalisierungssys-

tems

Die Erkenntnisse dieses Schwerpunktes flieBen sowohl in den Schwerpunkt 5 Zulassung als

Externe Einflusse
« Stdrungen

« EMV

« Betrieb

Lokalisierungs-
system

Sensortechnologien

Angebot
Leistungsvermogen
Morphologischer
Kasten

Ge

staltung
Komponentenauswabh!
Funktionsarchitektur
Konfiguration
Algorithmen
Parametrierung
Platzierung

auch insbesondere dann in den Schwerpunkt 6 Gesamtlésung ein (Abbildung 4.13)
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Abbildung 4.13: Zusammenhang zwischen den Schwerpunkten

4.2 Definition von Safety und Security und weiteren Begriffen

Zuerst werden die Begriffe Safety und Security normkonform rekapituliert und weitere Be-
griffe fiir das Verstandnis definiert. Grundlage des Safety Begriffs ist die im Eisenbahnbereich
Ubliche Definition nach DIN EN 5012X (iber den Risikobegriff als Kombination von Gefahr-
dungs- bzw. Eintrittswahrscheinlichkeit und Unfallschwere, die dort in Anhdangen mit ent-
sprechenden Referenzen quantifiziert werden.

Sicherheit (nach EN 50128, 3.1.27): Freiheit von nicht-akzeptablen Risiken fiir Personen-
schaden. Unter den Risiken werden hier solche verstanden, welche sich auf Schaden der
direkten oder indirekten Umgebung des Lokalisierungssystems beziehen.

Risiko (nach EN 50128, 3.1.26): Kombination der Haufigkeit des Auftretens von Unfallen o-
der Zwischenfallen, die zu einem Schaden fiihren (verursacht durch eine Gefahrdung), und
der Grad der Schwere dieses Schadens.

Gefahrdung (in Anlehnung an EN 50126 3.17 dort Gefahr engl. Hazard): Eine physikalische
Situation, die potenziell einen Schaden fiir den Menschen beinhaltet. Nach dem DIN Fachbe-
richt 144 wird die Situation durch die Koinzidenz der Gefdhrdung und eines dieser exponier-
ten Rechtsgutes beschrieben.

Security — als Sicherheit vor Bedrohung bezeichnet - wird auf die von aullen moglichen in-
tendierten und nichtintendierten Bedrohungen bezogen. Dies schlieBt auch informations-
technische und Kommunikationssysteme ein, was in DIN EN 50159 u.a. (z.B. DIN ISO IEC
27001 oder IEC 62443 bzw. DIN-Vornorm 0831-104) betrachtet wird. Im Fall satellitenge-
stltzter Lokalisierungssysteme muss dies auch bei der Ausstrahlung von Satellitensignalen
gewliirdigt werden.

Funktionseinheit (in Anlehnung an DIN EN ISO 10209, VDI 3682): Betrachtungseinheit, deren
Abgrenzung nach Aufgabe oder Wirkung erfolgt und ihre physikalischen Ressourcen ein-
schliel3t.
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Komponente (in Anlehnung an EN 50128 3.1.4): ein Bestandteil eines Systems, die in Bezug
auf Softwarearchitektur und -entwurf Gber klar definierte Schnittstellen verfiigt, und ein
bestimmtes Verhalten hat.

System: siehe Lokalisierungssystem

Fehler (nach EN 50128, 3.1.9): Mangel, Fehlentscheidung oder Ungenauigkeit, die zu einem
Ausfall oder zu einer Abweichung von den beabsichtigten Leistungsmerkmalen oder zu un-
erwilinschtem Verhalten einer Funktionseinheit fiihren kann.

Ausfall (IEV 191-01-12): (Unmittelbare) Beendigung der Fahigkeit einer Einheit, eine gefor-
derte Funktion zu erfillen

Sensor: hierunter wird ein physikalischer Sensor verstanden, welcher den aktuellen Wert
einer Bewegungsgrofle in eine weiter verarbeitbare meist elektrische oder informations-
technische GroRe umsetzt.

Auswerteinheit: Eine nachfolgende Sensordatenauswertung ermittelt aus den Sensorsigna-
len, z.T. unter Zuhilfenahme von informationstechnischen Algorithmen einen evtl. korrigier-
ten, kalibrierten oder von Fehlern bereinigten GroBenwert und ggf. weitere Information
Uber das Messergebnis.

Lokalisierungssystem: Das Lokalisierungssystem besteht insgesamt aus mehreren Kompo-
nenten. Mehrere Sensorsysteme werden zusammen mit einer weiteren Einheit oder mehre-
ren zum Lokalisierungssystem zusammengefasst. Darin werden dann mehrere Groflenwerte
zusammen ausgewertet, um einen um Abweichungen bereinigten GréRenwert des Lokalisie-
rungszustandes zu ermitteln, um einzelne Sensorsysteme auf ihre Richtigkeit zu detektieren
oder ggf. von der zusammenfassenden Werteermittlung ggf. temporar auszuschliel3en.

Messunsicherheit Das Internationale Worterbuch der Metrologie (VIM) definiert Messunsi-
cherheit als einen Kennwert, der den Bereich der Werte charakterisiert, die der MessgroRe
durch die durchgefiihrte Messung verniinftigerweise zugeschrieben werden kdénnen. Die
nach einem einheitlichen Verfahren berechnete und in einer bestimmten Weise mitgeteilte
Messunsicherheit driickt so die Starke des Vertrauens aus, mit der angenommen werden
darf, dass der Wert der gemessenen Grofde unter den Bedingungen der Messung innerhalb
eines bestimmten Werteintervalls liegt.

Messabweichung ist nach dem Internationalen Worterbuch der Metrologie (VIM) definiert
als eine Differenz ,,Messwert minus Referenzwert”. Ein Referenzwert ist a) ein Wert mit ver-
nachlassigbarer Unsicherheit oder ein vereinbarter Wert, der in DIN 1319-1 und DIN 55350-
13  alsrichtiger = Wert bezeichnet wird, b) ein mit der Definition ei-
ner MessgroRe Ubereinstimmender wahrer Wert.


https://de.wikipedia.org/wiki/Messwert
https://de.wikipedia.org/wiki/DIN_1319
https://de.wikipedia.org/wiki/Richtiger_Wert
https://de.wikipedia.org/wiki/Messgr%C3%B6%C3%9Fe
https://de.wikipedia.org/wiki/Wahrer_Wert
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4.3 Sicherheitsrisiken der Use Cases - Exogene Sicherheit

Die Anforderungen an die Qualitdt der Lokalisierung, insbesondere der Genauigkeit des Lo-
kalisierungszustandes und der Sicherheit der Lokalisierungsfunktion sind auf der Grundlage
von Use Cases ermittelt und in Kapitel 3 beschrieben.

Da die Sicherheit eines Eisenbahnsystems durch das komplexe Zusammenwirken von vielen
menschlich und technisch ausgefiihrten Funktionen erreicht wird, ist die Beurteilung der
Sicherheit von Einzelkomponenten nur im systemischen Zusammenhang, d. h. im gesamten
Wirkungsgeflige zuldssig.

Bei Neueinfiihrung oder Anderung von Eisenbahnsystemen kann nach § 2 EBO von den an-
erkannten Regeln der Technik (ART) abgewichen werden (z. B. weil diese Regeln nicht die
Neuerungen beriicksichtigen), wenn mindestens die gleiche Sicherheit nachgewiesen wird,
die bei Systemen erreicht wird, wo diese Regeln beachtet werden. Ahnliche Aussage finden
sich im 2. Abschnitt: Sicherheit Art. 2 der Schweizer Eisenbahnverordnung.

Damit ist die Bestimmung eines Referenzwerts filir die grundsatzliche Qualifizierung eines
Eisenbahnsystems im Rahmen des geltenden Rechts notwendig. Dieser Wert sollte nach
Moglichkeit auch quantitativ angegeben werden. Maligeblich fiir die Sicherheitsbhemessung
im Eisenbahnverkehr ist die Bestimmung des Risikos in einem vergleichbaren Geltungsbe-
reich bzw. Referenzbereich aus den Schadensstatistiken. Das Risiko selbst wird Ublicherweise
durch die mittlere Schadenschwere und -haufigkeit gekennzeichnet oder berechnet sich
durch das akkumulierte Schadensausmal3.

Werte fir die gleiche Sicherheit als quantitativer Referenzwert konnen aus dem Betrieb er-
hoben werden. Die Problematik, dass bei neuen Systemen noch keine Sicherheitsindikatoren
aus dem Betrieb beriicksichtigt werden kdénnen, wird dadurch gel6st, dass als MaR fir die
gleiche Sicherheit die im Sicherheitsnachweis nach einschldagigen Regeln und Verfahren im
normativen Kontext nachgewiesenen Werte maligeblich sind, bevor das System in Verkehr
gebracht wird. Bei der Erorterung einer Referenz fir die Sicherheitsbemessung spielt der
Begriff ,,mindestens gleiche Sicherheit” in Bezug auf die Sicherheitszuteilung von Komponen-
ten und Funktionen eines Systems eine entscheidende Rolle. Dies ist insbesondere hinsicht-
lich der Nachweisfiihrung und Priifung wichtig, wenn bei der Anderung oder Neueinfiihrung
von Eisenbahnsystemen von den anerkannten Regeln der Technik abgewichen wird.

Im Kapitel 3 Use Cases wurden aus dem Kontext der Use Cases in Form von Risikobetrach-
tungen Anforderungen an die Lokalisierung von individuellen Lokalisierungsobjekten metho-
disch hergeleitet. Abbildung 4.14 zeigt die verwendete methodische Vorgehensweise zur
Systemgefdahrdungsanalyse nach Slovak.
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Abbildung 4.14: Methodische Vorgehensweise zur Systemgefiahrdungsanalyse (nach Slovak)

An dieser Stelle wird daher auf diese Ausfiihrungen zu den Use Case und ihren Sicherheits-
aspekten im Kapitel 3 verwiesen. Insbesondere wird dort im Abschnitt , Qualitative Herlei-
tung von Sicherheitsanforderungen” die Methodik ihrer Herleitung ausfihrlich und exempla-
risch beschrieben. Eine isolierte Darstellung in diesem Kapitel wiirde den in Kapitel 3 be-

schriebenen notwendigen Gesamtzusammenhang nicht beriicksichtigen.

Hier werden daher konkret fiir die verschiedenen Lokalisierungsobjekte die jeweiligen Er-
gebnisse der Risikoanalyse in Form der spezifischen und parametrierten Gefahrdungsblatter
und die Herleitung entsprechender Parameterwerte prasentiert. Tabelle 4.12 fasst die pa-
rametrierten Attribute der Lokalisierungsobjekte aus der Use Case Analyse Ubersichtlich zu-

sammen.
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GFB- | Use Case | Lokalisierungssobjekt SIL Genauigkeit MTTF MTTR | Verfiig- Latenz Version
Nr. Nr barkeit o. Periode
1.1 1.1 Gleisfreimeldung SIL3/ X <66,4 mR 1 Jahr 0,5h 0,9999375 1s 1.6
SIL4 y+/-1,5 mR
1.2 1.2-1.7 | Zugposition SIL3 10mR 1 Jahr 0,5h 0,9999375 0,5s 2.0
8.1-8.2 | Fahrzeuge 0.5s
2 1.1.5 Balisen/Tafeln SIL2 (an | 1I0mR 1 Jahr 0,5h 0,9999375 05-1s 2.1
1.5 (vituelle)Euro-Balise der
6.2 Grenze
71-7.3 zu SIL 3)
3 2.2.4 betriebliche Objekte <SIL3 x 10m R 1 Jahr 0,5h 0,9999375 max.1s 1.1
3.1.6 Entgleisungsvorrichtung y+/-1,5mR
Prellbock
4al 2.1 Menschen im Gleis SILO (1- | x2,5mG 15 Tage 9h 0,9975 max. 1s 2.2
8.4 Doppelausriistung 2) y2,5mG
(Zug siehe 1.2) y3,5mG
432 2.1 Menschen im Gleis SIL 2 X2,5mG 15 Tage 9h 0,9975 max. 1s 1.0
8.4 ohne Warnanlagen y2,5mG
(Zug siehe 1.2) y3,5mG
4b 2.1 Menschen im Gleis Zug- | SIL2 Xx2,5mG 15 Tage 9h 0,9975 max. 1s 1.0
8.4 warnung y2,5mG
(Zug siehe 1.2) y3,5mG
5/7 2.1 Instandhaltungsartefakte | SIL 3 x10m R 1 Jahr 0,5h 0,9999375 max.1s 1.3
2.2 [sonstige Objekte y+/-1,5mR
3.3.1 z3,5mR
3.13 -
3.1.5
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GFB- | Use Case | Lokalisierungssobjekt SIL Genauigkeit MTTF MTTR | Verfiig- Latenz Version
Nr. Nr barkeit o. Periode
8.3
6 3.1.2 Naturobjekte SIL2 x10m R 1 Jahr 1Tag | 0,99726 max. 1s 1.1
y 10m R (24h)
z10mR

Tabelle 4.12: Zusammenfassung der parametrierten Attribute der Lokalisierungsobjekte aus der Use Case Analyse

Die einzelnen in der Tabelle 4.12 in der Spalte «GFB Nr.» genannten Gefahrdungsblatter wurden separat erstellt und werden hier nicht
wiedergegeben.




Seite 66

4.4 Security und Safety - Gefihrungen der Lokalisierung und ihre Beher-
schung - Endogene Sicherheut

In diesem Abschnitt wird gezeigt, wie die Lokalisierungsinformation von Lokalisierungsobjek-
ten im jeweiligen Lokalisierungssystem sicherungstechnisch prinzipiell erzeugt und garantiert
wird, um die aus den Use Cases hergeleiteten Anforderungen an die spezifische Sicherheits-
integritat zu erfillen. Es wird dargestellt, welchen inhdarenten Ursachen und Einflissen nicht
intendierter und intendierter Natur, d.h. Bedrohungen begegnet wird (Resilienz), um die
Information verlasslich zu erzeugen und im Fehlerfall auch anzugeben, dass sie nicht mehr
vertrauenswirdig ist.

Diese MalRlnahmen endogener Sicherheit biindeln sich zu einer konsistenten Strategie zur
Minderung der Risiken zur Safety und Security. Eingeschlossen sind darin auch die MaRRnah-
men zur Fehlerbegrenzung bzw. Minderung von Auswirkungen (Mitigation).

Fir die Zielsetzung, mit Hilfe von GNSS-gestiitzter Sensorik, entsprechend den Anforderun-
gen der einzelnen Use Cases Objekte im Eisenbahnbereich genau, sicher und verlasslich zu
lokalisieren, miissen

e das Lokalisierungssystem gemal} den Sicherheitsnormen im Eisenbahnwesen entwi-
ckelt, hinsichtlich der Sicherheitsanforderungen analysiert, implementiert und nach-
gewiesen werden. Neben der Betrachtung der Safety gemadR den CENELEC Normen
EN 50126/8/9 schlieRt dies auch informationstechnische und Kommunikationssyste-
me ein, was in DIN EN 50159 u.a. (z.B. DIN ISO IEC 27001 oder IEC 62443 bzw. DIN-
Vornorm 0831-104) betrachtet wird. Im Fall satellitengestiitzter Lokalisierungssyste-
me muss dies auch bei der Ausstrahlung von Satellitensignalen gewdrdigt werden.

e die Prinzipien der Resilienz (vgl. [28]) beachtet werden. Im Einzelnen handelt es sich
um die Defense in Depth Strategie und ihre Auspragungen

Ende zu Ende Sicherung

Kapselung und Modularitat

Schlankheit

Filterung bei Ubergangspunkten

Dynamische Integritatsprifung

0O O O O O

Transparenz der Konfiguration und Parametrierung

Wiederherstellung korrekter Funktion

e eine entsprechende Systemarchitektur mit entsprechender Konfigurationen zur ge-
nauen Lokalisierung durch softwaretechnisch implementierte Algorithmen zur Sens-
ordatenauswertung und -fusion sowie zur sicheren Fehlerdetektion entwickelt wer-
den
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o die bewdhrten Konzepte wie Movement Authority, Fail Safe und Ruhestrom, sowie
Signalabhangigkeit als SicherungsmalRnahmen einbezogen werden

o geeignete verldssliche Komponenten zur Sensorik und Verfahren zur verlasslichen
Auswertung hinsichtlich Fehlerminimierung und -detektion ausgewahlt werden

o geeignete Algorithmen zur hochgenauen Lokalisierung durch Sensordatenauswer-
tung und -fusion sowie zur Fehlerdetektion ausgewdahlt und implementiert werden

e geeignete verldssliche Funktionskomponenten (Hardware und Software) zur Imple-
mentierung ausgewahlt werden

e geeignete Sicherungstechniken bei der Kommunikation verwendet werden, z.B.
kryptografische Verschllsselungsverfahren mit entsprechenden Zertifikaten

e die Natur der Lokalisierungsinformation der einzelnen Sensorsysteme beziiglich
metrologischer und sicherheitlicher Aspekte betrachtet werden.

Diese einzelnen Punkte werden in den folgenden Abschnitten detailliert dargestellt.

Hinsichtlich der Resilienz sei angemerkt, dass die grundsatzlichen Prinzipien in der Sicher-
heitstechnik des Eisenbahnbetriebes nicht neu sind und zum groRen Teil, einschlieRlich der
aktuellen Themen der IT-Security, bereits in den einschlagigen Regelwerken enthalten sind.

4.4.1 Natur der Lokalisierungsinformation beziiglich metrologischer und sicherheitlicher
Aspekte

Messunsicherheiten und Messbedingungen

Die Bestimmung einer Position eines Objektes im Schienenverkehrsnetz flihrt zu einem rea-
len Messwert in einem definierten Koordinatensystem. Dieser Messwert ist gemal} der Na-
tur des Messsystems zur Lokalisierung, bestehend aus Sensorik und Messwertbestimmung,
mit Unsicherheiten und Abweichungen behaftet, welche die Differenz des bestimmten
Messwertes von einem idealen ,,wahren” Messwert charakterisieren. Hinzu kommt, dass bei
der Positionsbestimmung voraussichtlich Umwandlungen von einem Koordinatensystem in
ein anderes Koordinatensystem erforderlich sind, was ggf. zu numerischen Fehlern fiihren
kann.

Ziel einer Messeinrichtung ist, den realen Messwert richtig, genau, und korrekt zu bestim-
men. Hierfir sind die jeweiligen Unsicherheiten des Messsystems qualitativ und quantitativ
zu bestimmen. Im Einzelnen gehoren dazu die Betrachtung des Messsystems hinsichtlich
seines Messprinzips, seiner Messfehlerarten, seiner Messbedingungen und seiner messtech-
nischen und numerischen Unsicherheiten. Diese Informationen sind bei der Auswahl der
einzelnen Teilmesssysteme zu bestimmen und anzugeben. Fir die Angabe bzw. der Berech-
nung der Werte ist die metrologische Richtlinie der ISO, der Guide of Uncertainty Measure-
ment GUM (JCGM 10X ISO/IEC Guide 98-3:2008 (JCGM/WG1/100) Uncertainty of measure-
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ment -- Part 3: Guide to the expression of uncertainty in measurement (GUM:1995)) heran-
zuziehen, der in der Dissertation auf die Messung kontinuierlicher Zustandswerte ausge-
dehnt wurde (vgl. [29])

Kontinuierliche Lokalisierung

Unabhangige und verschiedenartige Sensorsysteme liefern Messwerte innerhalb gewisser
Wertegrenzen. Durch Algorithmen der Sensordatenfusion kann eine ausreichende Genauig-
keit erzielt werden. Die klassische Ausfalldetektion eines Vergleiches gleicher Werte einzel-
ner Sensoren kann hier nicht mehr verwendet werden.

Wissensbasierte Methoden kdnnen sowohl zur Verbesserung der Genauigkeit als auch zur
Fehlerdetektion verwendet werden. Dazu gehoren z.B. die Stitzung durch digitale Strecken-
karten. Filteralgorithmen, Neuronale Netze, Analytische Redundanz, Fehlerkompensation,
automatische Kalibrierung.

Daneben sind zur Genauigkeitserhéhung und Fehlerdetektion auch unabhangige redundante
Berechnungsverfahren zur Lokalisierung zweckmaRig, z.B. durch Integrationsverfahren von
Geschwindigkeit und Beschleunigung (z.B. Beobachter).

Stérungen/Bedrohungen

Fiir den Einsatz der satellitenbasierten Ortung im Schienenverkehr muss gewahrleistet wer-
den, dass Signale in nutzbarer Qualitat vorhanden sind. Satellitenbasierte Ortungssysteme
sind systembedingt leicht unbeabsichtigt und noch leichter absichtlich zu stéren. Die dafir
verwendeten Geradte werden in Storer (engl. Jammer) und Tauscher (engl. Spoofer) unter-
schieden. Bei einem Storer handelt es sich um ein Gerat, dass elektromagnetische Wellen in
einem Frequenzband abstrahlt, das fir die Satellitennavigation genutzt wird. Unter einem
Tauscher versteht man ein Gerat, das Signale aussendet, die den Navigationssignalen der
GNSS Satelliten nachempfunden sind.

Storer kdnnen in drei Kategorien unterschieden werden:

e Unabsichtliche Stérer konnen z.B. durch Schwingungen als Sinus-Storer auftreten.
Diese kdnnen eine bestimmte Empfangsfrequenz eines UKW-Radios oder sich Uber-
lagernde Sendesignale im GNSS Spektrum sein.

e 7u duldende Stérer sind militarische Anwendungen, welche die gleichen Frequenz-
bdnder wie einige Frequenzbander von GPS nutzt.

e Absichtliche Stérer finden mittlerweile eine immer weitere Verbreitung und sind be-
reits ab deutlich unter 100 € lber das Internet zu bekommen. Diese Storsender ha-
ben in der Regel das Ziel, die zivile GNSS Nutzung unmoglich zu machen, beispiels-
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weise um ein Anti-Diebstahl-System eines Fahrzeugs auszuschalten oder Mautsyste-
me zu umgehen.

Unter einem Tauscher (engl. Spoofer) versteht man ein System, das Signale aussendet, die
den Navigationssignalen der GNSS Satelliten nachempfunden sind. Tauschsignale stellen fir
Navigationsempfanger in sicherheitskritischen Anwendungen eine erhebliche Gefahrdung
dar. Durch kiinstlich generierte Navigationssignale (Spoofing) oder das Wiederabspielen von
aufgezeichneten GNSS Signalen (Meaconing) kdnnen Navigationsempfanger unbemerkt von
Dritten Gbernommen und dem Nutzer eine falsche Position vorgetdauscht werden.

Stérer und Tauscher werden als problematisch beziiglich der Genauigkeit der Ortungsinfor-
mation und der sicheren Nutzbarkeit im Schienenverkehr betrachtet.

Durch fortgeschrittene Verfahren in den Satellitensignalempfangern kénnen derartige Be-
drohungen zumindest detektiert werden.

e Detektion von Storern: quasi-echtzeitfahige Algorithmen zur automatischen Detekti-
on von Storern im Rohdatenstrom; Detektion und Klassifikation von typischen Storer-
Signalen wie CW, Pulse, Chirps; Vergleich von verschiedenen Ansatzen hinsichtlich PD
(probability of detection), PFA (probability of false alarm), spektraler Auflésung und
Rechenaufwand; Storer-Detektion mit Hilfe von Compressed Sensing.

e Detektion von Tauschern: Algorithmen und Technologien zur sicheren Detektion und
Unterdrickung von Tduschersignalen. Hierbei vorrangig drei Arten von Verfahren zur
Detektion von Tauschersignalen. Weiterhin Eigenschaften und zeitliche Veranderung
der Korrelationsfunktion, Monitoring der Tragerphase sowie Verfahren auf Positions-
ebene, um fehlerhafte oder getauschte Signale festzustellen.

Z.T. sind diese Mallnahmen bereits in den einzelnen Sensorsystemen selbst implementiert.
Insbesondere bei den Empfangern von Satellitensignalen zur Ortung sind ausgefeilte Algo-
rithmen zur Erh6hung der Genauigkeit und Fehlererkennung sowie Maskierung implemen-
tiert. Diese Algorithmen werden als Receiver Autonomous Integrity Monitoring (RAIM) be-
zeichnet.

Weiterhin werden durch einen heterogenen Multisensoransatz derartige Stérungen und
Tauschungen erkannt und maskiert.

Die Storungen der Satellitensignale sind beziglich des Aufenthaltsbereiches der Lokalisie-
rungsobjekte zu unterscheiden. Handelt es sich um lokale Stérungen, werden diese bei be-
wegten Objekten nur innerhalb des Storgebietes wirksam. Bei stationaren Objekten muss
eine langerfristige Beeintrachtigung ausgeschlossen werden, was durch geeignete Referen-
zierung moglich ist. Problematisch sind groRflachige Signalstorungen. Hier ist die geografi-
sche Verfiigbarkeit, auch unter politischen und rechtlichen Rahmenbedingungen ein wichti-
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ges Kriterium. Insbesondere bieten hier unter ziviler Kontrolle betriebene Satellitennavigati-
onssysteme wie Galileo gewisse Vorteile (vgl. [30]).

In diesem Zusammenhang wird auf die EU GNSS Regulation 1285/2013 vom 11. Dezember
2013 verwiesen, wo in Artikel 2 Absatz 4 das Ziel, die Nutzbarkeit der Signale fiir die folgen-
den Funktionen zu gewahrleisten, im Einzelnen aufgefiihrt ist:

a. Ein mittels Signalen des frei zuganglichen Dienstes von Galileo und/oder in Zusam-
menarbeit mit anderen Satellitennavigationssystemen erbrachter und mit den inter-
nationalen Normen in Einklang stehender Beitrag zu Integritdatsiberwachungsdiens-
ten, die fur die Nutzer sicherheitskritischer Anwendungen ("Safety-of-Life"-
Anwendungen) bestimmt sind

b. Erbringung eines "kommerziellen Dienstes", der die Entwicklung von Anwendungen
fir professionelle oder kommerzielle Zwecke aufgrund besserer Leistungen und Da-
ten mit hoherem Mehrwert als im "offenen Dienst" ermdglicht

c. Erbringung eines offentlich regulierten Dienstes, der ausschlieRlich staatlich autori-
sierten Benutzern fiir sensible Anwendungen, die eine hochgradige Dienstkontinuitat
verlangen, vorbehalten ist und fiir die Mitgliedstaaten, den Rat, die Kommission, den
EAD und gegebenenfalls die ordnungsgemall ermachtigten Agenturen der Union kos-
tenlos ist; der "6ffentlich regulierte Dienst" verwendet robuste, verschlisselte Signa-
le. Ob von den anderen PRS-Teilnehmern gemal Artikel 2 des Beschlusses
Nr. 1104/2011/EU Gebiihren erhoben werden, wird von Fall zu Fall entschieden, und
in den gemal Artikel 3 Absatz 5 dieses Beschlusses geschlossenen Abkommen sind
entsprechende Bestimmungen aufzunehmen

In der aktuellen Stakeholder Consultation GSA/ S C/ 30 / 17 on Galileo Commercial Service
High Accuracy Provision Ref: 235530 Issue: 1 Rev 1 vom 17 November 2017 wird in der
Einleitung formuliert: Galileo should “offer a commercial service (CS) for the development of
applications for professional or commercial use by means of improved performance and
data with greater added value than those obtained through the open service".

The Galileo Commercial Service (CS) is designed to deliver two services:

e A High Accuracy (HA) service offering centimetre - level accuracy worldwide through
Precise Point Positioning (PPP) techniques. The target of this service is the profes-
sional market such as mapping, construction, agriculture or offshore.

e A Signal Authentication service to protect Galileo signals from hacking or spoofing at-
tacks, mainly for critical applications as tracking of dangerous or valuable goods, or
synchronisation of power grids or data networks. “

Damit liegen sehr gute Voraussetzungen vor, verldssliche Signale von Galileo zur genauen
und sicheren Lokalisierung nutzen zu kénnen.
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Feststellung

Mit der fortgeschrittenen Satellitentechnologie, z.B. mit Mehrfrequenzsignalen, Richtungs-
antennen, Referenzstationen, Empfangern und Detektions- oder Plausibilisierungsalgorith-
men kdénnen Stérungen zunehmend identifiziert und damit eliminiert werden. Damit er-
scheint die Verwendung einer im rechtlichen Rahmen des Vélker- und EU-Rechts betriebe-
nen Satellitentechnologie zur absoluten Lokalisierung von Objekten im Bahnbereich mach-
bar.

4.4.2 Auswahl geeigneter Komponenten zur Sensorik und Auswertung hinsichtlich Feh-
lerminimierung und —detektion

Unabhdngigkeit der Sensorsysteme

Fiir ein hochgenaues, sicheres und verlassliches Lokalisierungssystem ist eine entsprechende
Konfiguration von einzelnen Sensorsystemen Voraussetzung. Die Konfiguration des Lokalisie-
rungssystems mit verschiedenartigen, unabhangigen Sensorsystemen ist erforderlich, da die
inhdarenten Fehlerarten einzelner Sensorsysteme mittels der Fehlerdetektion nur erkannt
werden, wenn diese nicht gleichzeitig auftreten, was durch das Prinzip Verschiedenartigkeit
(Dissimilaritat, Diversitat) axiomatisch und a priori ausgeschlossen wird. Gleichzeitig ermog-
licht auch die Unabhéangigkeit der Sensorsysteme die Detektion duRerer Stérungen, da sich
diese nicht systematisch auf mehrere Sensorsysteme gleichzeitig auswirken kénnen.

Fehlerarten

Prinzipiell sind als Fehlerarten zu unterscheiden systematische und zufallige Fehler, zu erste-
ren kdnnen bei Sensoren z.B. Driftfehler und bei letzteren Sprung- und Impulsfehler gezahlt
werden. Fehlerarten systematischer Natur treten primar bei Algorithmen und Software auf,
sind jedoch auch bei Hardware zu verzeichnen.

Eine andere Art der Fehlerklassifikation geht von der Fehlerursache aus. Hier sind aus dem
Lokalisierungssystem selbst herrlihrende Fehler zu betrachten. Demgegeniiber stehen Feh-
ler, welche ihre Ursache aulRerhalb des Lokalisierungssystems haben. Neben Fehlern infolge
Montage, Energieversorgung, dulRerer Einwirkungen durch natirliche oder infrastrukturelle
Umgebungseinflisse und InstandhaltungsmaRRnahmen sind insbesondere absichtliche oder
unabsichtliche Stérungen in Form von Bedrohungen, insbesondere elektromagnetischen
Stérungen im Umfeld des Bahnsystems, zu betrachten.
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Fehleranalyse

Zur systematischen Analyse der Fehler bei den einzelnen Komponenten des Lokalisierungs-
systems ist eine FMEA zweckmaRig, aus der dann methodisch einzelne Mallnahmen zur Feh-
leridentifizierung, -vermeidung bzw. -minimierung auf den Ebenen der Sensoren bzw. der
Sensordatenauswertung bzw. auf der Systemebene hergeleitet werden. Mit dem methodi-
schen Ansatz der Generischen Gefahrdungsliste nach Drewes/May werden fir die in Frage
kommenden Sensoren entsprechende Gefdahrdungen analysiert. Die betrachteten Fehlerar-
ten sind in der Tabelle 4.13 zusammengestellt.

Systeme/Merkmale Potentielle Fehler Potentielle Folgen
des Fehlers
Sensor - physikalisch Mechanisch
Elektrisch

Thermisch/Klimatisch
Elektromagnetisch
Chemisch/Stofflich/Material

Sensor — messtechnisch, | Messtechnisch (w.B. Drift)
funktional Synchronisierung, Kalibrierung
Datenfehler (code)

Aktualitat (zu frih, zu spat)
Datenfehler (zu groB, zu klein)
Algorithmenfehler

Sensor - systematisch Verbindungsfehler (z.B. Verdrah-
tung)

Versorgungsfehler
Montagefehler, Einbaufehler
Vandalismus
Instandhaltungsfehler
Beschriftungsfehler

Tabelle 4.13: Zusammenstellung potenzieller Fehlerarten von Sensoren nach dem Ansatz der generischen
Gefahrdungsliste

Digitale Karte

Als wesentliches Element zur Steigerung der Genauigkeit der Lokalisierung und Detektion
moglicher Fehler ist die Integration eines digitalen Abbildes der aktuellen geografischen Ei-
genschaften des Streckennetzes, die sog. digitale Streckenkarte erforderlich. Mit dieser ist
eine weitgehende Stitzung der Satellitenlokalisierung durch etablierte Verfahren des Map
Matching bzw. Mapping und Verfahren der Plausibilisierung zugunsten hoherer Genauigkeit
bzw. eindeutiger Fehlerdetektion moglich. Fir die Sicherheit des Lokalisierungssystems wer-



Seite 73

den damit hohe Anforderungen an die aktuelle Richtigkeit der in den Karten verwalteten
Informationen gestellt.

Feststellung

Mit geeignet qualifizierten Sensorsystemen und aktuellen Karteninformationen stehen ge-
eignete unabhangige Komponenten zur Verfliigung, welche in Kontext der Architektur und
geeigneter Verarbeitungsalgorithmen einen signifikanten Beitrag zur Machbarkeit einer ge-
nauen und sicheren satellitenbasierten Lokalisierung von Objekten im Eisenbahnbereich er-
moglichen.

4.5 Methodische Konzeption der sicheren Systemarchitektur

Die Systemarchitektur des genauen und sicheren Lokalisierungssystems wird in mehreren
aufeinanderfolgenden Schritten konzipiert (vgl. [31]), die in diesem Abschnitt beschrieben
werden:

1. Funktionsarchitektur (logisch-kausale Anordnung der Funktionstrager zur Erflillung
der Funktion, Auswahl des Uberwachungskonzeptes

2. Redundanzkonzeptes der Sicherheits- und Verfligbarkeitsarchitektur
Parametrisierung der Gefahrdungsrate

4. Platzierung der Komponenten (Systemintegration und Zuteilung der Sicherheitsan-
forderungen, rdaumliche Lokalisierung der Funktionstrager an/in den Einrichtungen
des Systems, Zuteilung der Sicherheitsanforderungen

5. Kommunikationsarchitektur (Kommunikationsverbindungen zwischen den Funktions-
komponenten)

4.5.1 Funktionale Systemarchitektur zur Lokalisierung durch Sensordatenauswertung
und -fusion sowie zur Fehlerdetektion

Der Anspruch nach Sicherheit geht weit Gber den der Zuverlassigkeit hinaus. Fir die Sicher-
heit missen insbesondere die unzuldssigen Systemzustande sorgfaltig analysiert werden.
Hier wird zwischen erkannten Fehlzustanden, aufgrund derer das System in einen gefahrlo-
sen Zustand gesteuert wird und unerkannten Fehlzustanden, bei denen das Risiko einer Ge-
fahrdung bleibt, unterschieden.

Bei der Ermittlung der richtigen Position kann die Lokalisierung mit Hilfe absoluter Lokalisie-
rung und relativer Lokalisierung erfolgen. Bei tempordrer Unverfligbarkeit der absoluten
Ortbestimmung kann durch Stitzung mit der relativen Ortsmessung die absolute Position
innerhalb zulassiger Fehlergrenzen ermittelt werden.
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Da jedes Messsystem grundsatzlich fehlerbehaftet und damit a priori keine Integritdt ge-
wahrleistet ist, missen durch eine geeignete Architektur 1. einerseits die Fehler insbesonde-
re hinsichtlich der Genauigkeit minimiert werden und 2. andererseits miissen Fehler insbe-

sondere detektiert werden, um deren Einfluss auf das Messergebnis hinsichtlich der Ver-

trauenswirdigkeit sicherer Ergebnisse auszuschlieBen und ggf. darliberhinaus 3. fehlerbe-
haftete Quellen identifiziert und von der Ergebnisermittlung ausgeschlossen werden und 4.
nach Wiedererlangung der Funktionsfahigkeit - durch Beseitigung der Ursachen - wieder in

die Funktionsstruktur eingeschleust werden.

Das Grundprinzip einer Architektur zur Lokalisierung von Objekten im Schienenverkehr ba-

siert auf verschiedenen Pramissen:

Verschiedenartigkeit ist das Prinzip zur Vermeidung systematischer Fehler. Damit
mussen die einzelnen Sensorsysteme verschieden und unabhangig sein.

Nur ein einziger (zufalliger) Fehler tritt zum selben Zeitpunkt auf. Diese axiomatische
Begriindung setzt die Unabhangigkeit gleichwohl homogener wie heterogener Sen-
sorsysteme voraus. Damit wird ein Mehrfachausfall zu einem Zeitpunkt ausgeschlos-
sen. Zur Erkennung eines Ausfalls eines Sensorsystems und dessen Anzeige zur Ge-
wahrung eines Fail Safe Verhaltens ist daher ein weiteres Sensorsystem erforderlich.
Zur Erkennung eines fehlerhaften Sensorsystems dient das Prinzip des Vergleichs o-
der der Mehrheitsentscheidung. Zu dieser Erkennung muss die Verarbeitung sicher
durchgefiihrt werden. Diese Entscheidung einer Ausfallerkennung — entweder der
Sensoren oder der Verarbeitung - muss abgeschlossen sein, bevor ein zweiter Ausfall
stattfindet und somit eine falsche Majoritatsentscheidung zur Fehlerdetektion gefallt
wird. Damit ist eine Fehleroffenbarungsdauer so zu wahlen, dass innerhalb dieses
Zeitraums mit der verlangten tolerierbaren Gefahrdungsrate kein zweiter Ausfall auf-
tritt, so dass die Ubereinstimmung zweier falscher Werte ausgeschlossen wird.

Zur Erhéhung der Verfligbarkeit sind auch nach Erkennung eines Ausfalls weitere
richtig funktionierende Sensorsysteme erforderlich. Das fehlerhafte Sensorsystem
muss flir die Fehlerdauer von der Lokalisierungsermittlung ausgeschlossen sein (Mas-
kierung). Eine Prifung der Wiedererlangung seiner richtigeren Funktion ertffnet die
Wiedereingliederung in das Lokalisierungssystem zur Erhohung der Verfligbarkeit.
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4.5.2 Funktionale Architekturvarianten

Um zu verhindern, dass der Messprozess einen sicherheitskritischen, d.h. unzulassigen Zu-
stand einnimmt, entweder infolge eines Defekts im Sensorsystem oder eines Defekts im
Auswertungssystem, sind zwei verschiedene funktionale Sicherungskonzepte anwendbar

(vgl. [32]).

Praventivsicherung. Hier ist der Messprozess selbst sicher, d.h. alle Funktionen der Messung
mussen sicherungstechnischen Prinzipien gehorchen. Abbildung 4.15 veranschaulicht dieses
Konzept.

In einem ersten Funktionsblock wird aus den verschiedenen Informationen der einzelnen
Sensorkomponenten einschlieRlich einer digitalen Karte durch die Algorithmen der Sensor-
datenfusion der Ortszustand ermittelt. Erganzend werden die verfligbaren Informationen zur
Residuenbildung benutzt, d.h. die einzelnen Informationen werden hinsichtlich bestehender
Unterschiede und Abweichungen analysiert. Auf Grund dieser Informationen wird dann ge-
prift, ob ihre Abweichungen noch akzeptabel sind und daraufhin entschieden, ob die Integ-
ritdt der Lokalisierung noch besteht oder nicht. Diese Information kann nachfolgend ver-
wendet werden, um die Nutzungsfunktion durch MaBnahmen der Sicherung in einen siche-
ren Zustand (fail safe) zu Gberfihren.

Diese integrierte sichere Messung erfordert infolge der hohen Anforderungen an die Sicher-
heitsintegritat einen hohen Aufwand fir die Entwicklung, Implementierung und Nachweis-
fihrung aller Funktionsblocke.

Kausalsicherung. Durch eine von der eigentlichen Lokalisierungslésung unabhangige und
getrennte sichere Uberwachung wird der Messprozess beobachtet, wie Abbildung 4.16
zeigt. Wirde dadurch ein unzulassiger Messzustand erkannt, so wird eine entsprechende
Integritditsmeldung ausgegeben. Diese klare Trennung zwischen Messprozess und Uberwa-
chung erlaubt einfache und Ulberschaubare informationelle wie technische Losungen der
Sicherungsfunktionen.

Die Strukturen der Praventiv- und Kausalsicherung kénnen noch weiter dekomponiert wer-
den, indem sie auch fir einzelne OrtungsgroRen oder Ortungsvektorkomponenten verwen-
det werden.
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Abbildung 4.15: Funktionale Architektur des Lokalisierungssystems mit sicherer Ortbestimmung und Integri-
tatsprifung
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Abbildung 4.16: Funktionale Architektur des Lokalisierungssystems mit sicherer Integritatspriifung
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Aufgrund der zu erwartenden komplexen Algorithmen fiir die genaue und sichere Lokalisie-
rung ist eine Trennung der Funktionsbldocke nach folgender Aufgabenteilung zweckmaRig:

e Berechnung der genauen Lokalisierungslosung mit einem hochzuverldssigen Multi-
sensorsystem, Ausgabe des Lokalisierungszustandes und ggf. Angabe eines Vertrau-
ensintervalls. Diese Aufgabe kann bestenfalls ohne Sicherheitsverantwortung reali-
siert werden.

e Uberwachung der richtigen Lokalisierung mit einem hochverfiigbaren sicheren
Uberwachungssystem unter Verwendung qualifizierter Sensorsysteme, Ausgabe des
Integritatszustandes - entweder binar oder mit Vertrauensintervall.

Feststellung: Im ersten Ansatz resultiert aus dieser Betrachtung, die Lokalisierung durch ein
redundantes diversitares Multisensorsystem mit qualifizierter Sensorsystemen und hochver-
fligbaren Verarbeitungseinheiten zu verwirklichen. Die Berechnung der genauen Lokalisie-
rungslosung ist mit einem hochzuverlassigen Multisensorsystem und die Integritat der richti-
gen Lokalisierung ist mit einem hochverfiigbaren und sicheren Uberwachungssystem unter
Verwendung qualifizierter Sensorkomponenten machbar. Eine detaillierte Anforderungsbe-
stimmung der Sicherheitsintegritit der einzelnen Sensorkomponenten des Uberwachungs-
systems und der Sensorsysteme muss dazu gesondert durchgefiihrt werden.

4.5.3 Konzeption der Redundanzstruktur

Die Sicherheit wird durch das Prinzip des Vergleichs mit einfacher oder Majoritdatsredundanz
erreicht. Zur Erfillung der Sicherheit werden in der Regel parallel redundante Teilsysteme
verwendet. Eine einfache Anordnung ist die 2v2 Struktur.

Dabei wird allgemein vorausgesetzt,

e dass alle Teilsysteme stochastisch unabhangig sind

e dass jedes Teilsystem fiir sich nach einem Ausfall wieder in den funktionsfahigen Zu-
stand nach Anderung der Messbedingungen kommt oder durch Reparatur wieder in
den funktionsfahigen Zustand gelangt

e dass eine unabhdngige Vergleichsfunktion oder mehrere die Abweichung innerhalb
einer definierten Fehleroffenbarungszeit erkennen

Diese Erkennung wird durch eine eigenstiandige Vergleichsfunktion erzeugt, die ebenfalls
ein- oder zweikanalig realisiert werden kann. Die Vergleichskomponente wird im Folgenden
als fehlerfrei angenommen, um die prinzipielle Vorgehensweise darzustellen. Nur wenn bei-
de Teilsysteme das gleiche Ergebnis liefern, wird es als richtig erkannt. Unterschiedliche Er-
gebnisse werden als fehlerhaft erkannt. Die fehlerhafte Komponente kann mit dieser 2v2
Anordnung nicht identifiziert werden. Dazu ist eine Majoritatsredundanz mit einer m v n
Struktur und m groBer n/2 und kleiner n notwendig, z.B. 2v3.
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Sicherheit wird immer dann gewdhrt, wenn mindestens eine oder mehrere Komponenten
intakt sind, d.h. wenn eine mvn-Struktur mit n > m > n/2, d.h. Parallelredundanz fir die
Funktion der Ausfallerkennung vorausgesetzt wird. Innerhalb der Fehleroffenbarungszeit t
kann durch die Vergleichsfunktion entschieden werden, ob die Ergebnisse (ibereinstimmen
oder nicht. Die Fehleroffenbarungszeit T bestimmt sich aus der Antwortzeit der Uberwa-
chungsfunktion mit ihrer Priifung und Entscheidung. Diese kann nach einer Berechnungsvor-
schrift (10-23) nach [32] ermittelt werden, die jlingst in der Dissertation von Diekhake besta-
tigt wurde (vgl. [33]).

Komplementar tritt eine Gefahrdung auf, wenn m > n/2, d.h. mehrere oder alle Komponen-
ten ausgefallen sind und im schlechtesten Fall keine Abweichung festgestellt wird, z.B. beide
bei einer 2v2 Struktur. Dies trifft auch fir den Fall systematischer Fehler zu. Es wird dann
vereinfachend und schlechterdings angenommen, dass die Gefahrdung und der Schaden
sofort eintritt und keine Reparatur aus der Gefahrdung herausfihrt.

4.5.4 Parametrisierung der Gefahrdungsraten

Bei der Messung kontinuierlich veranderlicher Positionen treten prinzipiell Messunsicherhei-
ten und -abweichungen auf (vgl. 4.4.2). Infolge der Natur kontinuierlicher Zustandswerte
und Unsicherheiten bei deren messtechnischer Erfassung weisen einzelne Sensorsysteme
unterschiedliche Streuungen der Messwerte sowie verschiedene Mittelwerte auf, welche
durch die Merkmale Prazision und Richtigkeit beschrieben werden und in der Eigenschaft
Genauigkeit zusammengefasst werden. Aufgrund des oben begriindeten Ansatzes zur
Fehlerdetektion sind einerseits mehrere unabhangige Sensorsysteme zur Lokalisierung er-
forderlich. Fir den Vergleich der Messwerte wird ein sicherheitsrelevantes Vertrauensinter-
vall SRIC angesetzt, in dem sich verschiedene Messwerte befinden dirfen, ohne dass eine
fehlerhafte Abweichung detektiert wird.

Im Folgenden werden methodische Aspekte zur Erzeugung sicherer Lokalisierungswerte und
zur Detektion fehlerhafter Werte beschrieben. Der hierfiir vorgeschlagene Ansatz beruht auf
der Uberlegung, dass eine statistische Betrachtung von Verteilungen der Messwerte sowohl
fir die Genauigkeit als insbesondere fiir die Sicherheit hoher SIL-Stufen nicht zielfiihrend ist,
wie bei der Betrachtung zu den Use Cases 1.1.5/6 und dortigen Feststellung 5 argumentiert
wird. An dessen Stelle wird fiir die sicherheitsrelevante Fehlerdetektion ein Ansatz verwen-
det, der - wie in den Anforderungen auf Grundlage der Use Cases genutzt - eine Rechteck-
verteilung als Begrenzung zuldssiger Lokalisierungswerte fordert. Die Grenzen dieser Recht-
eckverteilung werden als sicherheitsrelevantes Vertrauensintervall (Safety Related Interval
of Confidence SRIC) bezeichnet. Solange das Sensorsystem Werte innerhalb dieser Grenzen
liefert, wird es als zuverlassig funktionsfahig angesehen und diesem Zeitraum eine Time To
(Extended) Failure (MTTEF) im Sinne der Theorie der Zuverlassigkeit zugeschrieben.
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Mit diesem Ansatz wird der Ubergang von der Modellwelt der kontinuierlichen Verteilungs-
funktionen der Genauigkeit in die Modellwelt stochastischer Prozesse der Zuverldssigkeit
ermoglicht. Damit wird die problematische Zuordnung der Sicherheitsintegritat zu Vertei-
lungsfunktionen umgangen. Diese wird jedoch z.B. fiir die Parametrierung der Filter fiir die
Sensordatenfunktion genutzt, welche nicht mehr sicherheitsrelevant ist, wobei das Prinzip
der Kausalsicherung verwendet wird. Diese Bearbeitung kann zur Verbesserung der Genau-
igkeit beitragen, wenn die Methoden der Sensordatenfusion und andere, z.B. Fehlerkom-
pensation oder automatische Kalibrierung genutzt werden.

455 Leer

4,5.6 Leer

4.5.7 Systemintegration und Zuteilung der Sicherheitsanforderungen

Die Integration der Lokalisierung in das Gesamtsystem zeigt die Abbildung 4.17 fiir das ge-
samte System. Die in den GLAT-Endgeraten der Lokalisierungsobjekte generierte Information
wird dabei Gber ein nachrichtentechnisches Transfersystem an die GLAT-Zentrale kommuni-
zZiert.

Insgesamt ergeben sich dabei mehrere Kontaktstellen zu den Funktionseinheiten

e Kommunikations-/Transfersystem mit Kontaktstellen seitens der Lokalisierungsend-
gerate und seitens der Lokalisierungszentrale

e GLAT-Zentrale

e Zugseitige Leit- und Sicherungstechnik (ETCS OBU)

e Warnung von Personen im Gleisbereich

e GLAT Tag
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Abbildung 4.17: Integration der Lokalisierung in das Gesamtsystem

Im Rahmen eines lbergeordneten, aber modularen Sicherheitskonzepts wird zuerst eine
Betrachtung der Kapselung der sicheren Lokalisierung der Endgeradte vorgenommen. Durch
diesen modularen Ansatz gekapselter sicherer (Teil-)Systeme ist eine Migration und spater
auch eine riickwirkungsfreie Adaption des Systems moglich.

Das GLAT-Endgerat ist die technische Einrichtung, welche selbstandig und autonom, z.T.
unter verfligbarerer elektrischer Energieversorgung von aufden, die Position eine Objektes im
Eisenbahnbereich fir eine spezifische Anwendung (Use Case) hinreichend genau und sicher
durch Angabe von Positions- und Bewegungsinformationen digitaler Form beziglich eines
definierten topologischen oder geographischen Bezugskoordinatensystems zeitgerecht er-
mittelt und an definierten Schnittstellen sicher zur Verfligung stellt.

Die GLAT-Zentrale empfangt Uber das Transfersystem die Lokalisierungsinformationen der
GLAT-Endgerate. Zwecks weiterer Erhohung der Sicherheitsintegritat und Genauigkeit kon-
nen hier weitere Be- und Verarbeitungen der Lokalisierungsinformationen durchgefiihrt
werden. So ist z.B. die Vorhaltung einer — vom Stellwerk aktualisierten - digitalen Strecken-
karte des gesamten Netzes hier zweckmaRig, um nicht die Konsistenz zu gefahrden und Ver-
teilung sowie die Datenhaltung auf den Endgeraten zu belasten.

Aus diesen Uberlegungen resultiert unter Beriicksichtigung des GLAT Konzepts mit dezentra-
len Sensorkomponenten in den Lokalisierungsobjekten und einem zentralen GLAT Server
(auch als GLAT-Zentrale bezeichnet) ein verteiltes Architekturkonzept, welches den Aufwand
zur Sicherheitsgewahrung klein halt:
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1. Trennung der Lokalisierungsfunktion (LL) von der Sicherheitspriifung (U). Ergebnis
dieser getrennten Funktionen sind a) eine genaue Ortungsinformation (OI) und b) ei-
ne signaltechnisch sichere Integritatsinformation (Integritat).

2. Verteilte Platzierung der Funktionen.

2.1 Mit den im Lokalisierungsobjekt verfligbaren Sensorsignalen werden hier im GLAT
Endgerét die genaue Ortungsinformation berechnet und in einer separaten Uberwa-
chung auf Integritat geprift.

2.2 Ortungs- und Integritatsinformation werden vom GLAT Endgerat zum GLAT Server
Ubertragen.

2.3 Dem GLAT Server werden der aktuelle Streckenatlas (Karte) und/einschlieRlich
aktuelle Informationen Gber die Weichenlagen geliefert (dies verringert den Aufwand
eine konsistente Datenhaltung aktueller Karten bei den Lokalisierungsobjekten).

2.4 Der GLAT Server berechnet die aktuellen genauen Ortungsangaben der Lokalisie-
rungsobjekte und priift diese in einer separaten Uberwachung auf Integritit. Diese
Informationen werden anderen Funktionseinheiten, z.B. Stellwerk kommuniziert.

2.5 Ggf. wird die Integritaitsmeldung dem GLAT Endgerat beim Lokalisierungsobjekt
kommuniziert (direkt oder Gber eine MA).

Abbildung 4.18 zeigt einen Ansatz zur Funktions-, Sicherheits- und Kommunikationsarchitek-
tur fiir eine Fahrzeuglokalisierung nach dieser Konzeption.
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Abbildung 4.18: Modulare Funktions- und Sicherheitsarchitektur fiir eine Fahrzeuglokalisierung

Hier ist einerseits die sichere Kommunikation eine Voraussetzung, andererseits die richtige
Ortsangabe. Unter der Voraussetzung, dass die Kommunikation sicher ist einschlieflich der
Detektion falscher Kommunikation, werden die Auswirkungen einerseits der Latenz richtiger
Positionsangaben und andererseits die Auswirkung bzw. Detektion falscher Positionsanga-
ben hinsichtlich einer Gefahrdung und Risikos analysiert.

2v3 2v3 2v3
objektseitig
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Karte o2 2v2 ¢ Karte > 2v2 zentral
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1v2

Abbildung 4.19: Prinzipielle Konfigurationen zur sicheren Lokalisierung, links eine einfache Struktur und
rechts eine aufwendigere zur Erh6hung der Verfiigbarkeit

Abbildung 4.19 zeigt zwei Beispiel flr prinzipielle Konfigurationen zur sicheren Lokalisierung.
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4.5.8 Feststellung

Sicherheit kann durch Parallelredundanz stochastisch unabhangiger Teilsysteme mittels
Koinzidenz ihrer Ergebnisse erzeugt werden. Die resultierende Gefahrdungsrate ist dabei um
GroRenordnungen geringer als die Ausfallrate eines Teilsystems, wenn eine kurze Ausfallof-
fenbarungszeit gewahrt wird.

Zu beachten ist allerdings, dass fiir die Verfligbarkeit einer satellitengestitzten Lokalisierung
weitere redundante Sensorkomponenten erforderlich sind, welche ein komplementares Aus-
fallverhalten zeigen sollten. Zur Erhéhung der Sicherheit und der Verfligbarkeit ist eine ho-
her redundante Struktur notwendig. Je nach Anwendungsbereich bzw. Lokalisierungsobjekt
sind entsprechende Risiko- und Gefahrdungsanalysen als Grundlage zur Fehlerdetektion
durchzufiihren.

Bei Kenntnis der individuellen Verlasslichkeitsmerkmale und ihrer Kennwerte der Ausfall-
und Reparaturraten der Lokalisierungssensoren ist mit einer geeigneten redundanten Konfi-
guration und Uberwachung mit entsprechender Ausfalloffenbarungszeit eine exakte Para-
metrisierung der Gefahrdungsrate und der Verfligbarkeit des Gesamtsystems simulativ mog-
lich und erforderlich.

Mit der fortgeschrittenen Entwicklung von Algorithmen zur Sensordatenfusion und Fehler-
detektion von Multisensorsystemen und ihren Anwendungen zur Lokalisierung liegen er-
probte Grundlagen vor, die einen signifikanten Beitrag zur Machbarkeit einer genauen und
sicheren Lokalisierung von Fahrzeugen und andern Objekten im Eisenbahnbereich leisten.

Damit stehen die notwendigen Grundlagen fiir die Machbarkeit einer genauen, sicheren und
verfligbaren satellitenbasierten Lokalisierung zur Verfligung.
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5. Schwerpunktbereich ,Zulassungsfahigkeit”

Zusammenfassung

In dieser Machbarkeitsstudie konzentriert sich die Betrachtung der Zulassungsfahigkeit auf
die technische Machbarkeit entsprechend dem technischem Sicherheitsbericht der EN
50129. In Zusammenhang mit einem lbergeordneten Risikomanagement werden Fragen der
Zulassung, wie Konformitat mit den Regularien der europaischen Interoperabilitat und der
Rechtssicherheit von Satellitensystemen, nicht behandelt und sollten separat untersucht
werden.

Die Betrachtung der Zulassungsfahigkeit basiert auf folgenden Voraussetzungen

e Normativer Rahmen

e Use Cases und Zulassung

e Entwicklung einschlieBlich Nachweisfiihrung

e Zulassung von Satellitengestitzten Lokalisierungssystemen fiir Eisenbahnen

Normativer Rahmen

Fir die Zulassung eines Satellitengestlitzten Lokalisierungssystems im Eisenbahnbereich
existiert in Europa ein umfassender Rechtsrahmen, in den sich auch die Schweiz eingliedert.
Der Rechtsrahmen umfasst Eisenbahngesetze, Verordnungen und insbesondere Normen fir
die Entwicklungs- und Begutachtungsprozesse von Eisenbahnanlagen und -einrichtungen.
Satellitensysteme sind ebenfalls in entsprechende Rechtssysteme eingebunden. Allerdings
liegen fir die Integration der reinen Satellitenortung in die Eisenbahntechnik keine Regel-
werke vor.

Use Cases und Zulassung

Dank der Clusterung der Use Case hinsichtlich ihrer Lokalisierungsfunktion, Sicherheitsanfor-
derungsstufen und Platzierung auf Lokalisierungsobjekten kann die Zulassung modular hin-
sichtlich generischer und anwendungsspezifischer Nachweisfiihrungen durchgefiihrt wer-
den.

Obwohl der Aufwand fiir die Nachweisfiihrung aufgrund fundamental anderer Technologien
nicht unerheblich sein wird, ist doch die damit gewonnene Abdeckung fiir sehr viele Use
Cases von wirtschaftlichem Vorteil.

Es empfiehlt sich, die Nachweisfiihrung in lokale und zentrale Anteile zu trennen, zugelasse-
ne Produkte und vorhandene Nachweise einzelner Komponenten zu nutzen und die spezifi-
schen Nachweise sukzessiv durchzufiihren, um vom fortschreitenden Erkenntnisgewinn bei



Seite 85

Nachweisfiihrung, Begutachtung und Zulassung zu profitieren. In jedem Fall ist eine entwick-
lungsbegleitende Begutachtung effizient und machbar, wenn geeignet qualifiziertes Personal
verflgbar ist.

Entwicklung einschlieBlich Nachweisfiihrung

Flir den Zulassungsprozess mit seinen Aufgaben und Rollen ist die Vorlage eines positiv be-
gutachteten Sicherheitsnachweises mit dem normgerechten erstellten technischen Sicher-
heitsbericht und Anerkennung eines Qualitdts- und Sicherheitsmanagementsystems not-
wendig. Durch die Struktur des Sicherheitsnachweises und -berichtes sowie das damit ver-
bundenen Vorgehen wird nachgewiesen, dass Gefahrdungen mit Hilfe eines geeigneten Pro-
zesses identifiziert wurden und praktikable MaBnahmen zur Schadensminderung und zum
Umgang mit Risiken, die von den identifizierten Gefahrdungen ausgehen, eingefihrt wur-
den. Methodisch ist Machbarkeit des Sicherheitsnachweises sichergestellt, allerdings sind
die durch die Satellitenstiitzung entstehenden neuen Risiken aufzuzeigen und ihre organisa-
torische und technische Beherrschung spezifisch darzulegen.

Zulassung von Satellitengestiitzten Lokalisierungssystemen fiir Eisenbahnen

Die offene Frage der Integration einer aullerhalb des Eisenbahnwesens existierenden Infra-
struktur der Satellitensysteme mit ihren Raum- und Bodensegmenten kann durch Cross Ac-
ceptance und einen speziellen methodischen Ansatz fiir das Nutzersegment (Empfanger und
Antenne) gelést werden. Der Ansatz fulRt auf einer sicheren Uberwachung der Integritit ei-
ner verfligbaren satellitengestiitzen Lokalisierung. Seine Voraussetzungen sind

1. Garantierte Signalversorgung durch das Raum- und Bodensegment des Satelli-
tenortungssystems und

2. qualifizierte Sensoren und Ermittlung von MerkmalsgroBen wie Dauer zwischen
Ausfallen (MTTEF), Genauigkeiten u.a.

Insbesondere miissen dazu die GNSS-Empfanger nach metrologischen Verfahren qualifiziert
werden, um ihre spezifischen MerkmalsgroBen zu ermitteln. Erflllbare Voraussetzungen
dafir sind normkonforme Beschreibungen der Messbedingungen, der Priifprozeduren und
Referenzen und der Prozeduren fiir die Auswertung der Tests und Darstellung der Ergebnisse
sowie eine Zertifizierung, die von existierenden akkreditierten Institutionen erbracht werden
kénnen. Weiterhin gehort hierzu die konventionelle Qualifizierung von weiteren Sensoren
oder die Nutzung bereits im Eisenbahnwesen verwendeter. Hinzu kommt die Verfligbarkeit
einer qualifizierten aktuellen referenzierten digitalen Karte des Streckennetzes. Die Erstel-
lung einer sicheren Detektion zur fehlerhaften Lokalisierung mit normkonform entwickelten
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und implementierte Algorithmen auf der Grundlage der qualifizierten Parameterwerte er-
folgt nach bewahrten Vorgehensweisen.

Die Entwicklung des sicheren Lokalisierungssystems insgesamt kann somit normgerecht nach
den einschlagigen Vorschriften der Entwicklung sicherheitskritischer Systeme des Eisenbahn-
sektors durchgefiihrt werden.

Eine Zulassung eines sicheren satellitengestlitzten Lokalisierungssystems im Eisenbahnbe-
reich erscheint unter Beachtung der genannten Voraussetzungen machbar.

5.1 Leer

5.2 Leer

5.3 Normativer Rahmen

Dieses Thema wurde im Rahmen der Machbarkeitsanalyse ebenfalls behandelt. Die Zusam-
menfassung des Themas (Feststellung) ist untenstehend aufgefiihrt. Die detaillierten Erorte-
rungen zu

e Europaischer Rechtsrahmen zur Verlasslichkeit bei Eisenbahnen

e Nationaler Schweizer u.a. Rechtsrahmen zur Verlasslichkeit bei Eisenbahnen

e Europaische Normen zur Verlasslichkeit bei Eisenbahnen (CENELEC)

e Internationaler Rechtsrahmen zur Konformitatsbewertung

e Rechtsrahmen zur Satellitenortung

e |Institutionen, Rollen, Zustandigkeiten Verantwortungen im Eisenbahnwesen
werden hier nicht wiedergegeben.

Feststellung

Fir die Zulassung eines Satellitengestlitzten Lokalisierungssystems im Eisenbahnbereich
existiert in Europa ein umfassender Rechtsrahmen, in den sich auch die Schweiz eingliedert.
Der Rechtsrahmen umfasst Eisenbahngesetze, Verordnungen und insbesondere Normen fir
die Entwicklungs- und Begutachtungsprozesse von Eisenbahnanlagen und -einrichtungen
sowie Stellen, die in diesen Prozessen verantwortlich sind. Satellitensysteme sind ebenfalls
in entsprechende Rechtssysteme eingebunden. Allerdings liegen fiir die Integration der rei-
nen Satellitenortung in die Eisenbahntechnik keine Regelwerke vor.
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5.4 Use Cases und Zulassungsprozess

Im Abschnitt 5.4 werden die im Schwerpunkt ,Use Cases” herausgearbeiteten Klassen von
Lokalisierungen von Lokalisierungsobjekten, die durch gemeinsame Aufgaben, Funktionen
und Prozesse sowie Anforderungen der genauen und sicheren Lokalisierung gekennzeichnet
sind, unter Berucksichtigung einer prinzipiellen Zulassungsfahigkeit fir ein zu entwickelndes
Lokalisierungssystem bis zur Sicherheitsintegritatsstufe SIL 4 im Kontext des ELSS diskutiert.

Zuerst werden im Abschnitt 5.4.1 der Normativer Rahmen und zustandigen Institutionen fir
die Zulassung der einzelnen Lokalisierungsfunktionen vorgestellt.

Als Voraussetzung fir die Nachweisfliihrung werden dann im Abschnitt 5.4.2 generische und
spezifische Aspekte der Zulassung und Nachweisfiihrung zuerst allgemein betrachtet, um
nach Zuordnung der Use Cases zu den Funktionen und dazu geforderten Integritatsstufen in
Abschnitt 5.4.3 sowie den Grundkonzepten der sicherheitsbezogenen Architektur aus dem
Schwerpunktkapitel 4 die einzelnen Komponenten in generischen und spezifischen Teilen
eines modularen Zulassungskonzeptes zu entwickeln.

Auf dieser Grundlage werden dann spezifische Aspekte der Zulassungsfahigkeit behandelt.

5.4.1 Use Case bezogene Zulassungsaspekte

Die im Schwerpunkt ,Use Cases” herausgearbeiteten Klassen von Lokalisierungsfunktionen
und -objekten, die durch gemeinsame Aufgaben, Funktionen und Prozesse sowie Anforde-
rungen der genauen und sicheren Lokalisierung gekennzeichnet sind, werden unter Berlick-
sichtigung einer prinzipiellen Zulassungsfahigkeit flr ein zu entwickelndes Lokalisierungssys-
tem bis zur Sicherheitsintegritatsstufe SIL 4 im Kontext des normativen Rahmens, Zuordnung
der Regelwerke und Stellen der Begutachtung sowie der Zulassung betrachtet.

Auf dieser Grundlage kénnen dann spezifische Aspekte der Zulassungsfahigkeit behandelt
werden. Denn aufgrund der unterschiedlichen Rahmenbedingungen missen die jeweiligen
Use Cases der zutreffenden Normativen Grundlage, der betreffenden Institution zur Begut-
achtung und der verantwortlichen Institution zur Inbetriebnahmegenehmigung zugeordnet
werden. Tabelle 5.14 zeigt die Zuordnung der Use Cases mit den Lokalisierungsobjekten zu
den Regelwerken, den zustidndigen Stellen fir die Begutachtung und den verantwortlichen
Institutionen zur Zulassung fir die einzelnen Lokalisierungsfunktionen.
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Lokalisierungs- Use Normative | Stelle zur | Institution zur Inbetriebnah-
Gegenstand/ Case | Grundlage | Begutachtung | megenehmigung
-funktion
Fahrzeuge u.a. 1.1.5, | EU- NoBo ERA
zur  Zugbeeinflus- | 1.4, Regelwerke | DeBo BAV
sung 1.5 NNTV DeBo
NTV

Informationen: 1.1.5, | EU Regel- | NoBo ERA
ETCS-Tafel, 1.5 werke DeBo BAV
(virtuelle) Balise 6.2 AsBo

7.1,

7.2,

7.3
Fahrzeuge u.a. zur | 1.1, NNTV DeBo BAV
Gleisfreimeldung 1.2, NTV AsBo

1.3,

1.6,
Menschen im Gleis | 2 NTV AsBo BAV

Aufsichtsamter
Infrastrukturobjekte | 3 NTV AsBo BAV
zur Baustellensiche- Aufsichtsamter
rung
Naturobjekte 3.1.7 | NTV AsBo BAV
Aufsichtsamter

sonstige Objekte 1.1 NTV AsBo BAV

Aufsichtsamter

Tabelle 5.14 Normativer Rahmen und Institutionen fiir die Zulassung der einzelnen Lokalisierungsfunktionen

5.4.2 Generische und spezifische Aspekte der Zulassung und Nachweisfiihrung

Fir die Zulassung eines im Eisenbahnsystem sicherheitsverantwortlichen Systems durch eine

zustandige Institution, z.B. das BAV oder EBA, muss dabei im Einzelnen unterschieden wer-

den nach

e einer generischen Typzulassung fiir ein neues Lokalisierungssystem, sich beziehend

auf die Lokalisierungslosung ohne konkreten Anwendungsfall und

e einer anwendungsspezifischen Zulassung. Dies ist Voraussetzung fiir die Anwendung

des Lokalisierungssystems, z.B. in konkreten Einsatzfallen eines Eisenbahnsystems,

die z.B. nach Lokalisierungsfunktionen und Objekten der Use Cases beschrieben wer-

den (vgl. auch Kapitel 3).

In ahnlicher Methodik wie bei der generischen Typzulassung wird auch fir eine spezielle

Anwendung bei der fiir die Zulassung der Anwendung des Lokalisierungssystems, z.B. in kon-
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kreten Einsatzfallen eines Eisenbahnsystems vorgegangen. In dessen umfassenderen Sicher-
heitsnachweis wird fiir die vorzulegende Gefahrdungs- und Risikoanalyse die Nutzung der
Lokalisierung im gesamten System betrachtet, indem die Auswirkung von Gefahrdungen der
Lokalisierungslésung im systemischen Zusammenhang des ELSS betrachtet wird, wobei wie-
derum auf die Use Case Cluster bzw. fallspezifisch auf eine FMEA zurlckgegriffen wird. Als
hilfreich wird sich hier die Clusterung der Nutzungsfunktionen (vgl. Tabelle 5.14 und Tabelle
5.15) erweisen, um den Aufwand nicht fir 60 Use Cases explizit durchzufihren.

Als weitere Voraussetzung fir die Erstellung des Sicherheitsberichtes und der Risikoanalyse
im Sicherheitsnachweis wird auch die Europdische Verordnung CSM RA 2015/1136 in der
Nachfolge der Verordnung 402/2013 angesehen. Hier sind speziell im Annex 3 drei Verfah-
ren zur Risikoabschatzung angegeben. Ein konkreter Vorschlag hierzu ist der Ansatz zur Risi-
koanalyse nach den Gefahrdungsblattern und deren Erlduterungen im Systemzusammen-
hang mit den geclusterten Use Cases der Lokalisierungsfunktionen bzw.-objekte aus dem
Kapitel 4 Sicherheit (vgl. dort Tabelle 4.12).

5.4.3 Modulares Zulassungskonzept

GemadaR der Unterscheidung in eine generische Typzulassung und eine anwendungsspezifi-
sche Zulassung kann fir die Entwicklung und Nachweisfiihrung nach CENELEC die Zulassung
und Nachweisfiihrung modularisiert werden. Auf der einen Seite ergeben sich anwendungs-
spezifische Aspekte, welche die Lokalisierungsfunktionen und — objekte charakterisieren.
Tabelle 5.15 zeigt eine Zusammenstellung der Sicherheitsintegritatsstufen der Lokalisie-
rungsfunktionen und -objekte aus der Use Case Analyse aus dem Schwerpunktkapitel 4 Si-

cherheit
GFB- | Use Case Nr. Lokalisierungssobjekt SIL
Nr.
1.1 1.1 Gleisfreimeldung SIL3/SIL4
1.2 1.2-1.7 Zugposition SIL3
8.1-8.2 Fahrzeuge
2 1.1.5,1.5 Balisen/Tafeln
6.2 (virtuelle)Euro-Balise SIL 2 (an der Grenze zu SIL
7.1-7.3 3)
3 224 betriebliche Objekte <SIL3
3.1.6 Entgleisungsvorrichtung
Prellbock
4al 2.1 Menschen im Gleis SILO
8.4 Doppelausristung
(Zug siehe 1.1)
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GFB- | Use Case Nr. Lokalisierungssobjekt SIL

Nr.

432 2.1 Menschen im Gleis SIL 2
8.4 ohne Warnanlagen (Zug siehe

1.1)

4b 2.1 Menschen im Gleis Zugwarnung SIL2
8.4 (Zug siehe 1.1)

5/7 2.1,2.2 Instandhaltungsartefakte SIL3
3.1.3-3.15 /sonstige Objekte
8.3

6 3.1.2 Naturobjekte SIL2

Tabelle 5.15: Zusammenfassung der parametrierten Attribute der Lokalisierungsobjekte aus der Use Case

Analyse

Aus dieser Zuordnung ist ersichtlich, dass folgende Gruppen mit ahnlicher Aufgabe und glei-

cher Sicherheitsintegritat anwendungsspezifisch geclustert werden kénnen:

Position von Zigen und Fahrzeugen, Gleisfreimeldung, Balisen/Tafeln
(GFB1.1,1.2,2)

Menschen im Gleis (GFB 4)

Instandhaltungsobjekte und betriebliche Objekte (GFB 3, 4 alle, 5,7)

Naturobjekte (GFB 6)

Eine zweite Clusterung geht von der Architektur der Lokalisierungssysteme und ihrer Funkti-

on aus. Aus den im Schwerpunktkapitel 4 Sicherheit Abschnitt 4.5 Systemarchitektur und -

integration ausgewiesenen Funktionseinheiten

Kommunikations-/Transfersystem mit Kontaktstellen seitens der Lokalisierungsend-
gerate und seitens der Lokalisierungszentrale

GLAT-Zentrale

Zugseitige Leit- und Sicherungstechnik (ETCS OBU)

Warnung von Personen im Gleisbereich

GLAT Tag

ergibt sich eine weitere anwendungsspezifische Modularisierung hinsichtlich der techni-

schen Einrichtungen, die Tabelle 5.16 zeigt.

Lokalisierungssobjekt/-funktion Lokalisierungs- Lokalisierungs- Kommuni-
endgeriat zentrale und Karte kation

Position von Ziigen und Fahrzeugen, | Fahrzeugseitige + +

Gleisfreimeldung, Balisen/Tafeln (GFB | Lokalisierung

1.1,1.2,2)

Menschen im Gleis (GFB 4) GLAT Tag + +
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Lokalisierungssobjekt/-funktion Lokalisierungs- Lokalisierungs- Kommuni-
endgerat zentrale und Karte kation

Instandhaltungsobjekte und betriebli- | GLAT Tag + +

che Objekte (GFB 3, 4 alle, 5,7)

Naturobjekte (GFB 6) GLAT Tag + +

Tabelle 5.16: Anwendungsspezifische Modularisierung hinsichtlich der technischen Einrichtungen

Eine weitere Aufteilung fiir die Zulassung ergibt sich aus der funktionalen Architektur nach

den Funktionskomponenten und ihrer Sicherheitsverantwortung, die Tabelle 5.17 darstellt.

Funktionskomponente Platzierung Nachweisart generisch/spezifisch
GNSS- global Zertifizierung, generisch
Raum/Bodensegment Cross Acceptance
GNSS-Empfanger, Antenne | lokal Qualifizierung, generisch/spezifisch
(Nutzersegment) Cross Acceptance
Sensorik lokal Nachweis, generisch/spezifisch
Cross Acceptance
Uberwachung (SW, HW) lokal Nachweis generisch
Schnittstellen/Integration lokal Nachweis spezifisch
Kommunikation global Nachweis, generisch
Cross Acceptance
Uberwachung (SW, HW) zentral Nachweis generisch/spezifisch
Karte zentral Nachweis generisch
Schnittstellen/ zentral Nachweis spezifisch
Systemintegration global Nachweis spezifisch

Tabelle 5.17: Arten der Nachweisfiihrung fiir die einzelnen Funktionskomponenten

Wahrend die verschiedenen GNSS-Raum- und Bodensegmente eine mehr oder weniger aus-

gepragte Rechtsgrundlage aufweisen, sind Regelwerke fiir die Anwendung von Satelliten-

empfangern sehr branchenspezifisch und im Eisenbahnwesen fir sicherheitsverantwortliche

Anwendungen noch nicht thematisiert geschweige konsolidiert. Diese Problematik wird

durch einen alternativen Ansatz (iberwunden, der in Abschnitt 5.6 dargestellt wird.

In einigen Fallen kann es moglich sein, auf vorhandene Nachweisfiihrungen oder bereits zu-

gelassene Produkte zurlickzugreifen. lhre Integration in das Lokalisierungssystem muss dann

in einem Integrationsgutachten geprift und anwendungsspezifisch zugelassen werden.
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5.4.4 Feststellung:

Dank der Clusterung der Use Case hinsichtlich ihrer Lokalisierungsfunktion, Sicherheitsanfor-
derungsstufen und Platzierung auf Lokalisierungsobjekten kann die Zulassung modular hin-
sichtlich generischer und anwendungsspezifischer Nachweisfliihrungen durchgefiihrt wer-
den.

Obwohl der Aufwand fiir die Nachweisfiihrung aufgrund fundamental anderer Technologien
nicht unerheblich sein wird, ist doch die damit gewonnene Abdeckung fiir sehr viele Use
Cases von wirtschaftlichem Vorteil.

Es empfiehlt sich, die Nachweisfiihrung in lokale und zentrale Anteile zu trennen, zugelasse-
ne Produkte und vorhandene Nachweise einzelner Komponenten zu nutzen und die spezifi-
schen Nachweise sukzessiv durchzuflihren, um vom fortschreitenden Erkenntnisgewinn bei
Nachweisfiihrung, Begutachtung und Zulassung zu profitieren. In jedem Fall ist eine entwick-
lungsbegleitende Begutachtung effizient, wenn geeignet qualifiziertes Personal verfiigbar ist.

Aus gutachterlicher Einschatzung erscheint unter den genannten Voraussetzungen die Zulas-
sung eines satellitengestiitzten Lokalisierungssystems im Schienenverkehr machbar.

5.5 Entwicklung und Nachweisfiihrung nach CENELEC

Dieses Thema wurde im Rahmen der Machbarkeitsanalyse aus Phase 0 ebenfalls behandelt.
Die Zusammenfassung des Themas (Feststellung) ist untenstehend aufgefiihrt. Die detaillier-
ten Erdrterungen zu

e Zulassungsprozess — Aufgaben und Rollen

e Phasenmodell im Uberblick

e Risikoanalyse und Sicherheitsziele flir Systemkomponenten

e Gefdahrdungsanalyse

e Nachweisfiihrung und Nachweisdokumentation (nach [34])
werden hier nicht wiedergegeben.

Feststellung

Fiir den Zulassungsprozess mit seinen Aufgaben und Rollen ist die Vorlage eines positiv be-
gutachteten Sicherheitsnachweises mit dem normgerechten erstellten technischen Sicher-
heitsbericht und Anerkennung eines Qualitdts- und Sicherheitsmanagementsystems not-
wendig. Durch die Struktur des Sicherheitsnachweises und -berichtes sowie das damit ver-
bundenen Vorgehen wird nachgewiesen, dass Gefahrdungen mit Hilfe geeigneter Prozesse
identifiziert wurden und praktikable Mafnahmen zur Schadensminderung und zum Umgang
mit Risiken, die von den identifizierten Gefahrdungen ausgehen, eingefiihrt wurden. Metho-
disch ist Machbarkeit des Sicherheitsnachweises sichergestellt, allerdings sind die durch die
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Satellitenstitzung entstehenden neuen Risiken aufzuzeigen und ihre organisatorische und
technische Beherrschung spezifisch darzulegen.

5.6 Zulassung von Satellitengestiitzten Lokalisierungssystemen fiir Eisen-
bahnen

Fir die Entwicklung, Begutachtung und Zulassung von Lokalisierungssystemen, welche zur
absoluten Ortung GNSS nutzen, existiert insbesondere fiir die Lokalisierung mittels Satelli-
tenempfangern allgemein kein etablierter Rahmen nach anerkannten Regeln der Technik.
Daher ist hier ein neuer Losungsansatz notwendig. Dieser Ansatz wird im Abschnitt 5.6.1
vorgestellt. Der Ansatz beruht auf folgenden Voraussetzungen.

e Erste Voraussetzung ist, das Satellitensystem in seinen Leistungsmerkmalen als zuge-
lassen zu akzeptieren. Im Sinne der Cross-Acceptance kann dies fiir die auf Volker- o.
a. Rechtsgrundlage errichteten, zugelassenen und betriebenen Raum und Kon-
trollsegmente eines GNSS gelten. Diese Voraussetzung wird in Abschnitt 5.6.2 erldu-
tert.

e Zweite Voraussetzung ist, das spezifische Lokalisierungssystem nach dem normativen
Rahmen des Eisenbahnwesens zu entwickeln, zuzulassen und zu betreiben. Dazu ge-
hort insbesondere auch das Nutzersegment, d.h. die Empfanger des GNSS. Diese Vo-
raussetzung wird in Abschnitt 5.6.3 behandelt.

Bei der Entwicklung, eines satellitengestiitzten Lokalisierungssystems einschlieRlich der
Nachweisfiihrung, insbesondere der Lokalisierungsendgerate, als Voraussetzung der Begut-
achtung und Zulassung muss allerdings akzeptiert werden, dass es aus wirtschaftlichen
Grinden kaum machbar ist, eine CENELEC-konforme Entwicklung der Satellitenempfanger
durchzufiihren.

Satellitenempfanger werden hier als COTS-Komponenten in das Eisenbahnsystem integriert.
Hierfiir kann eine Zertifizierung aus dem Luft- und Raumfahrtbereich im Sinne der Cross-
Acceptance genutzt werden, die auf Glltigkeit im Eisenbahnbereich geprift werden muss,
was wegen der andersartigen Einsatzbedingungen kritisch ist.

Daher wird hier ein bereits bei anderen Systemen des Eisenbahnverkehrs die z.T. auf COTS-
Systemen fuBen, z.B. der LZB, sicheren Rechnersystemen oder der sicheren Kommunikation,
bereits verwendetes, etabliertes und akzeptiertes Vorgehen vorgeschlagen. Dieses alternati-
ve Vorgehen wird als Verfahrenssicherheit bezeichnet, welches sich von der technologisch-
physikalischen Sicherheit durch geeignete Verfahren, d.h. die Kombination von Methoden
und physischen Ressourcen abgrenzt. Hierfiir ist eine Qualifikation der Empfangerleistungs-
daten erforderlich, die im Abschnitt 5.6.3 vorgestellt wird.
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5.6.1 Mehr-Ebenen Ansatz fiir die Nachweisfiihrung, Qualifizierung und Zulassung

Voraussetzung fiir eine satellitengestiitzte Lokalisierung ist natirlich die Infrastruktur des
Satellitensystems mit seinem Raumsegment und Kontrollsegment am Boden. Hier wird von
einer rechtssicheren Gewahrung dieser Segmente ausgegangen (vgl. 5.6.2). Nur wenn die
Satellitenempfanger verlasslich mit Signalen versorgt werden, kann tiberhaupt die Satelliten-
stitzung der Lokalisierung langerfristig gewahrleistet werden. Wenn diese Voraussetzung
zutrifft und die Empfanger gewissen Qualitdatsanspriichen genligen, kann mit Hilfe einer ent-
sprechend konfigurierten und parametrierten Uberwachungseinrichtung eine fehlerhafte
satellitengestltze Lokalisierung detektiert werden, was komplementar Sicherheit gewahrt.

Die Sicherheit eines Systems wird prinzipiell durch Priifung der Ubereinstimmung gleicher
Informationen unterschiedlicher Herkunft in Echtzeit gewahrleistet, wie im Schwerpunktka-
pitel «Sicherheit» ausfiihrlich beschrieben ist. Daher muss die Funktionseinheit zur Prifung
auf Ubereinstimmung normkonform entwickelt werden. Dazu gehéren geeignete und richtig
parametrierte Prifalgorithmen, in welchen die Eingangssignale be- und verarbeitet werden,
um eine Entscheidung liber ihre Integritdt zu erhalten.

Die Algorithmen zur Auswertung der Satelliten- und Sensorsignale zur Priifung auf Uberein-
stimmung benotigen zur Berechnung bestimmte Parameterwerte, welche die Natur der Sig-
nale beschreiben. Dies sind z.B. statistische MaRe, z.B. von Verteilungsfunktionen der Mess-
abweichung. Wenn die z.T. stochastisch variierenden Messabweichungen bestimmte Gren-
zen Uberschreiten, kénnen die Dauern der Uberschreitung als Ausfalldauern interpretiert
werden (MTTEF). Diese Werte werden bendtigt, um die Algorithmen der Fehlerdetektion zu
parametrieren. Insofern missen die erforderlichen Parameterwerte verlasslich sein. Daher
sind diese Werte nach einschlagigen Verfahren zu ermitteln, was hier als Qualifizierung be-
zeichnet wird. Die Qualifizierungen der Sensorsysteme sollten als Grundlagen der Nachweis-
fihrung des Herstellers und Anerkennung durch Begutachtungs- und Zulassungsstelle von
akkreditierten Institutionen ermittelt werden.

Mit diesen Voraussetzungen einer sicheren Uberwachung der Integritit einer verfiigbaren
satellitengestltzen Lokalisierung mit den vier Ebenen

1. Garantierte Signalversorgung durch das Raum- und Bodensegment des Satelli-
tenortungssystems (Abschnitt 5.6.2)

2. qualifizierte Sensoren und Ermittlung von MerkmalsgroRen wie MTTEF, Genauig-
keiten u.a. (Abschnitt 5.6.3)

3. qualifizierte aktuelle referenzierte digitale Karte des Streckennetzes (Abschnitt
5.6.4)

4. sichere Detektion, normkonform entwickelte und implementierte Algorithmen
auf der Grundlage der qualifizierten Parameterwerte (Abschnitt 5.6.5)
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kann eine prinzipielle Zulassungsfahigkeit fir eine zu entwickelndes SIL 4 CENELEC konforme
Lokalisierung ermdglicht werden.

Methodisch bettet sich dieser Ansatz in die Allgemeine Struktur des Sicherheitsnachweises
und seines Technischen Sicherheitsberichtes ein, der um die Ublichen Teile nach EN 50129
erganzt wird.

Die komplementare Gefahrdungsanalyse im Sicherheitsnachweis kann anhand der durch die
bei der Qualifizierung erhoben Sensormerkmalsdaten insbesondere zur Genauigkeit und
RAMS mittels modellbasierter Analyse z.B. durch Fehlerbaume oder durch eine in dem vor
kurzem dazu erschienen ERA Leitfaden zu der européischen Verordnung 2015/1136 CSM—
RA-DT angegebene Vorgehensweise unter Nutzung der IEC 62551 erfolgen.

Im Folgenden werden die Voraussetzungen zum Nachweis einer sicheren Uberwachung der
Integritat einer verfligbaren satellitengestiitzen Lokalisierung im Einzelnen erldutert.

5.6.2 Rechtsrahmen des Satellitensystems - Zertifizierung und Haftung

Da die Gewahrleistung eines sicheren GNSS-Betriebes prinzipiell von allen Verkehrsmoden
fir sicherheitsverantwortliche Aufgaben gefordert wird, war es notwendig, einen geeigneten
Rechtsrahmen zu konzipieren und zu legitimieren.

Eine rechtsverbindliche Garantie des Betriebs und seiner Leistungserbringung wurde auf
einer der ersten Konferenzen zu dieser Thematik, der CERGAL (Certification of GALILEO), die
sogenannte , Braunschweig CERGAL Resolution for Certification of Satellite Based Positioning
Systems, its Services and Components for Safety Relevant and Liable Applications” [35] ge-
fordert und verabschiedet.

In organisatorischer Hinsicht wurde im europdischen Rechtsrahmen die GSA (GALILEO Su-
pervisory Agency) etabliert [36], welche u. a. aufgrund dieser Resolution 2007 einen Auftrag
ausschrieb. Darin wurde fir den Rechtsrahmen der Errichtung und des Betriebs ein Zertifi-
zierungsprogramm gefordert, welches die Belange aller Verkehrsmoden abdecken sollte.
Unter Flihrung von GAUSS (GALILEO Zentrum fir sicherheitskritische Anwendungen, Zertifi-
zierungen und Dienstleistungen Braunschweig) wurde dazu von einem internationalen Kon-
sortium ein Konzept erarbeitet, das einem allgemeinen, modenunabhéangigen aber umfas-
senden Kern der Zertifizierung enthalt, auf dem dann modenspezifisch aufgesetzt werden
kénnte. Damit war einerseits eine effiziente und 6konomische, andererseits aber auch eine
integrative Vorgehensweise konzipiert [37].

Das im April 2008 von der GSA akzeptierte Zertifizierungskonzept beinhaltet die Vorgehens-
weise zur Zertifizierung, die zu beriicksichtigenden Anforderungen aus den jeweiligen nor-
mativen Rahmen der einzelnen Verkehrsmoden sowie auch einen institutionellen Rahmen,
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welcher ebenfalls deren verschiedene Sicherheitskulturen beriicksichtigt und dem demokra-
tischen Grundverstandnis der Gewaltenteilung in Europa entspricht.

Ahnlich wie ein von einem auBerhalb des Bahnsystems im engen Sinne stehender Funknetz-
betreiber oder Energieversorger wird auch das GNSS als externer Erbringer sicherheitsver-
antwortlicher Leistungen in das Eisenbahnsystem integriert werden. Wird durch die oben
beschriebene Zertifizierung der Ortungsdienste eine gewisse Qualitat zugesichert, muss dar-
Uber hinaus jedoch auch fir die Nichteinhaltung eine Gewahrleistung im Sinne einer Haftung
rechtsverbindlich abgesichert werden [38]: Erst durch die Ubernahme der Betreiberverant-
wortung durch die EU wurde die entscheidende Voraussetzung erfiillt, eine Verwendung von
GNSS fur sicherheitsrelevante Aufgaben im Eisenbahnverkehr ernsthaft zu erwagen.

Hier sei der Vollstandigkeit halber erwahnt, dass die Schweiz im Rahmen eines bilateralen
Abkommens volles Mitglied im Galileo und EGNOS-Programm ist und Zugang zu allen Signa-
len und Strukturen innerhalb der ESA/GSA hat: ,The agreement governs Switzerland's parti-
cipation in the EU's Galileo and EGNQOS programmes”. ,The cooperation Agreement author-
ises Switzerland to take part in the European satellite navigation programmes Galileo and
EGNOS”.

https://www.eda.admin.ch/dea/en/home/bilaterale-abkommen/ueberblick/bilaterale-
abkommen-nach-2004/satellitennavigation.html

Um alle Einsatzmoglichkeiten ohne erhebliche technische und organisatorische Schwierigkei-
ten, die den betrieblichen Einsatz begleiten kénnen, erschlieRen zu kénnen, sind einige wich-
tige vorbereitende MalRnahmen nétig. Von héchster Prioritat sind diesbezliglich:

e Zertifizierung der GALILEO-Signale fiir sicherheitsrelevante Anwendungen. In diesem
Zertifizierungsprozess ist es zweckmaRig, dass die Bahnen, die Luft- sowie die See-
fahrt und andere Nutzergruppierungen mit ESA und GSA zusammenarbeiten, um die
Zertifizierungsdokumente gemal den fiir jedes einzelne System relevanten Normen
zu schaffen.

e Bereitstellung der notwendigen qualifizierten oder zertifizierten Infrastruktur zur Re-
ferenzierung der Satellitensignale im Empfanger

e Schaffung der in den Rechtshaftungsnormen enthaltenen Grundbeziehungen zwi-
schen dem GALILEO-Betreiber und den Eisenbahnbetreibern, wobei ein gesamter
Rechtsrahmen zwischen GALILEO und einem Vertreter der in Eisenbahnbetrieb und
Organisation involvierten Parteien gebildet wird. Ein Ziel ist dabei eine langfristige
Bestandsgarantie des GALILEO GNSS zu garantieren.

Feststellung: GALILEO ist das einzige GNSS, welches unter ziviler Kontrolle im europdischen
Rechtsrahmen betrieben wird. Aufgrund dieser Tatsache kann es als machbare Grundlage
einer satellitengestitzten Lokalisierung im Schienenverkehr dienen.


https://www.eda.admin.ch/dea/en/home/bilaterale-abkommen/ueberblick/bilaterale-abkommen-nach-2004/satellitennavigation.html
https://www.eda.admin.ch/dea/en/home/bilaterale-abkommen/ueberblick/bilaterale-abkommen-nach-2004/satellitennavigation.html
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5.6.3 Qualifizierung von GNSS-Empfangern - Ermittlung von Merkmalsgré6Ren wie MTTEF,
Genauigkeiten u.a.

Eine Satellitensysteme nutzende Lokalisierung im Eisenbahnbereich ist neu und muss fir den
betrieblichen Einsatz entsprechend qualifiziert werden. Der Prozess und die Ergebnisse der
Qualifizierung des Systems sind Bestandteil des Technischen Sicherheitsbericht, welcher we-
sentlicher Teil des vorzulegenden Sicherheitsnachweises fiir die Zulassung ist.

Die Nachweisflihrung bendtigt die Angabe definierter Merkmale, GroRen und Werte. Hierfir
ist die Uberfiihrung der garantierten spezifizierten Leistungsmerkmale des jeweiligen GNSS,
z.B. GALILEO, die ausschlieBlich aus der normativen Begriffswelt der Luft- und Raumfahrt
stammen und nicht ohne weiteres auf die Begriffe der Eisenbahnen libertragen werden kon-
nen, z. B. durch Angabe des SIL, notwendig. Hier kann die begriffliche und parametrische
Konvertierung aus der Dissertation von Lu im Sinne einer zu akzeptierenden Cross Accep-
tance von Qualifizierungsvorschriften bzw. Ergebnissen anderer Branchen mit dhnlichem
Sicherheitsniveau, wie der Luftfahrt Bezug genutzt werden. Abbildung 5.20 zeigt eine Ge-
genliberstellung der GALILEO Spezifikation in einer Darstellung der Eisenbahntechnischen
Begriffswelt. Dadurch werden auch die bei der GALILEO-Entwicklung zugrunde gelegten
Merkmale und GroRRen der Luft- und Raumfahrttechnik soweit Giberfihrt, so dass die Gro-
Ren, welche die Verlasslichkeits(RAMS)-Eigenschaften beschreiben, im Bereich der Eisen-
bahn, problemlos anwendbar sind (sog. Cross-Acceptance).

Qualifizierungsvorschriften: Bei GNSS ist die Zertifizierung auf die verschiedenen Segmente
bezogen. Wahrend das Raum- und Bodensegment von den Systembetreibern qualifiziert
wird, ist fur die Empfangersysteme die Qualifizierung bzw. Zertifizierung im Bereich des Her-
stellers oder Anwenders erforderlich.

Problematisch ist, dass zur Qualifizierung einer satellitenbasierten Losung im Eisenbahnbe-
reich keine einschlagigen Qualifizierungsvorschriften existieren. So wurde z.B. zwar im
EU/GSA-Projekt GALCERT ein Prozess fur die Qualifikation des Galileo GNNS erarbeitet, wel-
cher nach seiner Umsetzung zur Qualifizierung des Raum- und Bodensegmentes fihrte, je-
doch nicht das Satellitenempfangersegment umfasste.
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Abbildung 5.20: Gegeniiberstellung der GNSS Spezifikation in einer Darstellung der Eisenbahntechnischen
Begriffswelt (nach Lu).

AuBerhalb des generischen Rahmens zur Zertifizierung des GALILEO Raum- und Kontrollseg-
mentes sind nun weitere Vorgehensweisen auszuarbeiten, um die geforderten Nachweise
des Nutzersegmentes, d.h. der Empfanger und Antennen, hinsichtlich der eisenbahnspezifi-
schen Eigenschaften, insbesondere im Bereich RAMS unter Beachtung der einschlagigen
CENELEC-Standards, fir die GNSS-Sensorik als Ortungskomponente zu erbringen. Hierzu ge-
hort die Entwicklung eines normkonformen Prifverfahrens, mit dessen Ergebnissen signal-
technisch sichere Lokalisierungssysteme, die GNSS-Informationen verwenden, konfiguriert
und parametriert werden kénnen.

Flir GNSS Empfangersysteme sind bislang kaum spezifische Qualifizierungsnormen, insbe-
sondere fur den Bodenverkehr und vor allem Eisenbahnbetrieb vorhanden. In der Dissertati-
on von Spiegel wurden die vorhandenen Normen EN 61108-3:2010, EN 16803-1 (Draft), ETSI
TR 101593(Entwurf), ION STD 101, ISO 17123-8, JRC 51300 und RTCA DO 229 fiir die Qualifi-
zierung von satellitenbasierten Ortungssystemen zusammengestellt und analysiert. Es zeigte
sich, dass

e  keine eindeutige Terminologie verwendet wird. In der Norm EN 16803-1 werden
beispielsweise die Termini ,,Ground Truth“ und ,Referencetrajectory” synonym be-
nutzt, obwohl diese in EN 16803-1 eine divergierende Bedeutung haben [vgl. DIN EN
16803-1].

e die Qualitatsmerkmale, anhand derer die satellitenbasierten Ortungssysteme bewer-
tet werden, nicht eindeutig definiert sind. Es werden verschiedene Qualitatsmerkma-
le beziffert, die flir die Verifikation genutzt werden sollen. Es fehlen jedoch eindeuti-
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ge Rechenvorschriften, um diese zu berechnen. Insbesondere im Bereich der Ausrei-
Berelimination sind differente Interpretationen maglich.

e die Messbhedingungen in den Normen nur unzureichend berticksichtigt werden. Le-
diglich in der EN 16803-1 werden die Messbedingungen mittels eines GNSS-
Referenzempfangers dokumentiert. Dabei werden das stochastische Verhalten und
der Einfluss der Technologie und Filterung des GNSS-Referenzempfangers vollkom-
men vernachlassigt. Dies flihrt dazu, dass es quasi unmoglich ist, die Messergebnisse
far kurze Priffahrten zu vergleichen [vgl. DIN EN 16803-1].

e das stochastische Verhalten der Priifgegenstdnde nicht bericksichtigt wird. Dies flihrt
insbesondere bei kurzen Priffahrten zu viel Interpretationsspielraum.”

Speziell fir die Nutzung unter bestimmten Mess- und Einsatzbedingungen sind geeignete
Angaben zur Genauigkeit und Verlasslichkeit einschlieflich der Sicherheit erforderlich. Die
Problematik beginnt schon mit einer einheitlichen Terminologie der metrologischen und
RAMS Eigenschaften. Fir eine Qualifizierung von GNSS Empfangern wurden daflir normkon-
forme Vorschlage einer eindeutigen Definition von Qualitatsmerkmalen fir die Qualifizie-
rung von GNSS-Empfangern erarbeitet, wie sie z.B. in den Dissertationen von Yurdakul, We-
gener, Lu oder Spiegel beschrieben sind.

Die resultierende praktische Aufgabenstellung im Kontext der Zertifizierung und Nachweis-
fihrung ist die messtechnische Qualifizierung des GNSS und insbesondere ihrer Empfanger
im fahrzeugseitigen Ortungssystem unter eisenbahnbetrieblichen Bedingungen und Beach-
tung einschldgiger Normen, z. B. des ,,Guide to the Expression of Uncertainty in Measure-
ment” flr die Bestimmung von Genauigkeitseigenschaften [39]. Es muss beachtet werden,
dass in einer Eisenbahnumgebung der Empfang und die Bewertung der GALILEO-Signale von
denen im offenen Raum verschieden sind. Hierfiir sind Normalen und anerkannte Referenz-
malstabe erforderlich, welche fiir dynamische Messungen erarbeitet werden [40], [41].

In den EU Projekten Qualisar und StandOrt sind Vorgehensweisen zur Qualifizierung [7] und
darauf aufbauenden Nachweisfiihrung einer auf Satellitensignalen und bordeigenen Sensorik
beruhenden Fahrzeuglokalisierung entstanden [34] z.T. in Kooperation mit staatlichen Be-
horden (Physikalisch-Technische Bundesanstalt) sowie einem akkreditierten Labor (NavCert)
erarbeitet. Dieses Verfahren basiert auf

e der Erstellung einer unabhangigen Referenz fiir Lokalisierungen im Landverkehr (Re-
ferenzprojekte Qualisar und Standort sowie [7])

e der Vorgabe von Prozeduren und Durchfiihrung von Lokalisierungen auf bewegten
Objekten, der Definition entsprechender Qualifizierungsgroflen

e Prozeduren fiir die Auswertung der Tests und Darstellung der Ergebnisse.
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Messbedingungen

Fir die Spezifizierung von Anforderungen an ein Ortungssystem und ihre Qualifizierung ist es
notwendig, die relevanten Messbedingungen zu definieren und zu kategorisieren. Bis heute
ist dies fur den Bodenverkehr nicht maoglich, da die Anforderungen in der Norm ISO/IEC
17025 hinsichtlich der prazisen und eindeutigen Definition der Qualitdtsmerkmale, der Do-
kumentation der Messbedingungen wahrend der Qualifizierung und der Eindeutigkeit von
Messergebnissen bedingt durch das stochastische Verhalten von GNSS-Empfangern nicht
erfillt werden.

Denn Messbedingungen sind bei der Durchfiihrung einer Zertifizierung von satellitenbasier-
ten Ortungssystemen zu berlicksichtigen, wozu es unabhéangiger Priflabore bedarf, welche
nach DIN EN ISO/IEC 17025 akkreditiert sind. Ein Priflabor nutzt fir die Zertifizierung ein
unabhangiges Messsystem, das als Referenz herangezogen werden kann und die Anforde-
rungen aus Industrie und Normung wie z. B. DIN V ENV 13005 erfullt.

Priifprozedur und Referenz

Voraussetzung ist die Definition einer praktikablen, standardisierbaren Prifprozedur sowie
einer hierflir notwendigen, normkonformen Referenz fiir satellitenbasierte Ortungssysteme
im Verkehr. Hierzu wurden in [7] Anforderungen an einen vom Priiflabor zu verwendenden
Referenzmessaufbau fiir die satellitenbasierte Ortung im Verkehr entwickelt und geeignete
Systeme erprobt. Weiter wurden reprasentative, einheitliche, realistische und vor allem
praktikable Prifprozeduren erarbeitet, die alle relevanten Einfllisse auf die Messqualitat von
satellitenbasierte Ortungssystemen fir Anwendungen im Verkehr berticksichtigt. Erst durch
die systematische Definition und Ausfihrung von Priifszenarien wird die Vergleichbarkeit
von Priifergebnissen ermoglicht. Abbildung 5.21 zeigt die Bestandteile einer generischen
Prifprozedur zur Qualifizierung von Satellitenempfangern

Institutionen zur Qualifizierung und Zertifizierung

Fiir eine Zertifizierung stehen bereits wenige unabhangige und akkreditierte Priiflabore zur
Verfiigung. Ein Beispiel ist die NavCert GmbH, die als akkreditiertes Priiflabor unabhangige
Bewertungen von GNSS basierten Produkten und Lésungen durchfihrt. Diese Zertifizierung-
stellen konnen sich fir die Qualifizierung von Priiflaboren bedienen. Fiir die Qualifizierung
von Satellitenempfangern fiir eine Lokalisierung stehen z.B. bei der deutschen Technisch-
Physikalische Bundesanstalt oder beim Projektpartner IVA geeignete stationdare und mobile
Einrichtungen zur Simulation und Durchfihrung der Tests mit Referenzen zu Lokalisierung
zur Verfiigung.
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Abbildung 5.21: Bestandteile einer generischen Priifprozedur zur Qualifizierung von Satellitenempfangern
(Diss. Spiegel)

Prozeduren fiir die Auswertung der Tests und Darstellung der Ergebnisse

Da die den Stichproben der Messungen fiir die Zertifizierung zugrundeliegende Verteilungen
begrenzt durch zeitliche und 6rtliche Effekte nicht reprasentativ sind, wird sowohl eine pa-
rametrische Beschreibung als auch die nicht parametrische Beschreibung vorgeschlagen. Um
das stochastische Verhalten von GNSS-Empfangern zu quantifizieren, wird in der Dissertation
Spiegel ein neues Qualitatsmal} eingefiihrt, welches keine durch Parameter beschreibbare
Stichprobenverteilung benotigt.

Damit die Messbedingungen dokumentiert werden kénnen und um zu verstehen, unter wel-
chen Bedingungen die Messungen durchgeflihrt wurden, wird in Dissertation Spiegel ein
neues Mal — der bestmogliche Ort — eingeflihrt, welcher die Messbedingungen in einer Gro-
Re verdichtet. Die Messbedingungen werden dabei durch Referenzmessungen bestimmt.
Diese streuen und folglich wird der bestmdgliche Ort um eine Messunsicherheit nach dem
Verfahren des GUM erweitert. Um den bestmoglichen Ort zu bestimmen wurde das Pro-
gramm — CONCAL — entwickelt und verifiziert.

In dieser Arbeit wird eine beispielhafte normenkonforme Qualifizierung eines GNSS-
Empfangers durchgefiihrt. Die Ergebnisse von Priffahrten zeigen, dass die Angaben von Her-
steller von Satellitenempfangern bezlglich der Ortsgenauigkeit fiir die Priffahrt nicht einge-
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halten werden konnten. Werden jedoch die systematischen Abweichungen durch die Mess-
bedingungen bericksichtigt, ldsst sich zeigen, dass die Genauigkeitsangaben eingehalten
werden.

Qualifizierung von weiteren Sensoren

Fiir Analyse der Gefahrdungen neuer Sensorsysteme und ihrer Abhilfe sind die Vorgehens-
weisen nach EN 50126 bzw. EN 50128 zu beachten. ZweckmaRig bei der Auswahl sind be-
reits geeignete und im Eisenbahnbereich zugelassenen Sensoren oder Sensorsysteme. Fahr-
zeugseitig konnen dabei insbesondere bereits vorhandene odometrische Einrichtungen, z.B.
Radimpulsgeber oder Radarsysteme genutzt werden, wenn sichergestellt und nachgewiesen
ist, dass sich durch die neue Lokalisierung keine Rickwirkungen auf bestehende Systeme
ergeben oder keine systematischen Fehler auftreten. Wenn dies nicht der Fall ist, miissen
entweder anderweitig erbrachte Qualifizierungen oder Zertifizierungen auf ihre Anerken-
nung im Eisenbahnwesen im Sinne der Cross Acceptance geprift werden oder es miissen
entsprechende normkonforme Qualifizierungen erbracht werden.

5.6.4 Qualifizierung der digitalen Karte

Eine wichtige Voraussetzung fir die Zulassungsfahigkeit ist die Existenz einer genauen und
aktuellen digitalen Karte.

Bereits friiher wurde vom IVA ein organisatorischer Ansatz zur Erstellung und insbesondere
Aktualisierung gesicherter Kartendaten in Zusammenarbeit mit der Deutschen Bahn im Pro-
jekt SafeMap erarbeitet. Aus diesem Projekt konnen die folgenden, wesentlichen Anforde-
rungen und grundlegenden Konzepte fiir die Zulassungsfahigkeit eines Streckenatlas tiber-
nommen werden:

Gegenwartig wird die Zuordnung von Ziigen zur Strecke unmittelbar mit Hilfe von Gleisfrei-
meldeanlagen dort selbst hergestellt, oder mittelbar mit streckenseitig angeordneten, phy-
sikalischen Komponenten wie Balisen fahrzeugseitig ermittelt. Bei Verzicht auf diese stre-
ckenseitig angeordneten Komponenten muss das Fahrzeug den Bezug zur Strecke selbst her-
stellen. Eine Referenz ist also immer notwendig, um die Informationen der fahrzeug- oder
objektseitigen Sensoren auf die Strecke zu beziehen. Bei einer fahrzeugautarken Or-tung
kann diese Referenz in Form eines digitalen Streckenatlas auf dem Fahrzeug mitgeflihrt wer-
den. Eine im zentralen Teil des Lokalisierungssystems verwaltete digitale Karte beglins-tigt
die Konsistenz und Aktualisierung der Datenhaltung, welche bei einer dezentralen Ver-
ortung nur mit groBerem Aufwand und ggf. nicht immer gewahrleistet werden kann.

In der Karte sind die aktuellen Eigenschaften der Strecke, z.B. geometrische Eigenschaften
der Strecke, Eigenschaften des Oberbaus oder Merkmale der Umgebung abgelegt. Mit Hilfe
dieser gespeicherten Referenz im Streckenatlas wird der Bezug der objektseitig aufgenom-
menen Sensorinformationen auf die Bahnstrecke und ihre Umgebung korreliert.
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Da dieser Streckenatlas den sicherheitsrelevanten, bisher physikalisch hergestellten Bezug
zur Strecke informationstechnisch ablost, missen die im Streckenatlas enthaltenen Informa-
tionen ebenfalls als sicherheitsrelevant eingestuft werden.

Fiir eine sicherheitsrelevante digitale Kartierung ist die Konzeption eines Qualitats- und Si-
cherungsmanagements von sicheren Daten erforderlich. Dazu muss zunachst analysiert
werden, welche Informationen in einem Streckenatlas enthalten sein missen, sowie deren
geforderte Qualitat hinsichtlich Genauigkeit (Messunsicherheit) und Sicherheit (Sicherheits-
level) bestimmt werden. Weiterhin muss analysiert und geklart werden, wie die fiir Liegen-
schaftsverwaltungen konzipierten und vorgehaltenen Datenbestande aufbereitet und struk-
turiert werden missen, die bei der SBB und anderen Bahnbetreibern bereits existieren, um
fuir Zwecke der Ortung und Sicherung in geeigneter Form vorliegen.

Ferner muss geklart werden, wie die Qualitat bestehender Daten so quantifiziert werden
kann, dass sie ganz oder teilweise fir Zwecke der Ortung und Sicherung weiterverwendet
werden konnen.

AbschlieBend ist ein Verfahren fiir die zukiinftige Aufnahme sicherheitsrelevanter Daten zu
definieren, das von vornherein einen fir den spurgebundenen Verkehr giiltigen Sicherheits-
nachweis besteht.

Die Entwicklung, Implementierung und Betrieb und Wartung eines derartigen digitalen Stre-
ckenatlasses mussen zwecks Nachweisfiihrung, Begutachtung und Zulassung nach Maligabe
der einschlagigen CENELEC Normen, insbesondere fiir Software EN 50128 geschehen.

5.6.5 Gesamtqualifizierung - Qualifizierung nach CENELEC bis zur Sicherheits-
anforderungsstufe SIL 4 fiir ein Lokalisierungssystem

Die Entwicklung des sicheren Lokalisierungssystems insgesamt kann normgerecht nach den
einschlagigen Vorschriften der Entwicklung sicherheitskritischer Systeme des Eisenbahnsek-
tors durchgefiihrt werden.

Insbesondere sind fiir die Systementwicklung die Vorgaben nach DIN EN 50126 und speziell
fir die Softwareentwicklung nach EN 50128 zu beriicksichtigen. In den zugehdérigen Tabellen
sind die fur die jeweilige Sicherheitsanforderungsstufe notwendigen und stark empfohlenen
Methoden, z.B. modellbasiert, Simulation u.a. Verfikations- und Validierungsmethoden emp-
fohlen. Insbesondere ist hier eine sicherheitsgerichtete Erprobung im Bahnumfeld erforder-
lich.
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5.6.6 Feststellung

Die offene Frage der Integration einer aullerhalb des Eisenbahnwesens existierenden Infra-
struktur der Satellitensysteme mit ihren Raum- und Bodensegmenten kann durch Cross Ac-
ceptance und einen speziellen methodischen Ansatz fiir das Nutzersegment (Empfanger und
Antenne) gelést werden. Der Ansatz fulRt auf einer sicheren Uberwachung der Integritit ei-
ner verfligbaren satellitengestiitzen Lokalisierung. Seine Voraussetzungen sind

1. Garantierte Signalversorgung durch das Raum- und Bodensegment des Satellitenor-
tungssystems und

2. qualifizierte Sensoren und Ermittlung von MerkmalsgréBen wie MTTEF, Genauigkei-
tenu.a.

Insbesondere missen dazu die GNSS-Empfanger nach metrologischen Verfahren qualifiziert
werden, um ihre MerkmalsgroRen wie MTTEF, Genauigkeiten u.a zu ermitteln. Erfillbare
Voraussetzungen dafir sind normkonforme Beschreibungen der Messbedingungen, der
Prifprozeduren und Referenzen und Prozeduren fiir die Auswertung der Tests und Darstel-
lung der Ergebnisse sowie einer Zertifizierung, die von existierenden akkreditierten Instituti-
onen erbracht werden kénnen. Weiterhin gehdért hierzu die konventionelle Qualifizierung
von weiteren Sensoren oder die Nutzung bereits im Eisenbahnwesen verwendeter. Hinzu
kommt die Verfligbarkeit einer qualifizierten aktuellen referenzierten digitalen Karte des
Streckennetzes. Die Erstellung einer sicheren Detektion zur fehlerhaften Lokalisierung mit
normkonform entwickelten und implementierten Algorithmen auf der Grundlage der qualifi-
zierten Parameterwerte erfolgt nach bewahrten Vorgehensweisen.

Die Entwicklung des sicheren Lokalisierungssystems insgesamt kann somit normgerecht nach
den einschlagigen Vorschriften der Entwicklung sicherheitskritischer Systeme des Eisenbahn-
sektors durchgefiihrt werden.

Eine Zulassung eines sicheren satellitengestlitzten Lokalisierungssystems im Eisenbahnbe-
reich erscheint unter Beachtung der genannten Voraussetzungen machbar.
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5.7 Zusammenfassende Feststellung

Durch die Zusammenfiihrung dieser Ansatze wird dargelegt, dass die prinzipielle technische
Zulassungsfahigkeit sowohl nach der CENELEC Norm EN 50129 als auch nach der CSM_RA
moglich ist, wenn die entsprechenden Vorgaben der Entwicklung berlcksichtigt werden und
eine entsprechende Dokumentation und Erprobung nach Malgabe der Qualifizierung er-
folgt, welche eine positive Begutachtung erméglicht.

Aus gutachterlicher Einschatzung erscheint die Zulassung eines satellitengestiitzten Lokali-
sierungssystems im Schienenverkehr machbar.

Im Detail muss in einer spateren Phase, z.B. bei der Entwicklung, geprift werden, ob die Ge-
nauigkeitsanforderungen mit den Sicherheitsanforderungsstufen mit dem erforderlichen
Aufwand im Sinne des ALARP Kriteriums in Einklang zu bringen sind.

Im Rahmen des (ibergeordneten Risikomanagements einer satellitenbasierten Lokalisierung
miussen die Fragen einer TSI-Konformitdt und Systemgarantie flir GNSS hinsichtlich einer
langerfristigen Verfligbarkeit des Raum- und Bodensegmentes geklart werden.



Seite 107

6. Gesamtlosung

6.1 Gleisgebundene Lokalisierungsobjekte

Gleisgebundene Lokalisierungsobjekte fiihren grundsatzlich eine Bewegung entlang der Glei-
ses aus. Daraus ergibt sich ein einschrankender Determinismus in Gleisrichtung. Dadurch ist
eine diversitare Lokalisierung unter Miteinbeziehung der Gleisstrukturen und den damit ver-
bundenen Einschrankungen maoglich.

6.1.1 Lokalisierung Triebfahrzeug

Mittels den aktuell laufenden Proofs of Concept werden die in der Machbarkeitsstudie erar-
beiteten Losungsvarianten vertieft, liberprift und ggf. weiterentwickelt. Zudem erfahrt die
Gesamtarchitektur von SmartRail 4.0 noch diverse Anpassungen. Entsprechend sind die hier
aufgefihrten Varianten (mogliche Losungen) unter Vorbehalt neuer Erkenntnisse zu verste-
hen.

Fiir das Triebfahrzeug werden drei Losungsvarianten abgeleitet. Im Folgenden werden die
fur die drei Varianten verwendeten Sensoren bzw. funktionalen Einheiten beschrieben.

Die GLAT OnBoard am Triebfahrzeug - ausgebildet als Lokalisierungseinheit (LL) mit Uber-
wachungsfunktion (U) - besteht aus den Sensoren:

GNSS im Navigationsmodus RTK bzw. PPP: Es werden die Systeme GALILEO (europadisch,
zivile Fihrung) und GPS (amerikanisch, militarische Fihrung) genutzt. Eine getrennte und
kombinierte Verwendung von GPS und GALILEO erlaubt wechselseitige Uberpriifung und in
Kombination mit “Receiver Autonomous Integrity Monitoring (RAIM)” sowie dem SBAS Sys-
tem EGNOS hochst mogliche Genauigkeit und Integritat der Lokalisierung.

GNSS (i.e. GPS + GALILEO + EGNOS) liefert einen dreidimensionalen Orts-, Richtungs- und
Geschwindigkeitsvektor sowie die Referenzzeit (UTC) fiir das gesamte GLAT.

Die interne Taktrate von GNSS sollte mindestens 10 Hz betragen.

Die Einspeisung der Korrekturdaten von Basisstationen ermdglicht den Navigationsmodus
“Real-Time-Kinematic (RTK)”. Dieser Navigationsmodus liefert auf Basis den prazisesten
Orts-, Richtungs- und Geschwindigkeitsvektor. Allerdings erfordert dies zwecks kontinuierli-
cher Ubertragung der Korrekturdaten von Basisstationen eine permanente Kommunikation
der GLAT OnBoard lber Mobilfunk. Das erforderliche Datenvolumen wird ca. 1 MByte pro
GLAT OnBoard und Tag betragen (oder ca. 97 bit/s). Der Navigationsmodus PPP wird in Be-
zug auf die Genauigkeit der Lokalisierung voraussichtlich (hier werden in den weiteren GLAT
Phasen Messungen notwendig) den Anforderungen gerecht. Orts-, Richtungs- und Ge-
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schwindigkeitsvektor sind weniger genau als im Modus RTK. Dafiir wird im Modus PPP eine
deutlich geringere Menge an Korrekturdaten von Basisstationen, die nicht notwendiger Wei-
se iber Mobilfunk, sondern auch liber SBAS {ibertragen werden kann, benétigt. Das erfor-
derliche Datenvolumen im Modus PPP betragt ca. 100 KByte pro GLAT OnBoard und Tag,
wobei diese Daten im “broadcast” libertragen werden.

Tragheitsnavigationssystem (IMU) auf Basis “Faser Optische Gyroskope (FOG)” mit Be-
schleunigungssensoren auf siliziumbasierten Mikro-Elektro-Mechanischen Sensoren und
Systemen (MEMS): Die IMU in “strap-down” Ausfiihrung, idealer Weise am oder in der Ndhe
des Drehgestells montiert, liefert einen dreidimensionalen Richtungs- und Geschwindigkeits-
vektor. Die interne Taktrate der IMU sollte mindestens 100 Hz betragen.

Odometrie: Diese ist als direkter Abgriff des Radumdrehungsimpulses (mit Drehrichtungsbe-
stimmung) ausgebildet. Der Abgriff erfolgt parallel zum ETCS und ist entweder durch
hochohmige oder einspulige Trennung rickwirkungsfrei bezlglich ETCS. Der Radumdre-
hungsimpuls wird von analog auf digital gewandelt und entsprechend verarbeitet. Das Sys-
tem liefert einen in Gleisrichtung eindimensionalen Geschwindigkeitsvektor. Dieser wird
vom Schlupf der Rader in der Genauigkeit beeintrachtigt. Der Schlupf entsteht durch die an-
getriebenen Rader wahrend Phasen starker Beschleunigungen des Triebfahrzeugs i.e. beim
Anfahren und Bremsen. Im Rahmen der Sensorfusion im GLAT OnBoard soll bei guter Ver-
fligbarkeit von GNSS und Uber die IMU die vom Radimpuls abgeleitete Geschwindigkeit und
damit verbundenen systematischen Fehler (Rad/Schiene) “mit kalibriert” und in Phasen von
Beschleunigungen des Triebfahrzeugen (Bremsen, Anfahren) moglichst ausgeglichen wer-
den.

Doppler Radar: Das System liefert einen in Gleisrichtung eindimensionalen, schlupffreien
Geschwindigkeitsvektor, ist jedoch - wie der Radimpulsgeber - bei niedrigen Geschwindigkei-
ten und Stillstand sowie Eis und (nassem) Schnee stérungsbehaftet.

Physische und Virtuelle (Euro-)Balisen: Die Funktionalitat der physischen (Euro-)Balisen er-
moglicht einen “Reset” der Lokalisierung, da Ort der Balise und Zeitpunkt des Uberfahrens
exakt ermittelt werden kdnnen. Die physischen (Euro-)Balisen sind gleisselektiv gesetzt und
erlauben eine deterministische, exakte Lokalisierung des Objektes. In der Sensorfusion der
Lokalisierungseinheit wird durch physische (Euro-)Balisen der Filter der Lokalisierungslosung
zurlickgesetzt und etwaige Fehler durch GNSS oder bei nicht Vorhandensein von GNSS der
“freischwingenden” IMU z.B. in einem Tunnel ausgeglichen.

Virtuelle (Euro -)Balisen ausgepragt als einzelne oder kombinierte “Geo-Objekte” substituie-
ren soweit betrieblich moglich physischen (Euro -)Balisen in Bezug auf deren Funktionalitat
im Rahmen von ETCS >= L2.
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Die Schnittstelle zur physischen (Euro-)Balisen bzw. die Ubertragung der Ereignisdaten (Ort
bzw. ID und Zeit) erfolgt entweder

e (ber eine Schnittstelle zwischen der GLAT OnBoard und der ETCS Einheit am Trieb-
wagen; oder

e (iber eine Ubertragung der Ereignisdaten (Ort bzw. ID und Zeit) vom Stellwerk tiber
den GLAT Server an die GLAT OnBoard. Die damit verbundenen Ubertragungslaten-
zen werden bei der Verarbeitung der Daten in der GLAT OnBoard Sensorfusion be-
ricksichtigt.

On Board Lokalisierungseinheit (LL) mit Uberwachungsfunktion (U): Die genannten Senso-
ren werden in der GLAT OnBoard fusioniert, wobei eine “eng gekoppelte” Fusion d.h. eine
Vereinigung aller Sensoren in einem gemeinsamen Filter (i.d.R. eine erweiterter Kalman-
Filter) praferiert wird. Das Ergebnis der “Sensorfusion” ist ein koharenter, dreidimensionaler
Orts-, Richtungs- und Geschwindigkeitsvektor auf Basis der Referenzzeit (UTC). Durch die
Kopplung flhrt ein temporarer Ausfall eines Sensors z.B. GNSS durch Abschattung in einem
Tunnel oder Vegetation zu einer graduellen Verschlechterung des dreidimensionalen Orts-,
Richtungs- und Geschwindigkeitsvektors im Rahmen der fir den Use Case bzw. das Lokalisie-
rungsobjekt geforderten Genauigkeitsgrenzen. Die Lokalisierungsfunktion bleibt wahrend
der Stérung aufrecht.

Die Taktrate der Ausgabe des dreidimensionalen Orts-, Richtungs- und Geschwindigkeitsvek-
tor und Referenzzeit (UTC) erfolgt mit mindestens 10Hz.

Die Uberwachung der funktionalen Integritit der Lokalisierungseinheit und der generierten
Lokalisierung erfolgt relativ im Ausschlussverfahren. Es werden die Sensoren einzeln und in
Kombination wechselseitig Gberwacht und deren Parameter auf Plausibilitat Gberprift. Bei
GNSS erfolgt das im Rahmen von “Receiver Autonomous Integrity Monitoring (RAIM)”. Bei
RAIM werden die geglatteten Pseudorange Messungen der einzelnen Satelliten gegeneinan-
der auf Konsistenz verglichen!. Zusatzlich werden die Lésungen von GPS und GALILEO ein-
zeln auf Konsistenz Gberprift. Ein Vergleich der Beschleunigungen und Richtungsanderungen
der IMU gekoppelt mit der Odometrie (Geschwindigkeit) mit den auf Basis von GNSS ermit-
telten Werten zeigt Bereiche, in denen die GNSS Signale offensichtlich Stérungen unterlegen
sind. Weicht der auf Basis von GNSS berechnete Richtungs- und Geschwindigkeitsvektor
bzw. die Anderung dessen deutlich von dem iiber die IMU und Odometrie ermittelten Vektor
ab, kann mit groBer Zuverlassigkeit von einem schlechten bzw. nicht zuverladssigen GNSS

1 siehe: http://www.navipedia.net/index.php/RAIM



Seite 110

Ortsvektor ausgegangen werden. Die Gleisgebundenheit und die damit verbundene Eindi-
mensionalitit sind fiir die Uberwachungsfunktion von groRem Vorteil.

Die tatsachliche Genauigkeit einer integritdatsbewehrten Lokalisierungslosung kann durch die
Gleisgebundenheit, bei vorab gegebener Gleisselektivitat durch einen absoluten Bezug quer
— y-Achse — und hoch — z-Achse — zum bekannten Gleis in Bezug zur deterministischen, ge-
nauen Gleiskarte berechnet werden. Die Genauigkeit der integritatsbewehrten Lokalisie-
rungslosung langs zum Gleis wird durch eine Differentiallokalisierung mittels zwei Antennen
am Triebfahrzeug geschatzt. Die Mdglichkeiten und Grenzen der Integritdtsbewehrung langs
zum Gleis bediirfen in Folgephasen noch einer Vertiefung.

GLAT Server Lokalisierungseinheit (LL) mit Uberwachungsfunktion (U): Die Lokalisierungs-
funktion der GLAT OnBoard dient neben der grundlegenden Funktionalitidt einer Lokalisie-
rung der orts- und zeitabhangigen Detektion von Ereignissen und damit verbundenen opera-
tiven Konsequenzen (z.B. Passieren einer physischen oder virtuellen (Euro-)Balise und eine
Freigabe zur Befahrung eines bestimmten Streckenabschnittes). Die Lokalisierung erfolgt als
dreidimensionaler Orts-, Richtungs- und Geschwindigkeitsvektor sowie der Referenzzeit
(UTC). Der Bezug zum Gleis (Gleiskarte) dient der Uberwachung der Genauigkeit.

Aufbauend auf den lGbermittelten Daten der GLAT OnBoard fiihrt der GLAT Server den drei-
dimensionalen Orts-, Richtungs- und Geschwindigkeitsvektor zur Referenzzeit (UTC) durch
Map-Matching (Gleiskarte) in einen eindimensionalen Orts-, Richtungs- und Geschwindig-
keitsvektor zur Referenzzeit (UTC) iber und transformiert die geometrische Lokalisierung im
System GLAT in eine fiir das Stellwerk geeignete relative, topologische Lokalisierung. Uber
die Gleiskarte und die Weichenlage, lbertragen vom Stellwerk, wird die Gleisselektivitat,
quer und hoch zum Gleis garantiert. Langs zum Gleis (x-Achse Lokalisierungsobjekt) erfolgt
die Lokalisierung anhand der Projektion des dreidimensionalen Ortsvektors auf das Gleis.

Vom GLAT OnBoard werden die folgenden fiir den GLAT Server relevanten Daten in einer
1Hz Taktrate Giber Mobilfunk lGbertragen:

Dreidimensionaler Orts-, Richtungs- und Geschwindigkeitsvektor mit Referenzzeit (UTC):
Dieser beinhaltet die geometrische Position im Bezugssystem (WGS84 fiir GNSS und LV95
nach der Sensorfusion), sowie die Geschwindigkeit, Richtung und Zeit. Die Zeitauflosung be-
tragt hundertstel Sekunden (durchgangig im gesamten smartrail 4.0 System).

Basisdaten zur GNSS Losung und Status Sensorfusion: Zum Zeitpunkt der Lésung empfan-
gene und genutzte GNSS Satelliten mit ID, Azimut und Elevation sowie “Signal Rausch Ver-
haltnis (SNR)” sowie die Statusdaten der Sensorfusion (i.e. Kalman-Filter Varianz und Kovari-
anzmatrix).
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Die folgende Abbildung zeigt die GLAT Architektur als funktionales Blockdiagramm mit Ver-
bindungen und Datenfliissen.

L]
GNSS ——I—D [
L]
Odometer —|—> Ortsinformation (Ol)
IMU
Virtuelle (Euro-)Balisen —I—» Integritat

__i_..

I
L] L]
| —I— Ol —
' LL U] ' STW
| | Integritat -+
L] .
= |
I I
L] .
STW l -+ Karten I Lokalisierungslésung ... LL
' X Uberwachung ... U
l ___________ GLAT_ Si”?‘:l Stellwerk ... STW

Abbildung 6.23: GLAT Architektur

Die Losung 1 fir ein Triebfahrzeug ist im Folgenden als Graph dargestellt.
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Triebfahrzeug Losung 1 -

Triebfahrzeug

.

Odometrie Doppler Radar IMU (FOG) ETCS OBU
(E-)Balisen
ES (RBC+ESTW)

P

Weichenlage Kartenmaterial

10xy2] Y

LL+U GLAT Server

TN

Referenzstationen Virt.(E-)Balisen/Gleiskarte
GNSS/RTK+PPP
[xyz]

LL+U GLAT OnBoard

Die Triebfahrzeug Lésung 2 unterscheidet sich von der Losung 1 durch Wegfallen der Odo-
metrie und Doppler Radar und stattdessen Hinzufligen des Wirbelstromsensors zur exakten,
schlupffreien Geschwindigkeitsmessung.

Der Wirbelstromsensor hat gegeniiber anderen Technologien zur Geschwindigkeitsmessung
schienengebundener Objekte den Vorteil einer exakten, schlupffreien Messung der Ge-
schwindigkeit und Fahrtrichtung in Langsrichtung zum Gleis (x-Achse). Auch Weichen und die
Weichenlagen werden erkannt. Zusatzlich erweisen sich Prototypen vergleichsweise zum
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Doppler Radar als robuster gegenliber Umwelteinfliissen. Ein weiterer Vorteil ist das Wegfal-
len des Radumdrehungsimpulses (mit Drehrichtungsbestimmung) und damit verbundener
rickwirkungsfreier Trennung von GLAT zum ETCS. Nachteilig sind die fehlende Erfahrung im
laufenden Betrieb, da sich die Entwicklung des Sensors im Prototypenstadium befindet und
der Umstand, dass es aktuell keine Plane seitens Hersteller in Richtung Produktentwicklung
gibt.

Tragheitsnavigationssystem (IMU) rein auf siliziumbasierten Mikro-Elektro-Mechanischen
Sensoren und Systemen (MEMS): Die IMU in “strap-down” Ausfiihrung, idealer Weise am
oder in der Nahe des Drehgestells montiert, liefert einen dreidimensionalen Richtungs- und
Geschwindigkeitsvektor. Die interne Taktrate der IMU sollte mindestens 100 Hz betragen.
Gegenliber der IMU Ausfiihrung FOG ist die IMU in Ausfihrung MEMS unter Umstanden
etwas weniger stabil d.h. der Fehler nimmt mit der Zeit schneller zu. Wahrend eine auf FOG
basierte IMU von Werk aus kalibriert wird und nach dem Einschalten sofort exakte Werte
liefert, muss sich eine MEMS IMU nach einem Start auf Basis der GNSS Daten zunachst kalib-
rieren.

Im Rahmen der weiteren GLAT Phasen werden die betrieblichen Unterschiede zwischen FOG
und MEMS basierten IMUs Uber hinreichende Messungen evaluiert.
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Triebfahrzeug Ldésung 2 -

Triebfahrzeug

Wirbelstromsensor IMU (MEMS) ETCS OBU
(E-)Balisen
ES (RBC+ESTW)
Weichenlage Kartenmaterial
LL+0U GLAT Server
[6xy2]
8] / \\
v Referenzstationen Virt. (E-)Balisen/Gleiskarte

GNSS/RTK+PPP

LL+U GLAT OnBoard

Die Triebfahrzeug Losung 3 unterscheidet sich von der Losung 1 und 2 durch Wegfallen von
Odometrie, Doppler Radar sowie Wirbelstromsensor. Stattdessen wird eine schlupffreie Ge-
schwindigkeits- und Ortsbestimmung Uber eine Kombination aus Radar, LiDAR, optischer

Kamera realisiert.

Die Kombination Radar, LiDAR, optischer Kamera wird im Bereich des autonomen Fahrens
von StraBen gebundenen Objekten (Autos, Busse, etc.) entwickelt und befindet sich aktuell
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in einem fortgeschrittenen Prototypenstadium mit teils verfligbaren Auspragungen im Rah-
men von Fahrerassistenzsystemen. Der Vorteil einer Kombination Radar, LiDAR, optischer
Kamera besteht, neben der schlupffreien Geschwindigkeitsmessung und Unabhangigkeit von
der Odometrie, in einer zusatzlichen, absoluten Ortsbestimmung, was die Sicherheit und
Integritat der Lokalisierung im Rahmen von GLAT erhoht und gleichzeitig die Notwendigkeit
und Anzahl von physischen (Euro-)Balisen verringert. Nachteilig sind aktuell fehlende Erfah-
rungen im Bahnbetrieb, potentielle Probleme durch Witterungseinfliisse und die Notwen-
digkeit von 3D Kartenmaterial am GLAT Endgerat.

Zusatzlich lasst sich mittels WLAN/5G eine weitere Plausibilisierung der Lokalisierung, wenn-
gleich auch mit geringerer Genauigkeit, bewerkstelligen. Im Rahmen der Lésung wird diese
Technologie der Vollstandigkeit halber erwahnt. Die erreichbare Genauigkeit und Zuverlas-
sigkeit einer Lokalisierung ldsst sich aktuell nicht abschatzen.

Der Einsatz von “Fiber Optic Sensing (FOS)” wurde im Rahmen von ersten Tests in Bezug auf
erreichbare Genauigkeiten einer Lokalisierung getestet. Erste Messresultate weisen darauf
hin, dass FOS aktuell nicht die notwendige Genauigkeit oder Gleisselektivitat ermoglicht, um
zur Plausibilisierung im GLAT Server eingesetzt zu werden. Auch gestaltet sich das Fehlen
einer eindeutigen Adressierbarkeit von Lokalisierungsobjekten im System FOS als problema-
tisch. In wie weit neue FOS Auswerteeinheiten einen nutzbringenden Beitrag zur Lokalisie-
rung liefern kdnnen, muss in Folgephasen vertieft werden.
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Triebfahrzeug Lésung 3 -

Triebfahrzeug

ETCS OBU FOs
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\
(E-)Balisen
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.

Referenzstationen rt. (E-)Balisen/3D Karten

RadarlLiDAR/Kamera  IMU (MEMS) | GNSSIRTK+PPP
w

LL+U GLAT OnBoard

6.1.2 Lokalisierung Fahrzeug und Nebenfahrzeug

Mittels den aktuell laufenden Proofs of Concept werden die in der Machbarkeitsstudie erar-
beiteten Losungsvarianten vertieft Gberprift und ggf. weiterentwickelt. Entsprechend sind
die hier aufgefiihrten Varianten (mogliche Losungen) unter Vorbehalt neuer Erkenntnisse zu
verstehen.

Eine der wesentlichsten Einschrankungen in der Sensorik flir Fahrzeuge ist das Fehlen einer
durchgangigen d.h. fiir alle Fahrzeuge verfiigbare Geschwindigkeitsmessung mittels Odo-
metrie, Wirbelstromsensor oder dhnlichem. Auch ist die Nutzung von (Euro-)Balisen fiir alle
Fahrzeuge nicht moglich, aber zumindest bei bestimmten Nebenfahrzeugen (Baumaschinen)
potentiell machbar. Die Konsequenz daraus ist, dass die Basisausfiihrung einer Lokalisie-
rungslosung - das ,,GLAT Tag” - primar auf GNSS im SPS Modus mit einfacher GNSS Antenne
und einer einfachen MEMS basierten IMU beruht. Abgesichert wird die Lokalisierungsfunkti-



Seite 117

on im GLAT Server durch Miteinbeziehen von infrastrukturbasierten Sensoren wie RFID und
WLAN/5G sowie bekannter Weichenlage vom Stellwerk. Die Stromversorgung der Basisaus-
fihrung GLAT Tag erfolgt mit einem Akku. Somit ist die Basisausfliihrung GLAT Tag auf
Stromverbrauchsminimierung ausgelegt.

Durch die Vielfalt an Fahrzeugen reichend vom einfachen Glterwagen bis zum hochge-
schwindigkeitstauglichen Personenwagen soll das GLAT Tag modular erweiterbar sein. In
letzterem Fall kann ein GLAT Tag, mit einem RTK/PPP tauglichen GNSS Modul, einer MEMS
IMU und einer Geschwindigkeitsmessung durch Abgriff des Radumdrehungsimpulses (mit
Drehrichtungsbestimmung) an der Fahrzeugachse Genauigkeiten und eine Verfligbarkeit
annadhernd eines GLAT OnBoard erreichen.

Die Nutzung von RFID mit fahrzeugseitig verbauten, passiven RFID Tags und RFID Leseeinhei-
ten entlang des Gleises wird von Seiten SBB fiir operative Aufgaben abseits von GLAT getes-
tet. Ein groRraumiger Einsatz als vergleichsweise giinstige Lokalisierung, mit voraussichtlich
geringerer Zuverlassigkeit als (Euro-)Balisen, ist machbar.

Zusatzlich lasst sich mittels WLAN/5G eine weitere Plausibilisierung der Lokalisierung, wenn-
gleich auch mit geringerer Genauigkeit, bewerkstelligen. Im Rahmen der Lésung wird diese
Technologie der Vollstandigkeit halber erwdhnt. Die erreichbare Genauigkeit und Zuverlas-
sigkeit einer Lokalisierung lasst sich aktuell nicht abschatzen.

Die Losung 1 fiir Fahrzeuge und Nebenfahrzeuge beruht auf einer kombinierten GNSS und
IMU fusionierten Lokalisierungsfunktion im GLAT Tag in der ein dreidimensionaler Orts-,
Richtungs- und Geschwindigkeitsvektor auf Basis der Referenzzeit (UTC, Auflésung 1/100
Sekunde) gebildet wird. Die Uberwachung der funktionalen Integritit der Lokalisierungsein-
heit und der generierten Lokalisierung beschrankt sich auf RAIM, einer Konsistenzprifung
auf Basis Losungen von GPS und GALILEO, sowie den Vergleich der Beschleunigungen und
Richtungsanderungen der IMU mit Werten auf Basis GNSS.

SPS+EGNOS ist ausreichend, um eine Lokalisierung langs zum Gleis innerhalb der geforder-
ten Genauigkeitsgrenzen (Annahme zurzeit 10m rechteckverteilt) zu ermdglichen. Die Gleis-
selektivitat d.h. die erforderliche Genauigkeit quer zum Gleis, i.e. 1,5 m rechteckverteilt wird
Uber den logischen Zugschluss und Gber Infrastruktur (z.B. RFID) und Logik (Weichenlage im
GLAT Server) erreicht.

Aufgrund der Einschrankungen der GLAT Tags (neben der Sensorik auch die Stromversor-
gung) erfolgt die eigentliche Lokalisierung und Uberpriifung der Integritat (Uberwachung)
von Fahrzeugen am GLAT Server. Dort wird anhand der vom GLAT Tag Gbermittelten Daten
(Ortsvektor und Zeit sowie GNSS Daten wie beim Triebfahrzeug sowie die Statusdaten der
Sensorfusion, d.h. Kalman-Filter Varianz und Kovarianzmatrix; Ubertragung in einer 1Hz
Taktrate mittels Mobilfunk) anhand der Gleiskarte ein “Map Matching” in einen eindimensi-
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onalen Orts-, Richtungs- und Geschwindigkeitsvektor zur Referenzzeit (UTC) durchgefiihrt
und die geometrische Lokalisierung im System GLAT in eine fiir das Stellwerk geeignete rela-
tive, topologische Lokalisierung transformiert. Uber die Gleiskarte und die Weichenlage,
Ubertragen vom Stellwerk, wird die Gleisselektivitat, quer und hoch zum Gleis garantiert.
Langs zum Gleis (x- Achse Lokalisierungsobjekt) erfolgt die Lokalisierung anhand der Projek-
tion des dreidimensionalen Ortsvektors auf das Gleis.

Die Kombination aus Lokalisierung anhand einer kombinierten GNSS und IMU Losung und
mit einem kontinuierlichen “Reset” ergibt in Abhangigkeit der Dichte der RFID Leser entlang
des Gleisnetzes eine relativ hoch verfligbare und sichere Lokalisierung von Fahrzeugen. Die
Moglichkeiten und Grenzen der Integritdatsbewehrung langs zum Gleis bediirfen in Folgepha-
sen noch einer Vertiefung.

Die Losung 1 wird als kompaktes autonomes Gerat realisiert, dass sich im Bedarfsfall einfach
an zu lokalisierende Objekte wie z.B. dem letzten Wagen eines Giiterzuges anbringen und
auch wieder entfernen lasst.

Fahrzeug Loésung 1 -

Fahrzeug
GNSS/SPS+SBAS IMU (MEMS) S (RBC+ESTW) RFID

Ix Zl/ /
WLAN/5G LL+U GLAT Tag Weichenlage Kartenmaterial topal.Ort

LL+U GLAT Server

Eine mogliche Lésung 2 fiir Fahrzeuge und Nebenfahrzeuge setzt auf der Losung 1 auf, inte-
griert das GLAT Tag aber in die Fahrzeugachse. Dies wiirde dann wie bei GLAT Onboard einen
Odometrie-Abgriff ermoéglichen und somit einige der oben formulierten Einschrankungen
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relativieren, was wiederum die Anforderungen bzgl. streckenseitiger Infrastruktur wie RFID
Leser reduzieren kann. Ein Einbau an der Fahrzeugachse erlaubt auch die Nutzung der Be-
wegungsenergie zur Stromerzeugung, so dass das Thema Stromversorgung gelést werden
kann. Wahrend langer Standzeiten misste allerdings ein geeigneter Schlafmodus mit nur
sporadischer Positionsiibermittlung eingenommen werden, um den Strombedarf zu reduzie-
ren. Ob sich diese Losung aufgrund der potenziell grossen Anzahl von Fahrzeugen, die fest
ausgerustet werden missten (z.B. jeder Guterwagen, der am Schluss oder im Falle einer ge-
schobenen Fahrt am Anfang eines Zuges eingereiht werden kann), wirtschaftlich darstellen
lasst, ist in Folgephasen zu prifen. Ebenfalls ist im Rahmen von einem geplanten Proof of
Concept die technische Leistungsfahigkeit der Loésung (z.B. die Frage der Empfangsbedingun-
gen an der Radachse) zu prifen.

6.1.3 Resultate aus Messungen etc.

Beispielhafte Resultate von Messfahrten und Nachbearbeitung der Messresultate finden sich
auf smartrail40.ch, unter , Publikationen — Lokalisierung, Connectivity, Security”.

6.2 Leer

6.3 Anfangsbedingungen GLAT Lokalisierung

Um sicherzustellen, dass im Rahmen von GLAT mit der Inbetriebnahme eines Lokalisierungs-
objektes unmittelbar eine genaue und zuverldssige Lokalisierung im Stellwerk zur Verfliigung
steht, wird die folgende “Arbeitshypothese” aufgestellt. Diese wird im Rahmen der weiteren
Phasen zur Realisierung von GLAT Uberprift.

Das GLAT OnBoard und auch das GLAT Tag sind permanent und jederzeit in der Lage, im ge-
samten Netz die aktuelle Position zu bestimmen. Das erfordert neben der Kombination der
Sensorik eine permanente Versorgung zumindest mittels Batterie und soweit moglich eine
Zwischenspeicherung von Parametern (z.B. MEMS IMU Kalibrierung) in einem Flash-
Speicher. Inwieweit die komplette Sensorik (z.B. Strombedarf fiir den Radsensor) mit Strom
versorgbar ist, gilt es in den weiteren Projektphasen zu verifizieren.

Das GLAT OnBoard (direkt) und das GLAT Tag (im GLAT Server) kénnen relativ zum Gleis und
Uber zwei Antennen die Genauigkeit langs, quer und hoch zum Gleis und die damit verbun-
dene Integritat ermitteln:

e ist die Lokalisierung innerhalb der Grenzen (abhadngig vom Use Case) moglich, ope-
riert das Lokalisierungsobjekt nominal im GLAT System;

e st die Lokalisierung aulSerhalb der Grenzen, operiert das Lokalisierungsobjekt bis zu
einem ,,Position Reset” mit Einschrankungen;
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e ist die Lokalisierung nicht méglich, wird eine Weiterfahrt im System GLAT nicht mog-
lich. Der Bereich um das Lokalisierungsobjekt wird gesperrt.

Ein ,,Position Reset” muss raumlich und zeitlich so erfolgen, dass die GLAT Lokalisierung im
Normalfall sicher innerhalb der Grenzen bleibt. Ein ,Position Reset” erfolgt entweder liber
GNSS, wenn wieder verfligbar (offene Strecke), oder (ber Infrastruktur i.e. (Euro-)Balisen,
RFID.

Bei der Umsetzung eines ,,Position Reset” Gber (Euro-)Balisen bzw. RFID gibt es grundsatzlich
und wie in den Diagrammen oben dargestellt zwei Mdglichkeiten:

e Schnittstelle zur ETCS OBU bzw. ETCS BTM (Balise Transmission Modul) im Fahrzeug.
Die Balisen ,,Position & Time“ wird Ubertragen. Das ist technisch machbar aber po-
tentiell in der Umsetzung komplex und evtl. mit Fehlern behaftet.

e Die Balisen (RFID) ,,Position & Time“ kommt Giber das Stellwerk und den GLAT Server
die GLAT On-Board (Festnetz und Funk) bzw. wird beim GLAT Tag im GLAT Server be-
ricksichtigt. Diese Variante ist potentiell die einfachere Variante aber in der Umset-
zung ebenfalls komplex. Zusatzlich konnte ein “Position Reset” bei der Variante auch
Uber weitere Technologien, z.B. Videoliberwachung an einer Abstellanlage ausgelost
werden.

Beide Varianten eines “Position Resets” werden im Rahmen der weiteren GLAT Phasen ge-
pruft.
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