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Programm

8.30 Uhr Eintreffen der Teilnehmenden / Begrussungskaffee
9.15 Uhr Begrissung - Ueli Sttckelberger, VoV
9.20 Uhr Peter Kdnig, BAV
9.50 Uhr Fragen an den Referenten
10.10 Uhr Anselm Filliger, SBB
10.40 Uhr Fragen an den Referenten
11.00 Uhr Pause
11.20 Uhr Tim Loosli, ASP / Philippe Kaufmann, ASP / Christian Sterchi, VoV
11.40 Uhr Fragen an die Referenten
12.00 Uhr Podiumsdiskussion

Anschliessend gemeinsamer Stehlunch
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Der neue Datenschutzartikel im
Personenbeforderungsgesetz

Peter Konig, Bundesamt ftir Verkehr (BAV)




Agenda

— Einordnung des Themas

— Wie funktioniert Datenschutz?

— Einwilligung <> gesetzliche Grundlage

— Was ist neu im DSG, was wird neu mit dem PBG?

— Anwendungsbeispiele: Fahrt in CH, Fahrt ins Ausland, Kauf Halbtaxabo

— Problembereiche, Fragen, Diskussion

4| Peter Kénig, BAV



Aus aktuellem (?) Anlass

Die SBB fahren auf
Les CFF n‘oublient ““.e Daten ah
: o

rien de nos habitudes

I Nouveau réglement
Partir incognito a I'étranger?
Pas avec les CFF

Unerkannt ins Ausland? Nicht mit den SBB

Personalisierte Tickets Neuerdings wollen die Angestellten am Billettschalter wissen, wer mit dem Zug ins Ausland fahrt.
Das ist nur ein Beispiel daftir, wie die Bahn immer mehr Personendaten anhauft.



Einordnung des Themas

Allgemein

— Datenschutz ist omniprasent, sowohl in der EU als auch in der Schweiz — das zeigt auch Ihr
Hiersein.

— «Ohne Daten kein Lebenx», wir sind alle auf die Bearbeitung und Bekanntgabe auch unserer
Daten angewiesen.

— Missbrauchsbekampfung ist sehr schwierig. «korrekter» Datenschutz Giberaus aufwendig.

— Nutzen DSGVO und DSG fraglich — viel Aufwand, hohe Kosten; wenig direkt sichtbarer Nutzen,
viel Ungewissheit.

— «lrrationales» Nutzerverhalten — hier geben wir alles her, dort wollen wir lieber gar nicht. Wie ist
damit umzugehen?

Unklar

— Braucht/e es Uberhaupt eine neue Datenschutzbestimmung im PBG, oder hatte die bestehende
ausgereicht?

6| Peter Kénig, BAV



Einordnung des Themas

Gunstig

— Die detaillierte Botschaft zu Art. 54 PBG kann voll herangezogen werden, dieser im
Parlament ohne Diskussion durchkam.

— Die Branche hat bei der Formulierung konstruktiv mitgearbeitet und im Parlament auf
Lobbyismus verzichtet.

Schwierig

— Sehr unterschiedliche Interessen der verschiedenen Seiten (TU, Passagiere, Behorden...)
— Fast parallele Revision zweier Gesetze; gegenseitige Abstimmung

7] Peter Konig, BAV



Datenschutzerklarung SBB — wirklich auf «einen» Blick?

Datenschutz auf einen Blick.

Allgemeine Personendaten.

@9 Standortdaten.

@ Uberlassene Daten.

5‘@@ Erhobene Daten.

Datenschutz | SBB
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@ Erhaltene Daten.

&4 Marketing.

&% Produktentwicklung.

Profiling.

& Datenweitergabe.

€9 Weltweit.


https://www.sbb.ch/de/meta/legallines/datenschutz.html?tracking-marketingurl=datenschutz

Datenschutzerklarung ASP — ebenfalls sehr detailliert

Die richtigen Fragen (und
Antworten)...

... aber sehr aufwendig zu suchen
und zu finden.

Und wahrscheinlich etwas
praxisfern; nur Wenige machen sich
die Muhe, ihre Rechte zu wahren.

(Auch) deshalb ist eine saubere,

klare gesetzliche Regelung von
grossem Nutzen flr beide Seiten.

9|

—

Wer ist flr die Datenbearbeitung verantwortlich?

Weshalb sammeln wir Personendaten?

Welche Daten werden gespeichert und wozu werden sie verwendet?

Wie lange werden lhre Daten aufbewahrt?

Wo werden die Daten gespeichert?

Welche Daten werden im Zusammenhang mit dem Marketing bearbeitet?
Welche Daten werden zu Marktforschungszwecken bearbeitet?

Welche Rechte haben Sie in Bezug auf Ihre Personendaten?|

o o0 ~N o0 o B W M

Werden lhre Daten an Dritte weitergegeben?

10 Wie werden Tracking Tools eingesetzt?

11 Was sind Cookies und wann werden sie eingesetzt?

12 Was sind Social Plugins und wie werden sie verwendet?

13 Anzeigen von Werbung auf unseren Internetseiten und in unseren Apps
14 Datensicherheit

15 Anderungen dieser Datenschutzerkldrung



Fragestellungen

— Langer Streit Uber die Notwendigkeit einer Revision: Reichte der alte Artikel 54 PBG oder nicht?
— Unterschiedliche Vorstellungen, wie eine neue Bestimmung aussehen sollte.

— Kein datenschutzrechtlicher «Blankocheck»...
... aber auch keine unnotigen Hurden fur die Unternehmen.

— Unterscheidung offentliche Aufgabe (Transport) und weiterer Bereiche (Kommerz)

— Profiling ja oder nein?

— Umgang mit besonders schitzenswerten Personendaten

— Zweckbindungsgebot bei der Datenbearbeitung

— Aufbewahrungsdauer der Daten

— Sonderfall Bundesorgane, oder anders gesagt: Art. 33 — 42 statt Art. 30 — 32 DSG

— Gesetzliche Grundlage vs. Einwilligung — im PGB kommt beides vor.

— Zwel fast parallele Gesetzesrevisionen — Datenschutz- und Personenbeférderungsgesetz.

10| Peter Kénig, BAV



Wie funktioniert Datenschutz?

Prinzip des Datenschutzes

Wer Personendaten bearbeitet, darf die Personlichkeit der Person nicht widerrechtlich verletzen (Art. 30
Abs. 1 DSG)

Eine Personlichkeitsverletzung ist nicht widerrechtlich, wenn sie durch Einwilligung, Gberwiegendes
Offentliches oder privates Interesse oder durch Gesetz gerechtfertigt ist (Art. 31 Abs. 1 DSG, langer
Katalog von Beispielen in Abs. 2)

Bundesorgane dirfen Personendaten nur bearbeiten, wenn daflir eine gesetzliche Grundlage besteht.

In drei Fallen braucht es sogar ein Gesetz im formellen Sinn, namlich bei besonders schiitzenswerten
Personendaten, fur das Profiling und wenn schwerwiegende Eingriffe in die Personlichkeit drohen.

11|
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Einwilligung vs. gesetzliche Grundlage

Was heisst das fur den 6V?

— Bislang war das Ganze oft eine Mischung aus «zdhneknirschender Zustimmung zu allem» und aufwendiger
Selektion. Auch war nicht immer klar, welche Daten die TU zwingend brauchen und welche nicht.

— Neben Unsicherheit hat das auch zu sehr umfangreichen Datenschutzregelungen und Kundenfiihrungen
gefinhrt.

— Sind die TU «Bundesorgane»? Die Frage ist umstritten; klar ist immerhin, dass sie eine 6ffentliche
Aufgabe ausuben.

— Interessanter ist die Frage, was ihnen erlaubt sein soll, ohne jedesmal fragen zu missen. Es macht keinen
Sinn, wenn jemand seine Zustimmung zur Datenbearbeitung verweigert, der ein GA kaufen will — dieses ist
ja hochstpersonlich.

— Der GA-Kauf darf aber auch nicht an die Zustimmung zur Bearbeitung bspw. fir Marketingzwecke geknupft
werden

12 Peter Konig, BAV



Einwilligung vs. gesetzliche Grundlage

LOsungsansatz

Alles, was es an Datenbearbeitung zwingend braucht flir den Transport, ist von Gesetzes wegen
gestattet

Fur alles andere muss die Kundschaft ausdricklich einwilligen.

Bei den «Mischformen» gilt jeweils das Recht fir Private (Art. 30 — 32 DSG), Dies aus Grinden der
Einheitlichkeit und des Handlings (es kénnen ja nicht fur ein und denselben Vorgang zwei Datenwelten
gleichzeitig gelten).

Beispiele sind Kombiangebote, z.B. mit Mietwagen, und Einbezug touristischer Leistungen, z.B.
Hotellibernachtungen.

Datenaufbewahrung jeweils nur zulassig so lange wie ndtig — das kann aber recht unterschiedlich lang
sein.

13|
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Was ist neu im DSG, was ist neu im PBG?

Neues DSG

— Teilweise Anpassung des Schweizer Rechts an die EU-DSGVO

— Teilweise neue Begrifflichkeiten (wie z.B. Profiling)

— Klarere und weitergehende Anforderungen an den Datenschutz

— Weiterhin Unterscheidung Private <» Bundesorgane

— Anpassung diverser andere Bundesgesetze, auch des Eisenbahngesetzes (hier kein Thema)

— etc.

Neues PBG (Art. 54)

— Diverse Vorschriften v.a. im Zusammenhang mit dem regionalen Personenverkehr RPV

— Verschiedene kleinere Anpassungen (wie bei fast jeder Vorlage)

— Fast «nebenher» auch eine Neufassung von Art. 54 PBG — ging das wirklich so einfach?

— Sehr lange, kontroverse, intensive Diskussion zwischen Branche und Behorden: Braucht es da? Wenn ja,
in welcher Form?

— Nach unzahligen Versionen schien der gefundene Kompromiss gut genug — das Parlament hat keine Silbe
dazu gesagt.

14|



Die «Debatte» im Nationalrat, sehr kurz zusammengefasst

Nationalrat Wintersession 2021 Zweite Sitzung 30.11.21 08h00 21.039

Art. 36; 37-39; 51 Abs. 1;|Gliederungstitel vor Art. 54; Art. 54;

Antrag der Kommission
zum Entwurf des Bundesrates

Art. 36; 37-39; 51 al. 1;

titre précédant 'art. 54; art. 54;|ch. |

Propasition de la commission
u projet du Conseil fédéral

Angenommen - Adopté

Ziff. 1l

15 Peter Konig, BAV



Im Standerat dito...

Standerat Frihjahrssession 2021 Sechste Sitzung 08.03.22 08h15 21.039

Art. 37-39; 51 Abs. 1;|Gliederungstitel vor Art. 54; Art. 54;|Ziff. Il

Aptrag der Kommission
@ um Beschluss des Nationalrates

Art. 37-39; 51 al. 1;‘ titre précedant l'art. 54; art. 54;|ch. |l

Proposition de la commission
Adhérer¥ la décision du Consell national

Angenommen - Adopté

16| Peter Konig, BAV



Rechtslage bis 31.8.2023

Qe

DSG (SR 235.1)

Neued DSG >

PBG (SR 745.1) Revidiertes PBG >

1.9.2023--
heute --
1.1.2025--

N

Bis Ende August galt das alte Datenschutzgesetz, und auch die Revision des
Personenbefdrderungsgesetzes war noch nicht in Kraft.

17] Peter Konig, BAV



Rechtslage heute (seit 1.9.2023)

1 |

1 | |
| | |
1 | |
| | :

PBG (SR 745.1) Revidiertes PBG >
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Heute gilt das neue Datenschutzgesetz schon, wahrend die Revision des
Personenbeforderungsgesetzes erst spater in Kraft treten wird
(voraussichtlich anfangs 2025)

18| Peter Konig, BAV



Rechtslage ab voraussichtlich 1.1.2025

| | |
| | |
| | |
! I
PBG (SR 745.1) P} Revidiertes PBG
o I
N X
S 3 ~
o < -
— -
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Voraussichtlich anfangs 2025 wird die Revision des Personenbeforderungsgesetzes
In Kraft treten. Das neue Datenschutzgesetz gilt weiterhin.

19 Peter Konig, BAV



PBG-Wortlaut bis 31.8.2023

Art. 54 Datenbearbeitung durch Unternehmen

I Die Unternehmen unterstehen fiir ithre konzessionierten und bewilligten Tatigkeiten
den Artikeln 16-25bs des Bundesgesetzes vom 19. Juni 199279 iiber den Datenschutz
(DSG). Handeln sie dabei privatrechtlich, so unterstehen sie stattdessen den Artikeln
12—-15 DSG.

2 Sie konnen besonders schiitzenswerte Personendaten sowie Personlichkeitsprofile
bearbeiten, soweit dies fiir die Personenbeférderung und den Betrieb oder fiir die Si-
cherheit der Reisenden, des Betriebes oder der Infrastruktur erforderlich ist. Dies gilt

auch fiir Dritte, die Aufgaben eines Unternehmens mit einer Konzession oder Bewil-
ligung nach den Artikeln 6—8 wahrnehmen. Das Unternehmen bleibt fiir die Einhal-
tung der Datenschutzvorschriften verantwortlich.

3 Die Aufsicht richtet sich nach Artikel 27 DSG.

20|
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PBG-Wortlaut heute

Art. 5479 Datenbearbeitung durch Konzessionsinhaberinnen

I Die Unternehmen unterstehen fiir ihre konzessionierten und bewilligten Tatigkeiten

den Artikeln 33-42 des Datenschutzgesetzes vom 25. September 202080 (DSG). Han-
deln sie dabei privatrechtlich, so unterstehen sie stattdessen den Artikeln 30-32 DSG.

2 Sie konnen besonders schiitzenswerte Personendaten bearbeiten, soweit dies fiir die
Personenbeforderung und den Betrieb oder fiir die Sicherheit der Reisenden, des Be-
triebes oder der Infrastruktur erforderlich 1st. Dies gilt auch fiir Dritte, die Aufgaben
eines Unternehmens mit einer Konzession oder Bewilligung nach den Artikeln 68
wahrnehmen. Das Unternehmen bleibt fiir die Einhaltung der Datenschutzvorschrit-
ten verantwortlich.

21|
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PBG-Wortlaut ab voraussichtlich 1.1.2025

Art. 54 Bearbeitung von Personendaten

1 Die Unternehmen kénnen Personendaten bearbeiten, soweit dies fiir die Personenbeftrderung
und den Betrieb oder fur die Sicherheit der Reisenden, des Betriebes oder der Infrastruktur
erforderlich ist.

2 Sie kbnnen:

a. ein Profiling mit Ein- und Ausstiegsstationen der Reisenden durchftihren, um den Fahrpreis zu
ermitteln und in Rechnung zu stellen;

b. besonders schitzenswerte Personendaten tber die Gesundheit von Reisenden mit
Behinderungen bearbeiten, um Benachteiligungen beim Zugang zu Einrichtungen oder
Fahrzeugen des Unternehmens zu beseitigen oder zu verringern.

3 Sie durfen die Personenbefdrderung nicht von der Einwilligung der Reisenden in die Bearbeitung
von deren Personendaten abhangig machen.

22| Peter Konig, BAV



PBG-Wortlaut ab voraussichtlich 1.1.2025

Art. 54 Bearbeitung von Personendaten

4 Sie mussen zu vergleichbaren Bedingungen Personentransportvertrdge anbieten, die keine
Bearbeitung von Personendaten erfordern.

5> Sie unterstehen den Artikeln 30—32 des Datenschutzgesetzes vom 25. September 2020 fiir
Mobilitatsangebote, die:

a. auch Befdrderungsleistungen umfassen, die nicht diesem Gesetz unterstehen,;
b. wesentliche andere Dienstleistungen wie touristische oder kulturelle Angebote umfassen.

® Die Absatze 1 - 5 gelten auch fur Dritte, die Fahrausweise nach diesem Gesetz verkaufen

23| Peter Konig, BAV



VPB - aktueller Entwurfsstand (1)

Bis am 1.12.2023 lauft die Vernehmlassung zur ARPV. Mit ihr soll auch die
VPB angepasst werden, darunter zwei Bestimmungen zum Datenschutz:

Art. 79a Datenbearbeitung durch Unternehmen (Art. 54, 20, 20a PBG)

L Unternehmen durfen folgende Personendaten von Reisenden mit einem personlichen
Fahrausweis zur Sicherung der Einnahme des Fahrpreises oder von Reisenden zur Sicherung des
Zuschlags nach Artikel 20 PBG bearbeiten:

Name;
Geburtsdatum;
Wohnadresse;
E-Mail-Adresse;
Mobiltelefonnummer;
Zahlungsmittel.

-0 Q0T

24 | Peter Konig, BAV



VPB - aktueller Entwurfsstand (2)

2 Folgende besonders schiitzenswerte Personendaten dirfen bearbeitet werden:

a. maschinenlesbare Fotos zur ldentifizierung von Reisenden mit einem personlichen
Fahrausweis;

b. Daten zur Ortung der Ein- und Ausstiegsstationen von Reisenden mit einem personlichen
Fahrausweis flir die Berechnung des Fahrpreises;

c. rechtskraftige Urteile GUber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen
betreffend das Reisen ohne gultigen Fahrausweis zu den in. Artikel 20a PBG genannten
Zwecken.

3Die Daten zu den Ein- und Ausstiegsstationen der Reisenden, anhand welcher der Fahrpreis
ermittelt, und in Rechnung gestellt wird, durfen allen Unternenmen bekanntgegeben werden, die
Anspruch auf Beteiligung an den Einnahmen haben.

4 Personendaten dirfen nur anonymisiert zur Verbesserung der Vertriebsinfrastruktur verwendet
werden.

25| Peter Konig, BAV



VPB — aktueller Entwurfsstand (3)

Art. 56a Gemeinsame Vertriebsinfrastruktur (Art. 17a PBG)

1 Die Unternehmen nach Artikel 17a Absatz 1 PBG betreiben gemeinsam die fiir die Erbringung von
Reservations-, Verkaufs-, Abrechnungs- und Einnahmeverteilungsleistungen sowie fur
Kontrollfunktionen erforderlichen Systeme (Vertriebsinfrastruktur) und entwickeln diese
bedlrfnisgerecht weiter.

2Unternehmen, die den direkten Verkehr nach Artikel 16 PBG anbieten, miissen sich der
Vertriebsinfrastruktur anschliessen. Weiteren konzessionierten Unternehmen sowie Unternehmen
mit einer Bewilligung nach Artikel 7 oder 8 PBG ist der Anschluss zu diskriminierungsfreien
Bedingungen zu gewahren.

3 Die Vertriebsinfrastruktur umfasst mindestens das Fahrausweissortiment des direkten Verkehrs
nach Artikel 16 Absatz 1 PBG.

4 Zu den fur den Vertrieb erforderlichen Sach- und Personendaten gehdéren insbhesondere

Fahrausweissortimente, Tarife, Kundendaten, beanspruchte Leistungen der Kunden sowie
Kontrolldaten.

26|
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Beispiel 1: Reise im Inland (Bern — Poschiavo)

— Mehrere Unternehmen - Datenaustausch
(«Bekanntgabe»)

— Wann, wer, von wo nach wo, welcher

Reiseweg? - Profiling! , il
Zurich
— Zahlung jetzt oder spater? Zahlungsmittel? -
O\

— Abonnemente, Ermassigungen?

— Alter?

— Wesentliche andere Nebenleistungen — oder
nur unwesentliche? Abgrenzung?

Be

o

(n
— Kombiangebot, z.B. mit Mietwagen, Mobility? _
Poschiavo

— Besonders schiutzenswerte Personendaten?
Rollstuhl, «Blindenausweis», IV-Ermassigung?

— Aufbewahrungsdauer der Daten; wie lange
werden sie wirklich bendtigt?

— Weitergabe an Dritte?

27|



Beispiel 2: Reise ins Ausland (Schwarzenburg — Minchen)

Im Wesentlichen die gleichen Fragestellungen wie
bei Reisen im Inland

\o
Strasbourg

Zusatzliche Komplikationen:
— Mehrere Lander betroffen (hier sogar drei)

— EU-Staaten D und A - DSGVO
— Zusammenarbeit BLS — SBB — OBB - DB
— Datenbearbeitung im Ausland

~0.

— Datenbekanntgabe im Ausland
Schwarzenburg

— Grenzpolizei
— Schengen
— efc.

28|



Beispiel 3: Kauf Halbtax-Abonnement

29|

Persdnlicher Ausweis = anonymes Reisen bzw. unpersonliche
Ausstellung ist nicht mdglich.

Mehrere Unternehmen - Datenaustausch («Bekanntgabe»)
Zahlung, Zahlungsmittel
Alter? - Preis

Besonders schiutzenswerte Personendaten? Rollstuhl,
«Blindenausweis», IV-Ermassigung?

Aufbewahrungsdauer der Daten: Wie lange werden sie wirklich
bendtigt?

Weitergabe an Dritte?
Verknipfung mit Schwarzfahrerdatenbank?

Etc.

... SwissPass

Burgermeister
Katrin
]
¢

! o

@ SBBCFFFFS =l

1/2. _




VOV UTpP Verband dffentlicher Verkehr

nion de

Un 25 transports publics
- - - - - Unione dei trasporti pubblic

Probleme, Diskussion, Fragen...?



A Verband dffentlicher Verkehr
VOV UTP Union des transports publics
- - - - - Unione dei trasporti pubblic

Vielen herzlichen Dank!
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Umsetzung des neuen DSG —
Kernpunkte und Aufpassfelder

Anselm Filliger, Datenschutzberater, SBB (RC-T)




Agenda

— Das neue DSG (Herkunft / Stossrichtung)
— Die neuen Anforderungen des DSG

— Wichtigste Anderungen und Umsetzung der Kernpunkte: Die «neue» Rolle der TU

33| Anselm Filliger, SBB (RC-T)



Gesetzgebungsprozess DSG

1989 1993 1997 2007 2013 2016
{ {
Inkrafttreten
DSG )
NSA-Affire EU erlasst
(DSGVO)

(Edward Snowden)

Google

Smartphones

Vorentwurf

nDSG

2017
®

Botschaft zum
nDSG

Vv —_—
Vv —_—

2018 2020 2022

DSG wird

verabschiedet

DSGVO tritt in
Kraft

DSV wird
verabschiedet

2023

<T

DSG und DSV

treten in Kraft
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Stossrichtung des neuen DSG

— Datenschutzgrundsatze bleiben gleich

Rechtmassigkeit
Treu und Glauben
Verhaltnismassigkeit
Zweckbindung
Datenrichtigkeit
Datensicherheit

— Nur noch naturliche Personen werden
ﬁ geschitzt

Von einer «statischen» Betrachtung zu einer
mehr «dynamischen» Sichtweise

Keine Revolution, sondern Evolution

=) M einfachen Tagesgeschaft keine
Anderungen splrbar. Aber....

35| Anselm Filliger, SBB (RC-T)
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Wichtigste Anderungen und Umsetzungspunkte des neuen DSG

— Neue Dokumentationspflichten: Datenbearbeitungsverzeichnis (DBV)
— «Neue» Governance: Datenschutzberater

— Neue Prozesse: Datenschutz-Folgenabschatzung (DSFA), Privacy by Design, Meldungen von
Verletzungen der Datensicherheit

— Neue Begriffe: Profiling, automatisierte Einzelentscheide

— Neue Bussen
— Information
— Auskunft
— Auftragsbearbeitung
— Auslandstransfer
— Datensicherheit (Protokollierung)

36| Anselm Filliger, SBB (RC-T)



Neue Dokumentationspflicht: Datenbearbeitungsverzeichnis (DBV)

— DBV als Dreh- und Angelpunkt des neuen DSG: Dokumentationspflicht und Betroffenenrechte
— Nicht mehr Datensammlung (statisch), sondern Bearbeitung (dynamisch, prozessbezogen)
— Mindestinhalt:

Identitat des Verantwortlichen
— Zweck der Bearbeitung
— Kategorien der Betroffenen (Mitarbeiter, Kunden); Kategorien der Personendaten (Stammdaten, Gesundheitsdaten, etc.)
— Aufbewahrungsdauer (L6schkonzepte)
— Massnahmen zur Gewahrleistung der Datensicherheit
— Bei Auslandstransfer: Zielland sowie Garantien (bei sog. unsicheren Drittstaaten)

— Keine Formvorschriften (Tool, Excel, Papier)

— Vorgehen: Wo haben wir Personendaten (Applikationen)? Wer bearbeitet Personendaten (Prozesse)?

— Jedes Bundesorgan (heisst: jedes TU) muss ein DBV fuhren und dem EDOB melden (die KMU-
Ausnahme greift nicht)
— Ausschliesslich Datenbearbeitungen nach PGB sind zu melden (keine HR-Bearbeitungen)
— Meldeportal des EDOB (tiber EDOB werden Anmeldungen 6ffentlich)

37 Anselm Filliger, SBB (RC-T)


https://www.edoeb.admin.ch/edoeb/de/home/meldeportale/datareg.html

«Neue» Governance: Datenschutzberater / Weisung

— Jedes Bundesorgan muss einen Datenschutzberater ernennen. (Mehrere Bundesorgane
kbnnen gemeinsam einen Datenschutzberater ernennen.)

— Der Datenschutzberater tibt seine Funktion fachlich unabhangig und weisungsungebunden aus.

— Die Verantwortung fiir den Datenschutz tragt das «Business» und zwar derjenige, der tber Mittel
und Zweck der Bearbeitung entscheidet.

— Weisung zum Datenschutz (empfehlenswert):
— Grundsatze (Bearbeitungsgrundsatze, Privacy by Design, ...)
— Rollen / Verantwortlichkeiten (DSB, Verantwortlicher der Datenbearbeitung, ...)
— Prozesse (z.B. Meldung von Vorfallen, DSFA, Auskuntft, ...)

38| Anselm Filliger, SBB (RC-T)



Neue Prozesse: Datenschutz-Folgenabschatzung (DSFA), Privacy
by Design, Meldung von Verletzungen der Datensicherheit

— Privacy by Design: Datenschutz ab Planung. Datenschutz durch Technik (und Organisation)

— DSFA: dokumentierte Bewertung von risikoreichen Datenbearbeitungen
— Was wollen wir machen? (Geplante Bearbeitung)
— Welches sind die Risiken fir die Betroffenen? (Risikobewertung)
— Wie minimieren wir die Risiken? (Massnahmen zum Schutz der Personlichkeit und Grundrechte)
— Verbleibt ein hohes Risiko? Konsultation des EDOB

— Meldung von Verletzungen der Datensicherheit an den EDOB
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Neue Begriffe: Profiling, automatisierte Einzelentscheide

Profiling: jede Art der automatisierten Bearbeitung von Personendaten, die darin besteht, dass diese Daten
verwendet werden, um bestimmte personliche Aspekte, die sich auf eine naturliche Person beziehen, zu
bewerten, insbesondere um Aspekte beziglich Arbeitsleistung, wirtschaftlicher Lage, Gesundheit,
personlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser
nattrlichen Person zu analysieren oder vorherzusagen (Art. 5 lit. f DSG)

Profiling mit hohem Risiko: Profiling, das ein hohes Risiko fiir die Persénlichkeit oder die Grundrechte der
betroffenen Person mit sich bringt, indem es zu einer Verknupfung von Daten flihrt, die eine Beurteilung
wesentlicher Aspekte der Personlichkeit einer nattrlichen Person erlaubt (Art. 5 lit. g DSG)

Rechtsfolgen:
— Fir Private: Praktisch keine Rechtsfolgen
— Fir Bundesorgane: Gesetzliche Grundlage

Automatisierte Einzelentscheidung: eine Entscheidung, die ausschliesslich auf einer automatisierten
Bearbeitung beruht und die fiir sie mit einer Rechtsfolge verbunden ist oder sie erheblich beeintrachtigt

Rechtsfolgen:
— Fur Private: Informationspflicht, «xmenschliches» Gehor
— Fir Bundesorgane: Gesetzliche Grundlage, Kennzeichnung der Verfligung
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Neue Bussen (Sanktionen)

=

— Verscharfte Sanktionen (Bussen)

— Ausgewahlte Tatbestande
— Informationspflicht
— Auskunftsrecht
— Auftragsdatenbearbeitung
— Auslandstransfer
— Datensicherheit (Protokollierung)

— Nur bei Vorsatz (Eventualvorsatz)

— Bussen zielen auf handelnde Personen (nicht auf Unternehmen ab)
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Informationspflicht

— Wo und wie: Angemessene Information
— Mitteilung in praziser, transparenter, verstandlicher und leicht zuganglicher Form
— Keine Formvorschriften (Text, Piktogramm, mindlich)
— GDSE
— Datenschutzerklarung fur Kunden (Internet)
— Datenschutzerklarung fur Mitarbeitende (Intranet, oder OnePager) und Stellenbewerbende
— Datenschutzerklarung fir Websiten-Besucher

— Wann: Beschaffung von Personendaten (planmassige Erheben von Personendaten)

— Was: Mindestinhalt:
— ldentitat und Kontaktdaten des Verantwortlichen (Firma, Domizil)
— Bearbeitungszweck
— Kategorien der Empfanger
— Bekanntgabe ins Ausland: Zielland und Garantien (bei unsicheren Drittlandern)
— automatisierte Einzelentscheide:

— Bundesorgane: Die Informationspflicht entfallt, wenn die Bearbeitung gesetzlich vorgesehen ist.
— Aber: TU sind Unternehmen, Kundenbeziehungen, Treu und Glauben
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Auskunft

— Ziel: Betroffenen erhalten Information, damit sie ihre Rechte nach DSG (Ldschen, Berichtigen)
geltend machen kénnen und eine transparente Datenbearbeitung gewahrleistet ist

— Mindestinhalt;

— ldentitat und Kontaktdaten des Verantwortlichen

— die bearbeiteten Personendaten als solche

— Bearbeitungszweck

— Aufbewahrungsdauer

— Angaben Uber die Herkunft der Daten

— Automatisierte Einzelentscheidung: Logik, auf der die Entscheidung beruht
— Kategorien der Empfanger

— Ziellander

— Innert 30 Tagen zu beantworten

— Umsetzungshilfen:
— Prozess festlegen (z.B. in Richtlinie, Weisung)
— Sicherstellen, dass Daten gefunden werden, geldscht und berichtigt werden kénnen
— Standardschreiben verfassen
— Keine Vollstandigkeit zusichern!
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Auftragsbearbeitung

Personendaten _
TU =[ Lieferant ]

Kundendaten, Mitarbeiterdaten

— Auftragsbearbeitung verlangt zwingend (!) einen Vertrag (ADV)
— Zweckbindung
— Geheimnisschutz
— Gewabhrleistung der Datensicherheit

— Was ist zu tun?
— Welche Vertrage haben wir?
— Liegt eine Auftragsbearbeitung vor?
— Liegt ein ADV vor?
— Datensicherheit angemessen?
— Bei Bedarf: Nachrusten
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Auslandstransfer
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Datensicherheit (Protokollierung)

— Umfang: das Speichern, Verandern, Lesen, Bekanntgeben, Loschen und Vernichten der Daten ist zu
protokollieren und missen mindestens 1 Jahr getrennt vom Ursprungssystem aufbewahrt werden.

— Private: automatisierte Bearbeitung besonders schutzenswerte Personendaten in grossem Umfang oder
Profiling mit hohem Risiko - wenn sonst nachtraglich nicht festgestellt werden kann, ob die Daten flr
diejenigen Zwecke bearbeitet wurden, fir die sie beschafft oder bekanntgegeben wurden

— Bundesorgane (jedes TU): keine Eingrenzung, jede Personendatenbearbeitung muss protokolliert werden

— Auftragsbearbeiter (Lieferanten): der Auftraggeber hat seine Protokollierungspflichten dem Auftragnehmer
zu Uberbinden

— Ubergangsfristen fur Bundesorgane: innert 3 Jahren umzusetzen

— Kosten / Verhéaltnismassigkeit / Umsetzung: risikobasierter Ansatz
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A Verband dffentlicher Verkehr
VOV UTP Union des transports publics
- - - - - Unione dei trasporti pubblic

Vielen Dank fur Ihre Aufmerksamkeit



A Verband dffentlicher Verkehr
VOV UTP Union des transports publics
- - - - - Unione dei trasporti pubblic

Fragen?



Verband offentlicher Verkehr
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- - - - - Unione dei trasporti pubblic
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Erste Ergebnisse Audit

— Priufung von rund 230 Datenschutzerklarungen
der Mitglieder der Alliance SwissPass
— DSE wird anhand Online-Umfrage-Tool bewertet

— 4 mogliche Outcomes:
1. Nicht vorhanden
2. Unzureichend
3. Unvollstandig
4. Erfolgreich

— Aktuell 172 Datenschutzerklarungen gepruft

—> Etwa gleich viele haben gar keine DSE wie
eine erfolgreiche haben (je ca. 14%)
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Ergebnisse

79

1. Nicht 2. 3. Unvollstandig 4. Erfolgreich
vorhanden Unzureichend
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Am haufigsten fehlen

Gemeinsame
Verantwortlichkeit

109 (67.7%)

Datenspeicherort Kundenversprechen
106 (64.6%) 105 (62.5%)

Marktforschungsmassnahmen Prozesse der
103 (62.4%) Datenbearbeitungen
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Am besten umgesetzt werden

Personenrechte

Cookies werden mehr oder verhaltnismassig auch bei Korrekte Marketing-Permission

weniger gut ausgefthrt unvollstandigeren DSE eher

noch vorhanden

(schwierig beurteilbar)
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Checkliste Datenschutz

— Auf der Website des V6V und von Alliance SwissPass stellen wir eine Checkliste zur Verfligung,
die die Transportunternehmen und Verbiinde bei der Umsetzung des neuen
Datenschutzgesetzes mit Empfehlungen unterstitzen soll.

Verband dffentlicher Verkehr

vav urp

— Sie ist gegliedert in vier Oberthemen gt -

Umsetzung neues Schweizer Datenschutz-
recht: Datenschutz-Checkliste

Ist Ihr Transportunternehmen bezuglich Datenschutzgesetz up to

— Datenbearbeitung klaren
a Prozesse definieren :at::w Dat hutz tz (DSG) wurd idiert und trat 1. September 2023 in Kraft. Damit

andern sich wichtige Bestimmungen Uber die Bearbeitung von Personendaten. Im vorliegenden Doku-
ment machen wir Sie auf die bevorstehenden Anderungen aufmerksam und bieten einen Uberblick tber

- D ate n SC h u tZ e rkl é-ru n g U b e rar b e i te n die notwendigen Datenschutzmassnahmen. Detaillierte Bestimmungen zum Datenschutz sind in den

Branchen-Regelwerken (Regelwerk Gemeinsame Datenschutzerkldrung Alliance SwissPass [GDSE
und Regelwerk Datennutzung 8V [ReD&V]. auf der Webseite der Alliance SwissPass mit Login aufruf-

— Datenschutzkonforme Website erstellen T e e

Damit Ihr Transportunternehmen konform mit dem neuen Schweizer Datenschutzrecht ist, mlissen vier
Aspekte beachtet werden.

Datenschutzerklarung Datenschutzkonforme
iiberarbeiten Webseite erstellen




1. Datenbearbeitung klaren

— Datensicherheit sicherstellen durch
geeignete technische und organisatorische Massnahmen

— Verantwortliche Person Datenschutz ernennen (Empfehlung)
— Datenverarbeitungsverzeichnis erstellen

(Ausnahme fur Unternehmen mit <250 Beschaftigten,

sofern kein hohes Risiko flr Verletzungen der Personlichkeit)

— DatenuUbermittlung prifen

— Vertrage prufen und ggf. tUberarbeiten
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2. Prozesse definieren

(s

G/ — Prozess fur die Datenschutz-Folgenabschatzungen etablieren

‘\ — Prozess fur Auskunfts- und Léschungsbegehren erstellen

— Meldeverfahren flr Verletzungen des Datenschutzes einfiihren

— Periodische Bestandesaufnahme inkl. Loschung oder Anonymisierung aller
personenbezogenen Daten, sobald sie flr den Zweck, der deren Bearbeitung rechtfertigte,
nicht mehr benotigt werden.
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3. Datenschutzerklarung erstellen oder Uberarbeiten

— Datenschutzerklarung erstellen bzw. Gberarbeiten

Die gemeinsame Datenschutzerklarung der Branche
Ist hier zu finden:
https://www.allianceswisspass.ch/de/branchen-dienstleistungen/Datenmanagement

— Die Datenschutzerklarung muss auf der Webseite einfach auffindbar sein!
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https://www.allianceswisspass.ch/de/branchen-dienstleistungen/Datenmanagement

4. Datenschutzkonforme Webselte

— Website verschllsseln (Empfehlung)
— Cookie-Banner einbinden (Empfehlung)

— Social-Media-Plug-Ins prufen
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Datenverarbeitungsverzeichnis

— Welche Daten werden wo, wie lange und zu welchem Zeitpunkt gespeichert?
— Was ist der Zweck der Datenverarbeitung?

— Werden Personendatenbearbeitungen ausgelagert?

— Wo ist der Bearbeitungsort (bzw. Serverstandort)?

— Wer ist fur die Datenbearbeitung verantwortlich?

- Die Geschéftsstelle Alliance SwissPass und der VAV bieten den TU und Verblnde eine Vorlage an!
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Vorlage Datenverarbeitungsverzeichnis (Teil 1)

Bezeichnung der

Zweck der Verarbeitung Rechtsmassigkeit

Datenverarbeiter

Datenverantwortlicher

Weitergabe an

Datenverarbeitungstatigkeit Dritten
Was ist der Was ist der Wer verarbeitet die Wer ist fiir die Daten Die
Bearbeitungszweck? Erlaubnistatbestand? Daten? verantwortlich? Informationspflicht
verlangt die Nennung
- Einwilligung - jeweiliges samtlicher
- Uberwiegendes Transportunternehmen Empfénger von
Interesse Daten.
- Gesetz - 6V-Branche
- Auftrags- /
Vertragserfiillung
Bspw. Personalwesen intern Das Personalwesen Auftrags- / TU X TU X Nein

kiimmert sich um alle
Interessen und Ablaufe,
die im Zusammenhang
mit dem Personal
entstehen.

Vertragserfillung
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Vorlage Datenverarbeitungsverzeichnis (Tell 2)

Personenbezogene Daten? Personenkategorie Datenkategorie Aufbewahrungsdauer Speicherort Abteilung
Handelt es sich um Welche Personen sind Welche Daten sind Daten miissen geléscht werden, Der Ort der Welche Abteilung
personenbezogenen Daten? betroffen? betroffen? sobald sie fiir die Erfiillung des Datenspeicherung ist verantwortlich?
Zwecks, zu dem sie erhoben ist zu nennen.
Personenbezogene Daten = wurden, nicht mehr erforderlich
Daten / Informationen mit sind.
direktem oder indirektem
Bezug zu einer nattirlichen
Person
Ja Mitarbeitende - TU Kirzel Die Daten werden nicht Datenbank der TU HR
- TU Bezeichnung geloscht, sondern unbefristet X
- Nachname archiviert.
- Vorname
- E-Mail

Die Aufzahlung ist nicht
vollstandig.
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Prozess fur Auskunfts- und Loschungsbegehren

Info Uber Weiterleitung an VOV/TU

NEMESIS

3.b Information an
Sharepoint Datenverarbeiter

1 P

Anfrage Zustandigkeit? 4

Bestatigung

3.d
CRM/Abacus

Info Gber Weiterleitung an SBB
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Weltere Infos

— Die Checkliste finden Sie hier:

— https://www.voev.ch/de/Service/Recht-Datenschutz-und-Monitoring#Datenschutz
— Datenmanagement im 6V Schweiz - Alliance SwissPass

— Bei Fragen zu Themen wie Datenschutz und anderen rechtlichen Themen stehen wir unter
recht@voev.ch / datenschutz@allianceswisspass.ch gerne zur Verfiigung

Halbjahrlich aktualisiertes Rechtsmonitoring auf unserer Homepage verfugbar.
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